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Die Firewall des Secure Clients

Diese Dokumentation beschreibt im ersten Teil
die Funktionalitat der Personal Firewall sowie
die besonderen Leistungsmerkmale Friendly
Net Detection und Stateful Boot Option.

Im zweiten Teil sind Konfigurationsbeispiele zur
Aktivierung der Firewall und zu Friendly Net
Detection dargestellt, sowie alle Parameter des
Firewallmenis beschrieben.

Im dritten Teil sind Installation und Konfigura-
tion des Friendly Net Detection Servers be-
schrieben.

Der vierte Teil der Dokumentation beschreibt
die Besonderheiten der Dynamic Personal Fire-
wall.

Inhaltsubersicht

— Funktionalitat der Personal Firewall

— Friendly Net Detection und Stateful Boot Option
— Firewall-Einstellungen

— Funktionsweise der Friendly Net Detection

— Beispiel: Aktivierung der Firewall

— Beispiel: Friendly Net Detection

— Konfigurationsmeni der Personal Firewall

— Installation und Konfiguration des FND-Servers
— Authentisierung mit MD5und TLS

— Dynamic Personal Firewall

— Index

Auf spezielle Firewall-Einstellungen fur Mobile
Computing wird in der gleichnamigen Dokumenta-
tion verwiesen.

Am komfortabelsten erhalten Sie die gewinschten In-
formationen Uber die Enterprise Suite Navigation.
In dieser PDF-Datei sind alle aktuell verfigbaren
Dokumente zu Ihrem Produkt verzeichnet.

Vom Navigator aus kénnen Sie alle relevanten Do-
kumente direkt anspringen und — falls sie noch
nicht in lhrem Navigatorverzeichnis gespeichert
sind — von der NCP Website herunterladen.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Funktionalitéat der Firewall

Alle Firewall-Mechanismen sind optimiert fir Re-
mote Access-Anwendungen und konnen bereits
beim Start des Rechners aktiviert werden. Im Ge-
gensatz zu VPN-L6sungen mit eigensténdiger Fire-
wall ist der Telearbeitsplatz bereits vor der eigent-
lichen VPN-Nutzung gegen Angriffe geschitzt.

Die Firewall ist gemaR ihrer Konfiguration fur den
gesamten |P-Datenverkehr des Rechners aktiv.* Sie
ist “global” wirksam, unabhéngig vom Standort des
Rechners und dem jeweils aktuell selektierten Pro-
fil des Clients.**

Die Firewall arbeitet nach dem Prinzip der Paketfil-
terung in Verbindung mit Stateful Packet |nspecti-
on (SPI). Dabei pruft sie alle ein- und ausgehenden
Datenpakete und entscheidet auf der Basis des kon-
figurierten Regelwerks, ob ein Datenpaket weiter-
geleitet oder verworfen wird.

Sicherheit wird in zweierlei Hinsicht gewahrleistet.
Zum einen wird der unbefugte Zugriff auf Daten
und Ressourcen im zentralen Datennetz verhindert.
Zum anderen wird mittels Stateful Inspection der
jeweilige Status bestehender Verbindungen uber-
wacht. Die Firewall kann dariber hinaus erkennen,
ob eine Verbindung “Tochterverbindungen” geoff-
net hat - wie beispielsweise bei FTP oder Netmee-
ting - deren Pakete ebenfalls weitergeleitet werden
mussen. Wird eine Regel fur eine ausgehende Ver-
bindung definiert, die einen Zugriff erlaubt, so gilt
die Regel automatisch fiir entsprechende Rickpa-
kete. Fur die Kommunikationspartner stellt sich
eine Stateful Inspection-Verbindung als eine direk-
te Leitung dar, die nur fir den Datenaustausch nach
den vereinbarten Regeln genutzt werden darf.

FIREWALL / FND

* Bei aktiver Firewall ist ggf. auch die IP-Kommunikation mit
einem Netzwerk-Drucker nicht méglich.

** Entgegen der Personal Firewall wird die Einstellung der
Link Firewall, die in den Profil-Einstellungen des Monitors vor-
genommen werden kann, nur fir das dazu gehdrende Profil akti-
viert.

Um Konflikte zwischen den Regeln der verbindungsorientierten
Link Firewall in den Profil-Einstellungen und der Personal
Firewall zu vermeiden, wird empfohlen, die Link Firewall aus-
zuschalten wenn die erweiterte Firewall eingesetzt wird. Setzen
Se dann die IP-Adressen des jeweiligen Links zum Ziel-Gate-
way in den Filterregeln der Personal Firewall ein.

Sollte der Einsatz der Link Firewall zuséatzlich zur Personal
Firewall unumgéanglich sein, dann beachten Sie bitte, dass die
link-bezogenen Firewall-Einstellungen bei Aktivierung immer
Vorrang haben. Ist z. B. die Link-Firewall auf “immer” und
“ Ausschliefllich Kommunikation im Tunnel zulassen” einge-
stellt, kann trotz eventuell anders lautender Regeln der Personal
Firewall nur Ober einen VPN-Tunnel kommunizert werden. Jeg-
licher anderer Verkehr wird von der Link-Firewall verworfen.

*** Der Administrator kann alle Firewall-Regeln vorgeben und
deren Einhaltung erzwingen. Dazu missen die Parameter sper -
ren des Clients entsprechend eingestellt werden. Voraussetzung
fur die zentrale Administration von Enterprise Clients ist das
NCP Secure Enterprise Management.
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Friendly Net Detection und
Stateful Boot-Option

Ein weiteres bedeutendes Leistungsmerkmal der
NCP Secure Client Software fur den universellen
Einsatz in beliebigen Remote Access- und Kommu-
nikations-Umgebungen ist Friendly Net Detection.
Die Regeln der integrierten Personal Firewall wer-
den dabei vom Administrator (zentral*) vorgegeben
und sind vom Anwender nicht manipulier- bzw. ab-
schaltbar. Der Anwender kann in jeder Situation
hochsicher und transparent auf das Firmennetz zu-
greifen.

Die Firewall bietet auch “bei gestopptem Client”
(bei nicht gestartetem Dienst) vollen Schutz des
Endgeréts wenn diese Einstellung in der Firewall
unter Optionen vorgenommen wurde. Wahrend des
Systemstarts tauscht Microsoft Windows verschie-
dene Gruppen- und Sicherheits-Richtlinien zwi-
schen dem Client und dem Domain Controller aus.
Diese Richtlinien werden verworfen wenn die Fire-
wall bei gestopptem Client unabhéngig von einem
gestarteten NCP-Dienst aktiv ist.

FIREWALL / FND

Die “Stateful Boot Option” (Firewall-Einstellung
unter Optionen) erweitert die Personal Firewall zu
einer Stateful Packet Inspection Firewall auf Trei-
ber-Ebene, die den Richtlinien-Austausch und die
Kommunikation zwischen Windows Workstations
in der Boot-Phase gestattet, wéhrend das Rechner-
system gleichzeitig gegen Angriffe von aufen ge-
schiitzt ist.

NCP Firewall mit Stateful Boot Option

Friendly Net Detection inaktiv

Zeit

ot-Phase

* In der Firewall-Konfiguration unter Optionen:

Firewall bei gestopptem Client weiterhin aktivieren

** In der Firewall-Konfiguration unter Optionen:

Firewall bei gestopptem Client weiterhin aktivieren plus
Stateful Boot-Option aktivieren

Stateful Boot Firewall
bei gestopptem Client*

Zeit

Friendly Net Detection aktiviert

ot-Phase
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Firewall-Einstellungen Anzeige der Firewall-Einstellungen
Die Firewall-Regeln kénnen dynamisch konfigu- Die Grundeinstellungen der Firewall werden bei ei-
riert werden, das heif3t ein Anhalten der Software nem Tool-Tip auf das System Tray Icon als Quick-
oder ein Neustart ist nicht nétig. Info angezeigt, sodass schnell erkennbar ist, ob die

Personal Firewall (FW) aktiv oder inaktiv ist und
Die Firewall-Einstellungen im Konfigurationsmeni ob sich der Client in einem bekannten oder unbe-
des Client-Monitors erlauben eine genaue Spezifi- kannten Netz befindet. (Die Mauer einer aktiven
kation von Firewall-Filterregeln. Diese kénnen so- Firewall im unbekannten Netz ist rot, im Friendly
wohl anwendungsbezogen als auch zusétzlich " Net grin; siehe Abb. unten). Im PDF zum Client-
adressorientiert oder umgekehrt gebildet werden. @ Monitor sind die Symbole der Client-Oberflache
AuRerdem konnen sie speziell bekannten oder un- ausfihrlich beschrieben.

bekannten Netzen, aber auch VPN-Verbindungen
zugewiesen werden (Firewall-Einstellungen, Fire-
wall-Regeln).

HCP Secure Enterprize Client

=

Wie bekannte oder unbekannte Netze ggf. automa-
tisch vom Client erkannt werden kénnen und je-
weils konsequent entsprechende Firewall-Filterre-
geln zugeordnet werden kdnnen, ist weiter unten im
Abschnitt Friendly Net Detection beschrieben.

e
Zentrale [LAM]

Status : getrennt
Medium : LAN
Firewall : aktiviert
Netz : unbekanntes Netz
Link Firewsall : aktiviert
PIN-Eingabe : keine

Anzeige der Firewall im Popup des Tray Icons

8 © NCP engineering GmbH / 9.21


Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Funktionsweise der
Friendly Net Detection

AufRendienstmitarbeiter, die sowohl in der Firma
arbeiten als auch von Unterwegs oder von zu Hause
Zugriff auf das Internet und auf das Firmennetz
Uber VPN bendétigen, haben besondere Anforderun-
gen an ihre Personal Firewall.

Zum einen muss deren Notebook unterwegs vor
Angriffen geschitzt sein und unerlaubte Kommuni-
kation unterbinden. Zum anderen soll in der Firma
die Anmeldung an die Domane und der Zugriff auf
verschiedenste Server im Firmennetz problemlos
moglich sein. Auch kdnnte dem mobilen Anwender
nur erlaubt sein, seine E-Mails vom Firmen-Server
herunterzuladen, wéhrend ihm das Internet-Surfen
untersagt ist. Im zentralen Datennetz dagegen be-
findet er sich in einer geschutzten Umgebung (mit
Virenscanner und Firewall), wo eine Personal Fire-
wall UberflUssig ist und er eine Client-Server-An-
wendung Uber definierte TCP/IP- bzw. UPD-Ports
nutzen mochte.

Bei Verwendung einer statischen Firewall misste
der Benutzer selbstandig die Einstellungen seiner
Personal Firewall, die fir den mobilen Einsatz kon-
figuriert wurde, um- oder ausschalten - je nach Si-
cherheitsrichtlinie und Netzwerkumgebung (Zen-
trale oder Filiale).

Dieses manuelle Umschalten wird Uberflissig und
automatisiert durch die Technik der Friendly Net
Detection (FND), die zwischen “bekannten”, fri-
endly Networks wie dem Firmennetz, und allen
“unbekannten” Netzen unterscheiden kann.

Sicherheitsrichtlinie

In einer Sicherheitsrichtlinie werden vom Admini-
strator Kriterien zusammengefasst, wonach die
Rechte eines Anwenders in einem Netzwerk (z. B.
Intranet, zentrales Datennetz, Firmen-Netzwerk, In-
ternet usw.) definiert werden. Entsprechend gestal-
ten sich das Firewall-Regelwerk, das vom Admini-
strator festgelegt wird und das den Sicherheitsan-
forderungen der unterschiedlichen Netzwerke, Fri-
endly Net oder Unfriendly Net, gerecht werden
muss (Firewall-Einstellungen, Firewall-Regeln).
Schliefflich ist in der Sicherheitsrichtlinie* auch
zusammengefasst, welche Netze als “bekannte’
Netze gelten und welche nicht.

Um nun Firewall-Regeln zu definieren, die abhan-
gig vom Standort bzw. dem aktuellen Netzwerk des
Anwenders sind, bieten die NCP Secure Clients die

FIREWALL / FND

Moglichkeit einer dieser Gruppen von “bekannten”
oder “unbekannten” Netzen eine Firewall-Regel zu-
zuordnen. Dadurch wird die entsprechende Regel
nur dann automatisch aktiv gesetzt, wenn sich der
Anwender in einer der Netzwerkgruppen befindet.

* Damit ein Anwender diese Security Policy nicht umgehen, d.
h. Firewall-Regeln deaktivieren, |6schen oder andern kann, er-
moglicht der NCP Secure Client ein Sperren des Zugriffs auf
diese Konfigurationsparameter. Dies gilt auch fir Benutzer mit
Administrator-Berechtigungen, d. h. unabhéngig von den Rech-
ten der Systemumgebung (siehe Parameter-Sperren).

Definition des bekannten Netzes
(Friendly Net)

Uber die Firewall-Einstellungen kénnen dem Client
bekannte Netze manuell oder automatisch mitge-
teilt werden. In beiden Fallen definiert der Admini-
strator Firewall-Regeln nur einmal fir die gesamte
System-L andschaft.

Die manuelle Konfiguration eines bekannten Net-
zes in den Firewall-Einstellungen erfordert die Ein-
gabe der Netzwerkdaten (Firewall-Einstellungen,
Bekannte Netze, Manuell). Dabei steht der Admi-
nistrator vor der Aufgabe, die Liste der Friendly
Networks permanent aktuell zu halten und die Ein-
haltung der Firewall-Regeln in sich standig andern-
den Kommunikationsumgebungen sicherzustellen.

Dabei muss darauf geachtet werden, dass nicht jede
Firma einen |P-Adressenbereich aus dem offentli-
chen IP-Adressraum besitzt. Viele verwenden pri-
vate IP-Adressen wie 10.x.x.x/8, 172.16.x.x/16
oder 192.168.x.x/24 und setzen dann auf NAT-De-
vices (Network Addess Translation) bzw. Proxy-
Server, ohne zu bedenken, dass in fest konfigurier-
ten FNs ein Mitarbeiter mit den gleichen Netzwerk-
Adressen in seinem Heimnetzwerk arbeitet, wie im
Friendly Net. Umgekehrt kann ein Aul3endienstmit-
arbeiter sein Notebook in einem unbekannten Netz-
werk anschlief3en, das den gleichen I P-Adressraum
verwendet wie das Firmen-Netzwerk. Beide Male
wird die Sicherheitsrichtlinie aufgehoben und Fire-
wall-Regeln, welche den Client in unbekannten
Netzen schiitzen sollten werden deaktiviert.

Damit weder der Benutzer noch der Administrator
mit dem Pflegen einer Liste von bekannten Netzen
beschéftigt ist und Authentisierungsmechanismen
eine eindeutige Erkennung eines bekannten Netzes

© NCP engineering GmbH / 9.21
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ermoglichen, sollte die automatische Konfigura-
tion mit Friendly Net Detection eingesetzt werden.

Die automatische Konfiguration, eines der Lei-
stungsmerkmale der dynamischen Personal Fire-
wall, ermoglicht dem Client automatisch zu erken-
nen ob er sich in einem bekannten Netz befindet,
vollig transparent und ohne das Einspielen einer
neuen Konfiguration.

Prinzip der Friendly Net Detection

Die FND ist eine Client-Server-Anwendung. Da es
sich bei dem Server (FNDS) um einen separat zu
installierenden Dienst handelt, der vollkommen un-
abhangig vom VPN-Gateway ist, kann er auf einem
beliebigen Rechner innerhalb des Netzwerkes, wel-
ches als FN deklariert werden soll, installiert wer-
den.

Die Funktionsweise der FND basiert auf etablierten
Standards. Dies gewahrleistet die Sicherheit des
Systems und schiitzt vor Fehlern, wie sie bei pro-
prietédren Losungen haufiger vorkommen.

Nach der Installation des Friendly Net Detection
Servers in einem Netzwerk, welches als Friendly
Net deklariert wurde und nach dem Start des
NCPFND-Dienstes (siehe weiter unten beim FND
Server), muss dieser Dienst von allen Anschlissen
des Netzwerks erreichbar sein, d. h. es mussen ge-
gebenenfalls Anderungen an den Firewall-Regeln
vorgenommen werden.

Betreibt ein Mitarbeiter sein Endgerdt am Firmen-
Netzwerk, so versucht der FND-Client den konfi-
gurierten FND-Server zu kontaktieren. Wird dieser
erreicht und authentisiert, so ist bestétigt, dass sich
der Rechner in einem bekannten Netz befindet und
die entsprechenden, fiir dieses Netz vorkonfigurier-
ten Firewall-Regeln werden automatisch aktiviert.

Die Authentisierung

Die Konfigurationsbeschreibung zur folgenden
Ausflihrung finden Sie im Abschnitt “ Automatische
Erkennung der bekannten Netze”.

Zur Authentisierung dienen Benutzername und
Passwort (in den Firewall-Einstellungen) in den
standardisierten Authentisierungs-Protokollen MD5
(RFC2284) und TLS (RFC2716), wobei nur der
Server vom Client authentisiert wird.

FIREWALL / FND

Im Falle von EAP-M D5 wird am Server Benutzer-
name und Passwort hinterlegt, welche zur Prifung
auch im Client hinterlegt werden mussen. Diese
Vorgehensweise ermdglicht auch eine Gruppenbil-
dung von Clients (Definition gruppenspezifischer
FNs). Siehe auch Authentisierung mit MD5 und
TLS.

Bei EAP-TLS muss das Aussteller-Zertifikat bzw.
alle Zertifikate, die fir die Validierung des FNDS-
Zertifikates notwendig sind, am Client zur Verfi-
gung stehen. Weiter kann am Client der Fingerprint
des Aussteller-Zertifikats und das Subject des
FNDS-Zertifikats konfiguriert werden. Damit wird
der mdgliche “Nachbau” eines eines Friendly Nets
ausgeschlossen. Siehe auch Authentisierung mit
MD5und TLS.

Nachdem alle Informationen fur die Authentisie-
rung konfiguriert wurden, muss hinterlegt werden,
unter welcher |P-Adresse (alternativ auch Host-
Name) der FNDS erreichbar ist. Maximal kénnen
zwei durch Komma getrennt angegeben werden.

10
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NCP Friendly Net Detection

Systemstart

v

Stateful Boot Option )
konfiguriert? l ja

iber der virtuellen Netzwerkkarte

t mit aktiver Stateful Packet Inspection (SPI)
g erfolgt je nach Netzwerk-Interface und
Fallen deaktiviert:

abel gezogen)

nein

v

des Dienstes

A

PRWSNT
nach ZlSekunden mit PKI (EAP-TLS)
nein dly Net Detection
’ R NCPSEC-Dienst
verfiigbar?
ohne PKI Warten auf Dienst NCPSEC
(EAP-TLS) Zugriff auf PKI-Modul des Clients
Inkrementierung FND Retry Count*
Fehlgeschlagene FND If FND Retry Count < 100
Inkrementierung FND Retry Count* => FND Timer** = 3s
If FND Retry Count < 5 FND ja
=> FND Timer = 5s erfolgreich?

If FND Retry Count < 10
=> FND Timer = 120s

Bei FND Retry Count = 10 ist FND abgeschlossen

* FND Retry Count:

Zahler fir Anzahl der durchgefiihrten FND-Versuche
**FND Timer:

Retry Timeout fir Neustart der kompletten FND

FND abgeschlossen
Netzwerk-Interface
“inside the friendly net”

Friendly Net Detection ist ein bedeutendes Lei-
stungsmerkmal der NCP Secure Client Software fir
den universellen Einsatz in beliebigen Remote Ac-
cess- und Kommunikations-Umgebungen. Die Re-
geln der integrierten Personal Firewall werden vom
Administrator zentral* vorgegeben und sind vom
Anwender nicht manipulier- bzw. abschaltbar. Der
Anwender kann in jeder Situation hochsicher und
transparent auf das Firmennetz zugreifen.

* Fur zentral gesteuerte Verénderungen an den Konfigurati-
onsparametern des NCP Secure Enterprise Clients, bietet NCP
optional das Secure Enterprise Management (SEM) als “ Single
Point of Administration” .

© NCP engineering GmbH / 9.21 11
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Konfigurationsmeni der Personal Firewall und Beispiele

! Firewall-Einstellungen

Grundeinstellungen | Firewall-Fegeln | Bekanrte Metze | Optionen | Protokollisning

@ Bklivierung -

Firewall deaktiviert
Firewall ist deakliviert und es wird alles zugelassen. Die konfigurierten Regeln haben
keine Wirkung,

egpenle Grundeinstellung
Standardmalig ist alles gespert und es werden Regeln fur Zugiiffe erstell.

() Dffene Grundeinstellung
Standardmahig izt alles zugelazzen und es werden Regeln fiir Speren erstellt.

Hte || ok

” Abbrechen |

Abb. 1

Firewall-Regel @

|| Aligemein | Lokal | Remote | Arwendungen|

=

[smst Exploie]

Status

| aktiviert 'I

Richtung: | ausgehend - |

Die Regel soll fir folgende Netze angewendet werden:
rbekannte Netze
"] Bekannte Netze

i Metze
< [1ce ) -
N—"

Werbindungssteuerung

Abb. 2

Protokall

[] Kein automatischer Verbindungsaufbau

i

[T Nur giiltig bei jnaktiver Jo8L
Firewall-Regel

| ‘ A\Igememl Lokal { Remote i Anwendungen:

Hilfe

Lokale IP-&dressen

blle IP-Adiessen
indeutige IP-4dregse
() Mehiere IP-4diescen / Bereiche

IP-Adressenbereich:
oooo - 255255, 265.255

Lokale Forts

blle Ports
indeutiger Port
() Mehiere Ports / Bereiche

Port Bereich:
1) - B5535

Hile || ok

] I Abbrechen |

Abb. 3

Beispiel: Client-Firewall mit
anwendungsbezogener Regel

Der Secure Client besitzt eine Personal Firewall,
die Sie fur verschiedene Umgebungen und Anwen-
dungen vorkonfigurieren kdnnen. Diese Firewall ist
auch denn aktiv wenn der Client-Monitor nicht ge-
startet ist.

Die Firewall aktivieren Sie Uber das Konfigurati-
ons-Menu unter “Firewall” mit den gesperrten
Grundeinstellungen (Abb. 1). Damit wird der kom-
plette IP-Datenverkehr blockiert.

Anschlielend erstellen Sie Regeln, die die Fire-
wall, je nachdem in welchem Netz (bekanntes, un-
bekanntes oder VPN-Netz) sich der Client befindet,
fur 1P-Verkehr 6ffnet.

Beispiel: Sie wollen mit dem Internet Explorer sur-
fen

Unter der Rubrik “Allgemein” vergeben Sie einen
Namen fir diese Regel und legen die ausgehende
Richtung fest. Diese Regel soll auRerdem nur fir
unbekannte Netze und TCP-Pakete gelten (Abb. 2).

Unter der Rubrik “Lokal” stellen Sie ein, dass alle
| P-Pakete nach aul3en durchgelassen werden, unab-
hangig davon, welche IP-Adresse oder welchen
Port die I P-Pakete verwenden (Abb. 3).

12
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B3|

Firewall-Regel

Abb. 4

| [ Aligemein | Lokal | Remote | snwendungen|

emote |P-Adiessen

Blle |P-Adreszen

Eindeutige IP-4dregse

() Mehrere IP-Adressen £ Bersiche
IP-&dressenberzich

0000 255 265,255,255

Remate Ports
(0 Alle Parts

@) Eindeutiger Port

(") Mehrere Ports / Bereiche il et

| A\Igamainl Lokal I Remote | Anwendungen

Port: http (80)

Hilte

% Anwendungen

Anwendung auswahlen ...

Diese Firevall-Regeln gilt nur fur eine bestimmte Anwendung [z. B.

termet Exlporer),
egel einer bestimmten Anwendung zuweisen
nwendung:
C:\Program Fileshnternet Exp\ur

Abb.5 hie || ok ][ Abbrechen
s Firewall-Einstellungen EI
J_Gwdeinstellungenl Firewal-Fegeln | Bekannte Netze I Optianen I Pratakollierung
Anzeige-Optionen
Folgende Regeln anzeigen / auflister:
[¥] Unbekannte Netze [ &rmendungsunabhanaios
] Bekannte Netze [¥] &snwendungsabhangioe
[T]PM Metz
Mame Status Metze Anwendung
Internet-E xplorer aktiviert unbekannte iexplore. exe
Hinzufiigen ” Bearbeiten I I Kopieren I I Lizchen ]
[ mire || ok || abbrechen |
Abb. 6

Unter der Rubrik “Remote” 6ffnen Sie die Firewall
fir die Kommunikation mit allen IP-Adressen und
legen fest ob Port 80 (fur HTTP) und / oder Port
443 (fur HTTPS) getffnet wird (Abb. 4).

Unter “Anwendungen” weisen Sie diese Regel ei-
ner Anwendung zu, indem Sie die entsprechende
EXE-Datei fur den Internet Explorer auswahlen
(Abb. 5).

In der Liste der Firewall-Regeln kénnen Sie nach
Netztypen getrennt die vorhandenen Firewall-Re-
geln ablesen (Abb. 6).

Beachten Sie zu anwendungsbezogenen Reglen
die Einschrankung auf Seite 22!

© NCP engineering GmbH / 9.21
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Freaal Regl Beispiel: Automatische
| |Allgemein| Lokal | Remote | Arwendungen | °
| Anpassung der Firewall-
ﬁ Temule\?-ﬁ\dlessen .
@ e P Regeln in bekannten Netzen
() Mehrere IP-Adressen / Bersiche
[P-Adiesse: 1721612100

Der Client verfugt Uber eine Personal Firewall, die
gestattet, Regeln fur drei unterschiedliche Netzty-
pen zu erstellen. Dabei wird nach VPN-Netzen

_Ffe";ﬁte:'n”s (Daten im VPN-Tunnel), bekannten Netzen (z. B.

) Alle Ports . .

_Cndeignrer das Firmen- oder Heimnetzwerk) und unbekannten

e t: .

a————— — Netzen (alle anderen) unterschieden. Neue Regeln

e |t M werden iiber das Konfigurations-Menti “Firewall”

) Bearbeiten . . = ”

B ?Auchh lI;hnzufugen der “Firewall-Regeln” erstellt

Abb. 1

Sobald eine Netzwerkverbindung jeglicher Art her-
gestellt wird, erkennt der Client selbstandig in wel-
cher Art des Netzes er sich befindet.

t Firewall-Einstellungen EI

| Grundeinstellungen I Firewa\I-Hege|n| Bekaninte Netze | Optianen I F‘rotoko\lierung‘

Bekannte Netze
54

Bekanntie Netze

Mol [ i ;C‘“TDF“MI Manuell kénnen dem Client ein oder mehrere Para-
IP-Metz lztaske DHCP Server DHCP MAC-Adiesse  Beschreibung meter mltgetellt Werden! anhand denen er erkennt!
172114630 756525500 0000 00.00.00.00,00.00 ob er sich im bekannten Netz (Friendly Net) der

N Firma oder z. B. in einem unbekannten WLAN an

einem Hotspot befindet. Diese Parameter werden
im Konfigurations-MenU unter “Firewall / Bekann-
te Netze / Manuell” eingegeben (Abb. 2):

— IP-Netz / Netz-M aske

— |P-Adresse des DHCP Servers

Hirzufiigen ” Bearbeiten H Lidschen |

— MAC-Adresse des DHCP Servers

Hite || o< ][ abbrechen |

Automatisch kann die Erkennung der bekannten
Abb.2  Netze dann erfolgen, wenn ein Friendly Net De-

tection Server (FND Server) eingesetzt wird. Uber

e ey == ma die“IP-Adresse (oder den DNS-Namen) des Dien-
| stes zur Erkennung der bekannten Netze” muss der
FND Server vom Client Uber IP erreichbar sein.

| | Grundeinstel\ungeni FilewaII-Flegeln| Bekaninte Netze Dplionenl F’mtokolhelung|

@Z Bekannte Nelze Am FND Server sind Benutzername, Passwort und
j@ﬁi ggf. ein Zertifikat hinterlegt, die mit den hier ein-
|P-Ackesse o5 Dierstes 2t Erkenrung dar bek annten Netze: zutragenden Werten Ubereinstimmen missen (Be-
achten Sie hierzu die Online-Hilfe) (Abb. 3). Er-
Benutzemame: Basswott reicht der Client einen FND Server und ist die Au-
thentisierung erfolgreich, befindet sich der Netz-

Benutzer (Subject] des eingehendsn Zertifikats: Werkadaptel’ |m Frlendly Net

Fingerprint des Aussteller-Zertifikats:

Erstellen einer Regel

Um eine Regel fir bekannte Netze zu erstellen, ak-
tivieren Sie zunéchst die “ Gesperrte Grundeinstel-
lung” im Konfigurations-Mentu des Monitors unter
“Firewall”. Damit ist zundchst jeder IP-Verkehr
blockiert.

dite || ok || abbechen |

Abb. 3
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(e In den Firewall-Einstellungen unter “Firewall-Re-
geln” flgen Sie eine Regel hinzu (Abb. 4). Geben
Sie der Regel einen Namen und definieren Sie mit
den angegebenen Parametern, welche Aktionen er-

|| allgemein | | okal | Remote | Anwendungen|

Stais [kt ) laubt sein sollen (siehe dazu Online-Hilfe). Markie-
fithung [brektona ) ren Sie schlieRlich, dass diese Regel nur fir be-
Die Rgel sol i folgens Metze angewendst werder: kannte Netze angewendet werden soll.
| Unbekannte Netze
@ekannte Netze
APH Netze
Protokoll: | alle -

Verbindungssteuening -
[T] Kein automatischer Yerbindungsaufbau
[T Mur gidltig bei inaktiver VPN Verbindung

b |[ o [ stbecken | | App 4

Abb. 5
S = =lm=)| Nachdem Speichern der Regel mit Klick auf “Ok
_— : : sehen Siein der Liste der Firewall-Regeln, welche
| Grundeinstellungen | Firewall-Regeln | Bekannte Netze I Optiohen I Protokallisrung .
'——— Regeln fir welche Netz-Typen angewendet werden
1 Anzeige-Optionen (A bb 5)
f Folgende Regeln anzeigen / auflisten:
JNInbekannte Metze [¥] Asrwendungsunabhingige
[¥] Hekannte Natze |¥] Arwendungzabhingige
J PN Hetz
Narne Statuz Metze Anwendung
alles erlaubt akliviert bekannte
FTF zulaszen aklivigrt YEN
Hinzufiigen H Bearbeiten JI Kaopieren “ Lischen ]
[ mwe  |[ o |[ sbbrechen |

Friendly Net im Monitor

Ob sich der Client in einem Friendly Net befindet,
kdnnen Sie im Monitor bzw. am Tray Icon des Cli-
ents erkennen, wenn sich das Firewall-Symbol griin
farbt (Abb. links).

whalibafs Bar
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Konfigurationsmeni der Personal Firewall

"B NCP Secure Enterprise Client = & .| Die Firewall-Einstellungen bzw. das Konfigurati-
onsmenu der Firewall wird Uber das Konfigurati-
onsment des Client-Monitors gedffnet (Abb.
links).

Verbindung | Konfiguration | Log Ansicht Hilfe

Profile -

IPsec abled
Firewall ]
WiLARN

Amt

Zertifikate

Verbindungsoptionen

EAP-Oplionen

Logon-Optionen

Holspot

Software Update aber LAN

Yerbinden
Proxy fiar VPN Path Finder

Profil-Sicherung

Die Parameter fur die Firewall-Einstellungen wer-
den auf funf Konfigurationsfeldern, zum Teil mit
untergeordneten Registerkarten, eingestellt:
Grundeinstellungen
Firewall-Regeln

Allgemein

L okal

Remote

Anwendungen
Bekannte Netze

Manuell

Automatisch

Optionen
Optionen

Allgemein

Kommandos
Protokollierung

@ Per Mausklick auf einen der Begriffe gelangen

Sie direkt dorthin. Mit Mausklick auf das Info-
Icon gelangen Sie wieder zurick zu dieser Uber-
sicht.

16 © NCP engineering GmbH / 9.21
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Konfigurationsfeld
Grundeinstellungen

! Firewall-Einstellungen

Grundeinstellungen | Firewall-Aegeln I Bekannte Netze I Optiohen I Frotakaliisming

@ Aklivierung -

(") Firewall deaktiviert

keine Wirkung.

@G te Brundeinstell

Standardmalig ist alles gespert und ez werden Regeln flir Zugriffe erstellt.

(") Offene Grundeinstellung

Fireveal ist deaktiviert und es wird alles zugelaszen. Die konfiguierten Regeln haben

Standardmalig ist alles zugelassen und ez werden Regeln fiir Speren erstellt

[ Hie || o

In den Grundeinstellungen wird festgelegt, mit
welcher Basis-Richtlinie die Firewall arbeiten
soll.

Firewall deaktiviert

Wird die erweiterte Firewall deaktiviert, so wird in
diesem Kompatibilitdtsmodus nur die in den Profil-
Einstellungen konfigurierte Link-Firewall genutzt.
Dies bedeutet, dass alle Datenpakete nur Uber die
Sicherheitsmechanismen dieser verbindungsorien-
tierten Firewall abgearbeitet werden.

Gesperrte Grundeinstellung (empfohlen)

Wird diese Einstellung gewéahlt, so sind die Sicher-
heitsmechanismen der Firewall immer aktiv. D. h.
ohne zusétzlich konfigurierte Regeln wird jeglicher
| P-Datenverkehr unterbunden.

Ausgenommen sind die Datenpakete, die durch ei-
gens erstellte, aktive Firewall-Regeln gestattet
(durchgelassen) werden (Permit Filter). Trifft eine
der Eigenschaften eines Datenpakets auf die Defi-
nition einer Firewall-Regel zu, wird an dieser Stel-
le die Abarbeitung der Filterregeln beendet und das
| P-Paket weitergel eitet.

Im Modus der gesperrten Grundeinstellung kann
auf komfortable Weise eine | Psec- Tunnel kommuni-
kation freigeschaltet werden.

Dazu kann im Konfigurationsfeld Optionen der
Datenverkehr Uber 1Psec-Protokolle und VPN-Path
Finder global zugelassen werden.

Offene Grundeinstellung

In der offenen Grundeinstellung sind zunéchst alle
IP-Pakete zugelassen. Ohne weitere Filterregeln
werden alle | P-Pakete weitergel eitet.

Ausgenommen sind die Datenpakete, die durch ei-
gens erstellte, aktive Firewall-Regeln ausgefiltert
(nicht durchgelassen) werden (Deny Filter). Trifft
eine der Eigenschaften eines beim Server/Client
ankommenden |P-Pakets auf die Definition eines
Deny-Filters zu, wird an dieser Stelle die sequenti-
elle Abarbeitung der Filterregeln beendet und das
IP-Paket von der Weiterleitung ausgeschlossen.
Daten-Pakete, die auf keinen passenden Deny-Fil-
ter treffen, werden weitergel eitet.

© NCP engineering GmbH / 9.21
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Konfigurationsfeld
Firewall-Regeln

FIREWALL / FND

Firewall-Einstellungen
Grundeinstellungsn | FirewallRegeln | Bekannte Metze | Optionen | Protokallisrung
ﬁ Anzeige-Optionen
Folgende Regeln anzeigen / auflisten :
Unbekarnte Metze Anwendungzunabhangige
Bekannte Metze Anwendungzabhangige
WPN Metz
Mame Statuz Metze Arwendung
bk Altiviert bekannte
devl: Deaktiviet  unbekannte
DMS Alctiviert unbekannte
icmp Deaktiviert  unbekannte
moz Deaktiviet  unbekannte mozilla.exe
waget Deaktiviert  unbekannte wiet exe
Bearbeiten K.opieren Laoschen
| mre || ok || abbrechen |

In diesem Konfigurationsfenster werden die Re-
geln fur die Firewall zusammengestellt. Die An-
zeige-Optionen sind standardmaRig alle aktiv.
Mittels dieser wird eingestellt, welche Regeln in
Abhangigkeit ihrer Zuordnung in der Ubersicht
angezeigt werden:

— unbekannte Netze
— bekannte Netze

— VPN-Netze

— anwendungsabhangi
— unabhéngig

Diese Auswahlfelder fur die Anzeigen der Regeln
dienen nur der Ubersichtlichkeit und haben keine
Auswirkung auf die Anwendung einer Filterregel.
Fir jede definierte Regel werden die wichtigsten
Eigenschaften gezeigt:

— Name

— Status

— Netz

— Anwendung

Durch Klick auf diese Eigenschafts-Buttons kénnen
die eingeblendeten Regeln sortiert werden.

Erstellen einer Firewall-Regel

Uber die Buttons unterhalb der Anzeigezeilen wer-
den die Regeln erzeugt oder bearbeitet. Um eine
Firewall-Regel zu erstellen, klicken Sie auf “Hin-
zuftugen”. Die Erstellung einer Filterregel erfolgt
Uber vier Konfigurationsschritte bzw. Registerkar-
ten:

— Allgemein: In diesem Konfigurationsfeld wird
festgelegt fur welche Netze und welches Protokoll
die Regel gelten soll.

— Lokal: In diesem Konfigurationsfeld werden die
Werte der lokalen Ports und IP-Adressen eingetra-
gen.

— Remote: Im Remote-Feld werden die Port-und
Adress-Werte der Gegenseite eingetragen.

— Anwendungen: In diesem Konfigurationsfeld
kann die Regel einer oder mehrerer Anwendungen
zugeordnet werden.

18
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[ Firewall-Regel

|| Algemein | Lokal | Femate I Anwendungen |

@ Mame der Regel

Status: | aktiviert - I

Bichtung: | bidirek tional - |

Die Regel soll fiir folgende Netze angewendet werden:
[] Urbekantte Metze

[T Bekarinte Metze
[ %PM MNetze

Protokoll: | alle -

Yerbindungssteuerung -
[7] Kein automatizcher Y erbindungsaufbau
[ Nur giilig bei inaktiver YPN-Yerbindung

Einzelregeln stellen immer Ausnahmen von der
Grundeinstellung dar.

Name der Regel

Mit diesem Namen erscheint die Regel in der An-
zeigeliste.

Status

Die Regel wird nur dann auf Datenpakete angewen-
det, wenn der Status “aktiv” ist.

Richtung

Mit der Richtung geben Sie an, ob diese Regel fir
eingehende oder ausgehende Datenpakete gelten
soll. Wird die Richtung auf ausgehend gesetzt, wird
nach dem Prinzip von Stateful Inspection gearbei-
tet. Stateful Inspection wird jedoch nur fur die Pro-
tokolle UDP und TCP angewendet. Auf “einge-
hend” kann z.B. dann geschaltet werden, wenn von
Remote-Seite eine Verbindung aufgebaut werden
soll (z. B. fur “eingehende Rufe” oder Administra-
tor-Zugriffe). Die Einstellung “bidirektional” ist
nur sinnvoll, wenn Stateful Inspection nicht zur
Verflugung steht, z. B. fur das ICMP-Protokoll (bei
einem Ping).

Die Regel soll fur folgende Netze angewendet
werden

Beim Neuanlegen einer Regel ist diese zunéchst
keinem Netz zugeordnet. Eine Regel kann erst dann
gespeichert werden, wenn die gewilinschte Zuord-
nung erfolgt ist und ein Name vorgegeben wurde.

FIREWALL / FND

Unbekannte Netze

— sind alle Netze (IP-Netzwerkschnittstellen), die
weder einem bekannten noch einem VPN-Netz zu-
geordnet werden koénnen. Darunter fallen z.B. Ver-
bindungen (iber das DFU-Netzwerk von Microsoft
oder auch direkte und unverschlisselte Verbindun-
gen mit dem integrierten Dialer des Clients, wie
auch HotSpot WLAN-Verbindungen. Soll eine Re-
gel fir unbekannte Netze gelten, so muss diese Op-
tion aktiviert werden.

Bekannte Netze

— werden im gleichnamigen Register im Fenster
“Firewall-Einstellungen” definiert. Soll eine Regel
fur bekannte Netze gelten, muss diese Option akti-
viert werden.

VPN-Netze

—sind alle IPsec-Verbindungen in aufgebautem Zu-
stand. Darlber hinaus fallen unter diese Gruppe
auch alle verschlusselten Direkteinwahlverbindun-
gen Uber den integrierten Dialer des Clients. Soll
eine Regel fur VPN-Netze gelten, so muss diese
Option aktiviert werden.

Protokoll

Je nach Anwendung oder Art der Verbindung ist
das entsprechende Protokoll zu wahlen:

TCP, UDP, ICMP, GRE, ESP, AH, IGRP, RSVP,
IPv6 oder IPv4, Alle

Verbindungssteuerung

Uber diese Parameter wird die Art der Verbindung
beeinflusst.

Sie wahlen z.B. die Option, dass die hier konfigu-
rierte Regel “nur gultig bei inaktiver VPN-Verbin-
dung” ist, wenn Sie wiinschen, dass z.B. eine Inter-
net-Verbindung bei gleichzeitig bestehender VPN-
Verbindung ausgeschlossen wird, ansonsten aber
Internet-Verbindungen zu unbekannten Netzen zu-
gelassen sein sollen. Dazu muss diese Regel fir
“unbekannte Netze” angewendet werden, d.h. diese
Regel muss den Zugang zu unbekannten Netzen zu-
lassen.

Die Option “kein automatischer Verbindungsauf-
bau” steht nur bei gesperrter Grundeinstellung zur
Verflgung. Sie ist nur sinnvoll, wenn im Telefon-
buch im Parameterfeld “Verbindungssteuerung”
der Verbindungsaufbau auf “automatisch” gestellt
wurde. Fur die Uber diese Regel definierten Daten-
pakete findet bei Aktivierung dieser Funktion kein
automatischer Verbindungsaufbau statt, fir andere
Datenpakete schon.

© NCP engineering GmbH / 9.21
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Firewall-Regel / Lokal

[ Firewall-Regel

| | Allgemein| Lokal I Femate I Anwendungeni

Lokale |P-Adressen

() Alle |P-&dressen

@ Eindeutige |IP-Adresse

() Mehrere IP-4dressen / Bereiche

|P-Adresse: 0ooo

Lokale Paorts

() Alle Ports

@ Eindeutiger Pork

() Mehrere Ports / Bereiche

Poit: EJ

Auf dieser Registerkarte werden die Filter fur
die lokalen I P-Adressen und | P-Ports eingestellt.

Lokale IP-Adressen

Bei gesperrter Grundeinstellung werden diejenigen
Datenpakete von der Firewall nach auf3en durchge-
lassen, deren Quelladresse (Source Address) mit
der unter “Lokale IP-Adressen” Ubereinstimmt oder
im Gultigkeitsbereich liegt. Von den eingehenden
Datenpaketen werden diejenigen durchgelassen, de-
ren Zieladresse (Destination Address) mit der unter
“Lokale IP-Adressen” Ubereinstimmt oder im Gul-
tigkeitsbereich liegt.

Alle IP-Adressen

— umfasst alle Quell-1P-Adressen abgehender bzw.
Ziel-IP-Adressen eingehender Pakete, unabhangig
vom lokalen Netzwerkadapter.

Eindeutige I P-Adresse

—ist die fur den lokalen Netzwerkadapter definierte
IP-Adresse. Sie kann je nach Verbindung z.B. der
Adresse der Ethernet-Karte, der WLAN-Karte oder
auch dem VPN-Adapter zugeordnet sein.

Mehrere | P-Adressen

— bezeichnet einen Adressbereich oder Pool. Z.B.
kann dies der IP-Adress-Pool sein, aus dem die
vom DHCP Server an den Client zugewiesene
Adresse stammt.

FIREWALL / FND

Lokale Ports

Ebenso verhélt es sich bei gesperrter Grundeinstel-
lung mit den IP-Ports. Diejenigen Datenpakete
werden nach aufRRen gelassen, deren Quell-Port
(Source Port) unter die Definition der lokalen Ports
fallt. Von den eingehenden Datenpaketen werden
die durchgelassen, deren Ziel-Port (Destination
Port) unter die Definition der lokalen Ports fallt.

Alle Ports

— erlaubt Kommunikation Uber alle Quellports bei
ausgehenden und Ziel-Ports bei eingehenden Pake-
ten.

Eindeutiger Port

— diese Einstellung sollte nur dann verwendet wer-
den, wenn dieses System einen Server-Dienst zur
Verfligung stellt (z.B. Remote Desktop auf Port
3389).

Mehrere Ports

— diese Einstellung sollte nur dann verwendet wer-
den, wenn sich die lokalen Ports zu einem Bereich
zusammenfassen lassen, die von einem Dienst be-
nétigt werden, der auf diesem System zur Verfi-
gung gestellt wird (z. B. FTP Ports 20/21).

20
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Firewall-Regel / Remote

[ Firewall-Regel

| |Allgemein | Lokal | Remote iAnwendungeni

Remate |P-Adressen

() Alle |P-&dressen

@ Eindeutige |IP-Adresse

() Mehrere IP-4dressen / Bereiche

|P-Adresse: 0ooo

Remate Paorts

() Alle Ports
@ Eindeutiger Pork
() Mehrere Ports / Bereiche

Poit: EJ

Auf dieser Registerkarte werden die Filter fur
dieremote | P-Adressen und | P-Ports eingestellt.

Remote IP-Adressen

Bei gesperrter Grundeinstellung werden diejenigen
Datenpakete von der Firewall nach auf3en durchge-
lassen, deren Zieladresse (Destination Address) mit
der unter “Remote IP-Adressen” ubereinstimmt
oder im Giiltigkeitsbereich liegt. Von den einge-
henden Datenpaketen werden digjenigen durchge-
lassen, deren Quelladresse (Source Address) mit
der unter “Remote IP-Adressen” ubereinstimmt
oder im Gultigkeitsbereich liegt.

Mit den Einstellungen unter Remote-1P-Adressen
lasst sich festlegen, mit welchen entfernten IP-
Adressen das System kommunizieren darf.

Alle | P-Adressen
— erlaubt die Kommunikation mit beliebigen IP-
Adressen der Gegenseite, ohne Einschrankung.

Eindeutige IP-Adresse
— lasst nur Kommunikation mit der hier angegebe-
nen | P-Adresse auf der Gegenseite zu.

Mehrere | P-Adressen /-Bereiche

— gestattet die Kommunikation mit verschiedenen
IP-Adressen auf der Gegenseite entsprechend der
Eintrage.

FIREWALL / FND

Remote Ports

Ebenso verhélt es sich bei gesperrter Grundeinstel-
lung mit den IP-Ports. Diejenigen Datenpakete
werden von der Firewall nach aulen gelassen, de-
ren Ziel-Port (Destination Port) unter die Definiti-
on der remote Ports fallt. Von den eingehenden Da-
tenpaketen werden die durchgelassen, deren Quell-
Port (Source Port) unter die Definition der remote
Ports fallt.

Mit den Einstellungen unter Remote Ports |asst
sich festlegen, Uber welche Ports mit entfernten Sy-
stemen kommuniziert werden darf.

Alle Ports

— setzt keinerlei Beschrénkungen hinsichtlich Ziel-
Port bei abgehenden bzw. Quell-Port bei eingehen-
den Paketen.

Eindeutiger Port

— lasst nur eine Kommunikation tber den angege-
benen Port zu, wenn dieser als Ziel-Port im abge-
henden bzw. als Quell-Port im eingehenden Paket
vorkommt. Soll z.B. eine Regel nur Telnet zu ei-
nem anderen System zulassen, ist hier Port 23 ein-
zutragen.

Mehrere Ports/ Bereiche

— konnen verwendet werden, wenn mehrere Ports
fur eine Regel verwendet werden sollen (z. B. FTP
Port 20/21).
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Firewall-Regel / Anwendungen

'ﬁrewaII—RegeI (5] Einschré'mkung

I | Allgemein | Lakal I Hemote! Anwendungen

Die Kommunikation dber eine Anwendung

% e (Browser, Port 80) kann von der Firewall ge-
% Diese Firewall-Fegel gilt nur fir eine bestimmte Anwendung [z, B, blOth Werden’ wenn:
Internet Exlporer).
[¥] Begel einer bestimmten Anwendung 2uweisen 1. ein Virenscanner aktiv ist der nach dem Prinzip
Agwendung: der Content Security arbeitet.
2. in der Firewall eine anwendungsabhangige Regel
‘MJ fur einen Browser Uber Port 80 eingerichtet wurde
' und
Abhilfe:

1. Virenscanner deaktivieren.

2. Bei Verwendung von nur einem Browser kann
die Aktivitat des Virenscanners gestattet werden,
indem seine Exe-Datei in der anwendungsabhangi-
= gen Regel eingetragen wird. (Uber diese Regel
e wird jeder Browser berechtigt, eine Internet-Ver-

bindung aufzubauen.)

Regel einer bestimmten Anwendung zuweisen

— besagt, dass (bei gesperrter Grundeinstellung) fur
diese Anwendung eine Verbindung moglich ist.
Wird Uber den Button “Anwendung auswahlen”
eine lokal installierte Anwendung, wie z. B.
ping.exe, selektiert, so kann nur diese Applikation Frewal-Regel =
kommunizieren. In diesem Fall durfen nach dieser
Regel nur Pings ausgefuhrt werden.

Allgemein | Lakal | Remate | Arwwendungen

@ Mame der Regel :

In diesem Beispiel sollte dann auch beachtet wer-

den, dass vom Protokoll her ICMP zugelassen ist. Status | Aktivier -]
(Abb. rechts oben) Bichiung [Bidirektional -

Die Regel zoll fir folgende Metze angewendet werden :

Beachten Sie, dass auch der zugehtrige Port selek- S
tiert sein muss. Fur eine E-Mail-Anwendung (80). EEekannteNet;e
(Abb. rechts unten) VPN Nefee

Protokall : ‘Alle 7'

TCP
UDF
) ICHP
Werbindungssteuerung - GRE
[ Mur giiltig bei inaktive Eap
[ Kein automatischer ¥ | GRP
REWP
IPvE over IPvd4

Lokale Ports

) Alle Ports
@ Eindeutiger Port
() Mehrere Parts / Bereiche

Part: 20] [
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Konfigurationsfeld Bekannte Netze

"B Firewalt-Einsteliungen (o | == Bekannte Netze / Manuell
I | Grundeinstellungen I FirewaII-HegeIn| Bekannte Netze | Optionen | Protokollierung| Wurde |m Konfi gurati OnSfe| d “ Fl I’e’\Nal | _
% Bekannte Metze - £ Regel n” definiel’t, daSS ei ne Regel an
[Vl |Avionaiseh [ Saioet] Verbindungen mit bekanrjten Net;en (.FI‘I-
endly Nets) anzuwenden ist, so wird diese
IP-Hetz Metz-Mazke DHCP Server DHCP MAC-Adesse  Beschreibung Rege| immer angevvendet, wenn ein Netz
192.168.25... 255.255.255.0 0.0.00 00.00.00.00.00.00 na.Ch den h|er anzugebenden KI’I'[eI’Ien aIS

Friendly Net identifiziert werden kann,
bzw. der LAN-Adapter sich in einem Fri-
endly Net befindet.

Der LAN-Adapter des Clients befindet
sich dann in einem Friendly Net wenn:

IP-Netze und Netzmaske

Hinzufiigen H Bearbeiten H Lioschen l
— die IP-Adr