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SECURE CLIENT PC-SHARING

Erzeugung der Profile (CNF-Datei) mit dem SEM
und Konfigurations-Update

Wird das Telefonbuch fur das PC-Sharing mit dem Client Configuration Plug-In des
Secure Enterprise Managements, so ist dabei folgendes zu beachten.
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(Siehe Bild oben) Soll ein Telefonbuch fir alle Nutzer des PC-Sharings, mit einem
identischen “VPN-Benutzernamen” erzeugt werden, so muss im Configuration Plug-In
unter einem zu definierenden Ziel fir diese Benutzergruppe der fir alle gultige VPN-
Benutzername eingegeben werden (z.B. Sharing-PC1).

Das Telefonbuch, das zum integrierten Update Server gesendet wird, ist genau diesem
“VPN-Benutzernamen” zugeordnet und wird von allen Benutzern des Sharing-PCs ver-
wendet. Der Client erhalt das Telefonbuch vom Management Server bei einem Konfi-
gurations-Update mit diesem VPN-Benutzernamen.
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| Unterschiedlicher VPN-Benutzername aus Zertifikat

Erfolgt die Benutzer-Authentisierung Uber die Zugangsdaten aus dem Zertifikat, so
mussen “gleiche Telefonbucher fir Benutzer mit Zugangsdaten von Zertifikat” erzeugt
werden — ebenfalls im Configurator zur Standard-Benutzerkonfiguration im Feld “All-
gemein”. Die Clients, die die Zugangsdaten zum VPN Gateway vom Zertifikat bezie-
hen, erhalten das Telefonbuch bei einem Konfigurations-Update auch in diesem Fall
vom Management Server, auch der Client des Sharing-PCs (siehe Bild unten).
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[ ] Allgemein zum Konfigurations-Update

Die “ID fur personalisiertes Telefonbuch” im Feld zum Konfigurations-Update (siehe
obiges Bild) wird nur in zwei Féllen benttigt.

1. Wenn die VPN-Zugangsdaten aus dem Zertifikat gelesen werden, dennoch aber jeder
Benutzer ein personalisiertes Telefonbuch erhalten soll. In diesem Fall muss hier
“Common Name” oder “E-Mail” eingetragen werden — entsprechend der Einstellung
unter “Tunnel-Parameter”.

2. Werden einem Benutzer mehrere Ziele mit unterschiedlichen VPN-Benutzernamen zu-

geordnet, so muss hier angegeben werden, unter welchem VPN-Benutzernamen das Te-
lefonbuch am integrierten Update Server bereit gestellt wird.
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Erzeugung der Soft-Zertifikate mit dem PKI Plug-in und
Zertifikats-Update

Sollen Soft-Zertifikate fur den Anwendungsfall des PC-Sharings erzeugt werden, so ist,
entsprechend des moglichen Telefonbucheintrags fir den “VPN-Benutzer”, darauf zu
achten, dass in der Definition des Profils am PKI Manager genau derselbe “VPN-Be-
nutzername” festgelegt wird. Beim Client und beim Configuration Plug-In findet sich
der “VPN-Benutzername” unter “Tunnel parameter” (siehe oben), am PKI Plug-In unter
“Profile” im Parameterfeld “ Sonstige”.
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u Gemeinsamer VPN-Benutzername aus Konfiguration

Arbeiten alle Benutzer mit dem gleichen “VPN-Benutzernamen” so muss im Profil un-
ter “Sonstiges” fur “VPN-Benutzername” “benutzerdefiniert” gewahlt werden. Bei der

Erzeugung der Soft-Zertifikate er-
VPN Bonutzorname scheint in diesem Fall immer ein Ein-
e o D S o ey erentem e | gabe-Fenster, das den VPN-Benutzer-

namen abfragt (Bild links). Unter die-
sem Namen werden die Soft-Zertifika-
te auf dem integrierten Update Server
abgelegt. Von dort erhélt der Benutzer
auch sein Zertifikat unter Eingabe sei-
nes Authentisierungs-Codes. (Beach-
czwick [ weters | aobrechen ten Sie auch “Import und Anlegen der
e | w - l Benutzer” beim PKI| Plug-In)

WPN Benutzername :
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| Unterschiedlicher VPN-Benutzername aus Zertifikat

Arbeiten die Benutzer mit einem “VPN-Benutzernamen”, der aus ihrem Soft-Zertifikat
@\ gezogen wird, so kann am PKI Plug-Inim Profil unter “Sonstige” der “VPN-Benutzer-
name” als “Common Name” oder “E-Mail”, in Abstimmung mit dem Configuration
Plug-In bzw. Client, festgelegt werden. Die Zertifikate, die am integrierten Update

Server abgelegt werden, erhélt es der jeweilige Benutzer bei einem Zertifikats-Update
Uber seinen Authentisierungs-Code.

[ ] Allgemein zum Zertifikats-Update

Bitte beachten Sie, dass bei einem Zertifikats-Update die Zertifikate standardmafdig in
das Verzeichnis C:\WINNT\ncple\ abgelegt werden. Haben Sie in der Zertifikats-Kon-
figuration des Clients ein anderes Verzeichnis definiert, so mussen die Benutzer-Zerti-
fikate erst dorthin kopiert werden (siehe oben).
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Sharing-PC mit PKI Plug-In und Client Configuration Plug-In im Firmennetz

Sharing PC

;

—] VPN Client

Firewall

@Internet ———
VPN-Tunnel

integrierter

Abfragen Update Server

des Clients
nach CNF
und Zertifikat

CNF-Datei
(Telefonbuch)

Secure Enterprise Management mit
PKI Plug-In und
Client Configuration Plug-In

Administrations-Ebene

Die Benutzer am Sharing-PC wahlen sich Uber ein VPN-Tunnel am zentralen VPN Gateway
ein. Uber das VPN Gateway kommuniziert der Client mit dem integrierten Update Server (des
Secure Enterprise Managements), um zu erfragen ob ein neues Telefonbuch oder ein neues
Zertifikat bereit liegt. Personalisierte Telefonblicher und Zertifikate werden vom Management
Server immer nach dem VPN-Benutzernamen benannt und abgel egt.
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