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L2Sec-Verschlüsselung für
Enterprise Clients

In diesem Dokument ist die L2Sec-Verschlüsse-
lung beschrieben, die nur vom Enterprise Client
unterstützt wird.

Konfigurationseinstellung

Unter den Profil-Einstellungen des Enterprise
Clients sind im Konfigurationsfeld Security die
Parameter zu L2Sec und IPSec für den Einsatz in
Remote Access-Umgebungen gesammelt.

L2Sec kann dann eingestellt werden, wenn als
VPN-Protokoll L2TP für Layer-2-Tunneling ge-
wählt wird. Dies erfolgt im Konfigurationsfeld
Tunnel-Parameter.

L2Sec ist ein früher NCP-Standard und ein Alter-
native zur   IPSec-Verschlüsselung. Alle   Sicher-
heits-Verhandlungen erfolgen verschlüsselt und si-
cher in einem End to End-Tunnel (Layer 2) zwi-
schen Client und Secure Server.

L2Sec nach RFC 2716

Die Praxis zeigt, dass es in VPN-Projekten gilt, ei-
nerseits eine sehr große Anzahl von verteilten PC-
Arbeitsplätzen an die Firmenzentrale anzubinden
und andererseits neben IP- auch IPX-, SNA- und
NetBios-Datenpakete (native) zu übertragen sind.

Wichtig für die Sicherheit einzurichtender Kommu-
nikationsnetze ist in besonderem Maße eine ange-
messene Authentisierung der Kommunikationsteil-
nehmer – bereits während des Verbindungsaufbaus.
Dies ist umso vorrangiger, je mehr sich Mitarbeiter
vom Telearbeitsplatz oder vom mobilen Büro über
das Internet oder andere öffentliche Netze in das
Datennetz des Unternehmens einwählen.

NCP hat L2Sec implementiert, um den Anforderun-
gen der Unternehmen hinsichtlich offener Stand-
ards nachzukommen. L2Sec gilt sowohl vom
Standpunkt der Sicherheit als auch der Kommuni-
kation als Alternative zu IPSec. L2Sec vereint die
Vorteile von L2TP  mit Authentisierung und Ver-
schlüsselung nach SSL (TLS). Dieses Verfahren ist
im RFC 2716 (Microsoft) niedergelegt. NCP war
nicht nur der erste Hersteller, der L2Sec implemen-
tiert hatte, lange bevor der RFC veröffentlicht wur-
de, sondern hat heute bereits auf die Bedürfnisse
zahlreicher Großunternehmen, Organisationen und
Behörden, die über die Unzulänglichkeiten von IP-
Sec desillusioniert waren, erfolgreich reagiert.
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L2Sec – Funktionsbeschreibung

Die PPP-Sicherheits-Verhandlungen erfolgen bei
L2Sec, einer Layer 2-Verbindungen mit Security,
sobald ein Kanal zum Zentralsystem aufgebaut ist.
Layer 2-Kanäle können sein: ISDN B-Kanal, Mo-
dem-Verbindung, Tunnel (L2TP). Bei der NCP
VPN-Tunneling-Lösung erfolgen alle Verhand-
lungsschritte verschlüsselt und sicher in einem End
to End-Tunnel zwischen Client und VPN Gateway.

Dabei gewährleistet die Datenkommunikation über
den End to End-Tunnel im virtuellen privaten Netz
völlige Unabhängigkeit von der Kommunikation-
sumgebung. Der hierbei aufgebaute Tunnel, Ge-
heimgang der Teilnehmer durch ein öffentliches
Wählleitungsnetz, verläuft zwischen entferntem
VPN Client und zentralem VPN Gateway.

Das komplette IP-Datenpaket, bestehend aus Nutz-
daten und IP-Header, wird für die Übertragung ver-
schlüsselt und mit einem neuen Header versehen.
Mit anderem Worten: Auch die ursprünglichen IP-

Quell- und Zieladressen unterliegen der Kryptie-
rung – ein enormes Sicherheitsplus.

Zwischen dem VPN-Client und dem VPN-Gateway
können auf der Wegstrecke des NCP End-to-End-
Tunnels beliebig viele IP-Router unterschiedlicher
Hersteller installiert sein. Diese müssen weder über
Funktionalitäten zur Datenkompression und -Ver-
schlüsselung noch über Tunneling-Protokolle ver-
fügen.

Dies bedeutet Investitionsschutz und Offenheit pur,
denn: In das Virtuelle Private Netz können somit
sowohl Network Access Server von Internet Ser-
vice Providern als auch bereits vorhandene eigene
bzw. bei Geschäftspartnern installierte IP-Router
integriert werden.

Auf diese Weise bildet die NCP Secure Software
eine universelle Sicherheits-Infrastruktur, in die
sich beliebige Business-Applikationen auf einfache
Weise integrieren lassen. Ein zuverlässiges Schlüs-
selmanagement ist ebenso sichergestellt wie die
Einbindung von Certificate Authorities (CAs).

IPCP IPXCP BCP CCP

Nein

Ja

Prüfung, ob Verschlüsselung für den
Remote User konfiguriert wurde

(SSL)

- Verbindung und Tunnel sind bereits hergestellt

ECP
Statischer Schlüssel

- Ablauf der Authentisierung nach PAP oder CHAP

- Statischer oder dynamischer Schlüsselaustausch
(Session Key)

- Festlegung des Algorithm für statischen Schlüssel
(DES, AES, 3-DES, Blowfish)

- Verhandlungen bezüglich Zertifizierung auf Basis
des SSL-Handshakeprotokolls bei dynamischem
Schlüsselaustausch

- Verhandlung der Verbindungsparameter (z.B.)
MTU (max. Größe Tx/Rx Bytes)
Rückruf
Art der Authentisierung (PAP/CHAP)

Verhandlung des
Verschlüsselungs-
Algorithmus
(Session Key)

L2Sec (SSL over L2TP)
auf Grundlage von RFC 2716

Verhandlung des
Verschlüsselungs-Algorithmus
(Session Key)
und Unterstützung der
Strong Authenication
mittels Smartcard oder
Soft-Zertifikat

Verschlüsselungsebene

Channel
Connected

LCP

CHAP/PAP

Crypto On?

SSLCP mit
Zertfifizierung

SSLCP ohne
Zertifizierung

LCP = Link Control Protocol
IPCP = Internet Protocol Control Protocol
CHAP = Challenge Authentication Protocol
IPXCP = Internetwork Packet Exchange Control Protocol
PAP = Password Authentication Protocol
ECP = Encryption Control Protocol
BCP = Bridge Control Protocol
SSLCP = Secure Socket Layer Control Protocol
CCP = Compression Control Protocol
L2Sec = Layer 2 Security ist funktionell im RFC 2716 beschrieben
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