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NCP Hotline auf Abruf
Sie erreichen unsere NCP Experten unter folgenden Hotlines:

SECURE COMMUNICATIONS W

Kunden mit Hotline Service Vertrag
Sie erhalten sofortigen Support unter der vertraglich angegebenen Rufnummer.

Ihnen steht das komplette Serviceportfolio zur Verfigung. Network

Communications

Kunden ohne Hotline Service Vertrag Products engineering GmbH

Sie kdnnen wahlen zwischen:
Kostenpflichtige Service-Rufnummer 09001996800 (-,80 Euro / Minute)

E-Mail an support@ncp-e.com Dombduhler Str.2

D-90449 Nurnberg

Tel.: 0911/ 99 68-0

Fax: 0911/ 99 68-299

internet http:// www.ncp-e.com
E-mail: info@ncp-e.com

Dienstleistungsauftrag (Berechnung nach Aufwand)

mit festen Reaktionszeiten und Zusatzservices.

Bitte nutzen Sie zur Anfrage das NCP Service-Formular von der Website
http://www.ncp-e.com/de/service-support/support.html

Sie mochten mehr Gber den NCP Hotline Service Vertrag wissen?

Bitte senden Sie eine E-Mail an: Copyright

vertrieb@ncp-e.com
Alle Programme und diese Beschrei-
bung wurden mit grofter Sorgfalt er-
stellt und nach dem Stand der Technik
auf Korrektheit Uberpruft. Alle Haf-
tungsanspriiche infolge direkter oder
indirekter Fehler, oder Zerstérungen,
die im Zusammenhang mit den Pro-
grammen stehen, sind ausdricklich
ausgeschl ossen.
Die in diesem Handbuch enthaltene In-
formation kann ohne Vorankindigung
geandert werden und stellt keine Ver-
pflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke
des technischen Fortschritts bleiben
der NCP engineering GmbH vorbehal -
ten.
Ohne ausdruckliche schriftliche Er-
laubnis von NCP engineering GmbH
darf kein Teil dieser Beschreibung fur
irgendwel che Zwecke oder in irgendei-
ner Form elektronisch oder mecha-
nisch, reproduziert oder Ubertragen
werden.
Microsoft® und Windows® sind einge-
tragene Warenzeichen der Microsoft
Corporation in den USA und/oder an-
deren Landern. Alle anderen genannten
Produkte sind eingetragene Warenzei-
chen der jeweiligen Urheber.
© NCP engineering, Februar 2010
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Mobile Computing mit
Enterprise Clients

Im ersten Teil dieses Dokumentsist die Konfigu-
ration des Secure Clients fiir den Fall beschrie-
ben, dass eine Multifunktionskarte fur das Ver-
bindungsmedium GPRS/UMTS eingesetzt wird.

Im zweiten Teil werden WLAN-Konfiguration
und Einstellungsmdglichkeiten fir die Hotspot-
Anmeldung via Funknetz insbesondere mittels
W SPr-Protokoll beschrieben.

Inhaltsibersicht

— Multifunktionskarte Wie die Profil-Einstellungen Uber den Menipunkt
p. “Profile” im Konfigurationmeni des Monitors vor-
— Profil fur Mobilfunkverbindung . wa® ) genommen werden kénnen, ist in der Dokumenta-

Uber UMTS/ GPRS erstellen tion Enterprise Client Parameter beschrieben.
— Die Multifunktionskarte im Client Monitor o Eine Ubersicht bietet der Enterprise Client-Navi-
o gator. In dieser PDF-Datei sind alle aktuell verfug-

— Netzsuche baren Dokumente zu Ihrem Produkt verzeichnet.
— GPRS/UMTS aktivieren Vom Navigator aus konnen Sie alle relevanten Do-
kumente direkt anspringen und — falls sie noch
—Wireless LAN nicht in lThrem Navigatorverzeichnis gespeichert

sind — von der NCP Homepage herunterladen.

—Verbindung zum WLAN-Zugriffspunkt

und WL AN-Profil
—WLAN-Profile
— WISPr-Konfiguration
—VPN-Verbindung und WLAN-Status
—WLAN-Automatik
— Sicheres Mobile Computing
— Automatische Hotspot-Anmeldung

— Hotspot-Konfiguration

— Hotspot-Anmeldung
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d

Multifunktionskarte

Wird eine Mobilfunkdatenkarte (GRPS / UMTS /
HSDPA / HSUPA) eingesetzt, so kdnnen mit der
Client Software spezielle Features des Mobile
Computings unter Einbeziehung der Karteneigen-
schaften genutzt werden. Aufgrund der direkten
Unterstutzung einer Multifunktionskarte durch den
Secure Client kann die Installation einer Manage-
ment-Software von der eingesetzten Karte entfal-
len.

Der NCP Secure Client vereint alle kommunikati-
ons- und sicherheitstechnischen Mechanismen fir
eine wirtschaftliche Datenkommunikation auf Basis
des Ende-zu-Ende Sicherheitsprinzips. Der Client
Monitor verfligt Uber optische Anzeigen aller Ver-
bindungsstatus der Feldstérke, des selektierten Net-
zes und Providers, beschrieben in der PDF-Datei
Enterprise Client Monitor.

Auch die integrierte dynamische Personal Firewall
ist optimiert fur Remote Access und schiitzt den
mobilen Telearbeitsplatz bereits bei Systemstart ge-
gen jegliche Angriffe und garantiert ein Maximum
an Sicherheit.

©

Die mit lhrer Client-Version unterstitzten Multi-
funktionskarten kénnen Sie der Kompatibilitétsliste
entnehmen:

Ab der Version 9.02 Build 5 unterstutzt der Secure
Client nach Einspielen der Datei g3detect.dll neue
PCMCIA-Funkkarten, die Sie bitte der neuesten
Kompatibilitétsliste entnehmen unter:

http://www.ncp-e.com/de/
service-support/kompatibilitaeten/
mobile-connect-cards.html

Bitte beachten Sie, dass Sie die Zugangsdaten
Ihres Netzbetreibers bendtigen:

— ggf. Benutzername, Passwort

— Zeichenfolge fur Rufnummer (Ziel)
— Access-Point-Name (APN)

—SIM PIN

— PUK

© NCP engineering GmbH / 9.21
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Profil fir Mobilfunkverbindung GPRS / UMTS

uber UMTS / GPRS erstellen

Offnen Sie anschlieRend das Parameterfeld “GPRS
/ UMTS". Hier stehen drei Konfigurationsmodi zur

Nach Installation der Multifunktionskarte und Ak- Auswahl:

tualisierung der Client Software mit der Datei
g3detect.dll, kann ein Profil erstellt werden, worin
die Multifunktionskarte direkt als Modem ange-
sprochen wird. So erstellen Sie das neue Link-Pro-

In der Standardeinstellung (Abbildungen unten)
kann aus einer Provider-Liste der gewuinschte An-
bieter ausgewahlt werden. (Sollte I hr Provider noch

fil: : N . n S .
nicht aufgefuhrt sein, so kénnen Sie die Liste mit
den Daten zu Ihrem Provider erweitern; sie befin-

. . .. .
det sich als APN.INI-Datei im Installationsver-

Grundeinstellungen L SiC
zeichnis).

Profil-Einstellungen GPRS / UMTS = Profil-Einstellungen IPSec native (GPRS/UMTS)
Grundeinstellungen GPRS /UMTS
- N\

i Tung @ Prafitiame ¢3' Kanfigurationsmodu; -
Riickuf GPRS /UMTS Riickruf g . |
Security Sectrity Provider:

Link-Einstellungen Werbindungstyp Link-Einstellungen
Authentizierung vor VPN = Authertisierng vor WPN APN: m—
Tunnel-Parameter O HrrlailFeslbrepicEle Turhel-Parameter
Enweiterte |Psec-0ptionen 7T Intemet indung ohne VP Erweiterte |Psec-0ptionen Einwahlnummer:
|Psec-ddresszumeisung |Psec-adresszumeisung
Split Turneling erhindungsmedium Split Tunneling Eenutzername:
Ha-Unterstitzung Ha&-Unterstiitzung
DMS AwINS GPRS / LIMTS l % DNS AWwINS Passwort:
Zertifik.atz-berpriifung ) = / - Zerlifikatz-Uberpriifung =
Link Firewal N Prafil fiir autargdtizche Medisnerkennung Lirk Firewall SIk-PIN:

] =rofil nach jedem Meustart des Spstems -

Einwahl Liber ‘Windows DFL:

IHIE A |

Konfigurationsmodus: [ Frovider-Liste -
| Hte || ok [ Abbrechen | Froviden [Vodatera D - ok || abbeshen |
T -Mabile D
. 02D
- E-Plus D
Profil-Name Profil-Ei .
GPRS /UMTS

Grundeinstellungen

Geben Sie dazu einen frei wahlbaren Profil-Namen

Yerbindungssteuenng Konfigurationsmadus:

(&« !

i Riiickruf
en. Security Brovider: ‘“Yodafone D
Link-Einstzllungen
Authertisierng vor WPN APN: web.vodafone.de

Turhel-Parameter
Enweiterte |Pzec-0ptionen
|Psec-adresszumeisung

Verbindungsmedium

99z

Einwahlnummer:

. X ) X Split Tunne_ling Benutzername:
Selektieren Sie das Verbindungsmedium GPRS / Hinteretitzung i
UMTS (Abb. oben). Damit wird automatisch das Zalficele bejpisg o

ink Firewall SIM-PIN:

Parameterfeld “GPRS / UMTS’ in der Liste einge-
blendet (Abb. oben).

[ dre | ok [ Abbrechen |

Im zweiten Modus wird der APN aus der SIM-
Karte gelesen (derzeit nur fur T-Mobile) (Abb. un-

ten).
Profil-Einstellungen  GPRS / UMTS
Grundeinstellun en Cih
u :‘3:- Konfigurationsmodus: | APM von SIM-Karte v|
Riickruf = .
Security Erovider:
Link-Einstellungen
Authentizienng vor YN APN:
TurnelParameter
Erweiterte |Psec-0ptionen Einwahlnummer: *9o#
|Pzec-Adresszumeizung
Split Tunneling Benutzername: Muster-Name
Ha-Unterstiitzung
DNS /WIS Pazswork: ssssen
Zerlifikatz-Uberpriifung
Link Firewall SIM-FIN:
Hilfe ] [ ok | | sbivechen

© NCP engineering GmbH / 9.21 7



Schlieilich kann der benutzerdefinierte Konfigu-
rationsmodus eingestellt werden (Abb. unten), wo-
bei alle Daten manuell eingegeben werden miissen;

Profil-Einstellungen GPRS/ UMTS
GPRS / UMTS

Grundeinstelungen

benutzerdefiniert

|GPRS /UMTS | o
Werbindumgssteuenng Konfigurationsmodus:

Riickuf

Securty Provider:
Link-Einstellungen

Authentisierung vor YFN APN:

Tunnel-Parameter
Erweiterte |Psec-Optionen
|IPsec-ddiesszuweizung
Split Tunneling
Hé-Unterstiitzung

DNS /WINS

Zeitifik.ats-U berpriifung
Lirk. Fireveall

Einwahlnummer: Q9%
Benutzermame: Muster-Name
Passwort: LIy

SIM-PIM:

at+ogdoont=1,%ip”, internet. t-mobile”

Hite || ok

| | Abbrechen ]

APN

Den APN (Access-Point-Namen) erhalten Sie von
Ilhrem Provider. Er kann auch manuell eingetragen
oder aus der Provider-Liste gelesen werden. Fur
V odafone lautet er “web.vodafone.de”, fur T-Mobi-
le “internet.t-d1.de”;

[Der String fur den AT-Befehl
at+cgdcont=1,"ip",

ist Standard fur die Ubergabe des APN an die SIM-
Karte. Die Fortsetzung des Strings variiert jedoch
je nach Provider. Beispiele:

at+cgdcont=1,"IP", web.vodafone.de

APN fir Vodafone

at+cgdcont=1,"IP","internet.t-dl.de"

APN fur T-Mobile (SIM-D1-Karte)]

Benutzername / Passwort

Als Zugangsdaten fur den Internetdienstanbieter
(Mobilfunk-Provider) muss im Modus “APN von
SIM-Karte” und im benutzerdefinierten Konfigura-
tionsmodus ein beliebiger Benutzername und ein
beliebiges Passwort (hier “Muster-Name”) (Fig. 4)
eingegeben werden, es sei denn, Sie haben vom
Provider spezielle Kennworter erhalten. Bei Voda-
fone und T-Online geniigen Dummy-Werte;

MoOBILE COMPUTING

Einwahlnummer

Als “Einwahlnummer” muss je nach Funkkarte und
Provider eine bestimmte Zeichenfolge eingegeben
werden, die der Multifunktions-Karte (UMTS-Kar-
te) mitteilt, welche Art Datenverbindung aufgebaut
werden soll. Im Regelfall lautet diese *99# (sollte
der Verbindungsaufbau nicht moglich sein, kontak-
tieren Sie die Hotline lhres Mobilfunkanbieters);
anschlielend geben Sie die SIM-PIN ein;

SIM PIN

Benutzen Sie eine SIM-Einsteckkarte fir GPRS
oder UMTS, so geben Sie hier die PIN fur diese
Karte ein. Benutzen Sie ein Handy, so muss diese
PIN am Mobiltelefon eingegeben werden.

Die Abrechnung (und die ldentifikation) erfolgt
Uber die SIM-Karte.

Sollte die Mdéglichkeit der Eingabe vom Admini-
strator gesperrt sein, so kénnen Sie im SIM PIN-
Dialog die SIM PIN eingeben und in der Konfigu-
ration speichern lassen. Dieser Dialog erscheint im-
mer wenn Sie ein Link-Profil mit dem Verbin-
dungsmedium GPRS / UMTS selektieren bzw. tber
GPRS/ UMTS eine Verbindung aufbauen.

© NCP engineering GmbH / 9.21
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Die Multifunktionskarte im

Client Monitor

: Beachten Sie auch folgende Leistungsmerkmale
und Einstellungsmoglichkeiten des Secure Client

Monitors.

Netzsuche

Die installierte Multifunktionskarte sucht nach dem
Offnen der GPRS / UMTS-Anzeige automatisch
nach einem Funknetz und zeigt es mit der entspre-
chenden Feldstérke an, sobald es gefunden wurde
(“T-Mobile D” im Bild unten).

& NCP Secure Enterprise Client # NCP Secure Enterprise Client = | B[S
Verbindung | Konfiguration Log Ansicht Hilfe
Verbinden SEM Pro
Hotspot-Anmeldung I epanled [~ |IPzec native GPRS / UMTS -
Multifunktionskarte MNetzsuche
Verbindungsinformationen + | UMTS aktivieren i ] I_S_P
e ; s P
Verfiigbare Verbindungsmedien GPRS aktivieren __r__,r_; N
Budget Manager - Statistik - > 3
Budget M Histor? _ N @& P F
udget Manager - Historie SIM P_ma"dem i = SPRS]
Messaging Center (SHS) | UMTS
obile D Anzeige
Zertifikate
Yerhinden

fUMTS EDGE/GPRS

PIN Sndern T-Mobile D [ Bei zu geringer Feldstérke schaltet die Karte auto-

Excit ' matisch von der Datenlbertragungstechnik UMTS
auf GPRS, wobei die Verbindung bestehen bleibt.
Erhoht sich die Feldstarke wieder, schaltet die Kar-
te automatisch wieder zurtck.

Nachdem eine Multifunktionskarte installiert wur-
de, wird der Menupunkt “Multifunktionskarte” im
Verbindungsment des Monitors dargestellt. (Abb.
oben)

Durch Selektieren des Menipunkts “Netzsuche’
(Abb. oben links) oder mit einem Klick auf den
[...]-Button (oben rechts) kann manuell eine Suche
AuRerdem wird die GPRS / UMTS-Anzeige im nach alternativen Netzen ausgel 0st werden.
Monitor eingeblendet sobald ein Profil mit Verbin-
dungsmedium GPRS / UMTS fir den Verbindungs-
aufbau selektiert wurde wie in Abbildung oben
rechts. (Siehe auch Symbole des Monitors).

‘Netzauswahl 5

Bitte das gewiinschte MNetz aus der Liste auswahlen.

Metz a-net -
@rneute Metzsuche nach jedern Aufruf

Abbrechen

Wurde die Suche nach einem alternativen Netz
durchgefihrt, so wird ein Fenster zur Netzauswahl
eingeblendet (oben). Das gewiinschte Netz kann
hier aus einer Liste ausgewahlt werden.

Wird der Haken aus dem Fenster entfernt, so wird
nach einem Klick auf den [...]-Button in der GPRS
/ UMTS-Anzeige die erneute Netzsuche nicht ge-
startet, sondern dieses Fenster erneut getffnet. aus-
geschaltet werden.

Der Verbindungsaufbau kann genauso erfolgen wie
bei einem Festnetz, alternativ mit den Modi “auto-
matisch, manuell oder wechselnd”.

© NCP engineering GmbH / 9.21 9



/ UMTS-Anzeige grin eingeféarbt (unten UMTS).

Wenn die Verbindung steht, kann wie im lokalen
Firmennetz gearbeitet werden. Dies gilt auch fur

den Fall, dass die Karte bei zu geringer Feldstarke

automatisch vom Verbindungsmedium UMTS auf
GPRS wechselt. Dain diesem Fall die Verbindung
bestehen bleibt.Erhéht sich die Feldstéarke wieder,
schaltet die Karte automatisch wieder zurick.

GPRS / UMTS aktivieren

Die Datenubertragungstechnik kann auch manuell
gewechselt werden (Abb. unten). Dazu wird mit der
Maus der Text mit der gewiinschten Ubertragungs-
technik angeklickt oder dieser Menupunkt gewahit.
Bei einem manuellen Wechsel des Mediums wird
die Verbindung zunéchst abgebaut.

I MCP Secure Enterprise Client = | = [
Verbindung Konfiguration Log Ansicht Hilfe
Profil:

|Pzec native GFRS / UMTS M enabled

HSDPAJUMTS EDG:.'EFRS—'
GPRS / EDGE aktivieren

gering hoch

Die Verbindung wird dann wieder automatisch auf-
gebaut, wenn dies im Konfigurationsfenster Ver-
bindungssteuer ung konfiguriert wurde.

SIM PIN eingeben

SIM PIM-Eingabe

)

Bitte geben Sie die PIMN der SIM-F.arte ein.

@' IN: |
@IM-F‘IN in K.onfiguration speichern

Ok Abbrechen

Dieser Dialog zur Eingabe der SIM PIN erscheint
automatisch bei einem Verbindungsaufbau, wenn
die SIM PIN noch nicht gespeichert wurde.

Die nicht gespeicherte SIM PIN behélt ihre Glltig-
keit bis zum néchsten Boot-V organg.

i 2

v

MoOBILE COMPUTING

Das aktuelle Verbindungsmedium wird in der GPRS

SIM PIN in Konfiguration speichern

Uber die Aktivierung dieser Funktion kann die SIM
PIN auch dann in der Konfiguration gespeichert
werden, wenn das Konfigurationsfenster GPRS /
UMTS vom Administrator fir Eingaben gesperrt
wurde.

Beachten Sie dazu die Konfigurations-Sperren
des Enterprise Clients in der Beschreibung Secu-
re Client Monitor.

Uber das Untermenti der Multifunktionskarte (vori-
ge Seite) kann die SIM PIN bereits vor dem Ver-
bindungsaufbau eingegeben werden ohne gespei-
chert zu werden.

SIM PIN andern

Die Anderung der SIM PIN kann nur vorgenom-
men werden, wenn die bislang gultige SIM PIN
korrekt eingegeben wird.

PUK Eingabe

Nach dreimaliger Falscheingabe der SIM PIN er-
scheint das Fenster zur Eingabe des PUK (Personal
Unblocking Key), welcher der SIM-K arte beiliegt.

Bitte geben Sie die PUF. der SIk-Karte ein und vergeben
Sie eine neue PIN. Die new vergebena PIMN muss fur [hre
kiinftigen Anmeldungen vemwendet werden.

&

FUE. :

PUK-Eingabe

Meus PIM :

Besztatigung der PIM

Abbrechen

Nach korrekter Eingabe des PUK kann eine neue
SIM PIN eingegeben werden.

10
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Wireless LAN

Soll eine VPN-Verbindung des Clients zum Fir-
mennetz Uber ein wireless LAN hergestellt werden,
so wird in den Profil-Einstellungen des Clients das
Verbindungsmedium WL AN eingestellt.

Fir die Funknetzverbindung bis zum Access Point
muss ein WLAN-Adapter installiert sein und am
Client ein WL AN-Profil angelegt sein.

Nachdem der WLAN-Adapter betriebsbereit ist,
starten Sie den Client Monitor. Im Konfigurations-
ment befindet sich der Menlpunkt WLAN (Abb.
unten). Selektieren Sie diesen Menupunkt, so kén-
nen Sie das WLAN-Tool von NCP einschalten, in-
dem Sie die “WLAN-Konfiguration aktivieren”
(Abb. unten).

o O e I e

qenng

l MCP Secure Enterprize Client
Verbindung | Konfiguration | Log Ansicht Hilfe
Profil: |

GE 004 ipsac

E omom W
aomom o

Signals

|l & (S

Profile =

IPsec abled

Firewall

WILAN

=5 [EeR ()

.«*/LAN “Konfiguration aktivieren

[ACHTUMNG: War der Aktivierung der WLAN-Kanfiguration miiszen evil. vorhandene
enterne WLAN-T ools zuerst deakliviert werden.]

Adapter:

IAVM FRITZMWLAN LISE Stick +1.1

g

wLAN -Zugriffzpunkte

‘ - 55D Signal Verschlissel..  Profil

Dieses Management Tool wird als Tray Icon ange-
zeigt (Abb. unten rechts). Es kann genauso einge-
setzt werden wie Ubliche, dem WLAN-Adapter bei-
gegebene Tools, hat dariiber hinaus aber zusétzli-
che Leistungsmerkmale, insbesondere bezlglich
der VPN-Verbindungen des Enterprise Clients.

v

Setzen Sie das NCP

NCP Secure E

Client

WLAN Tool ein, sollte

ein konkurrierendes ‘
WLAN Tool uber die Nu;;m
Dienste-Verwaltung de-

aktiviert oder komplett S

Status : verbunden

entfernt werden.

R ik R D6 147

I NCP Secure Enterprise Client
Verbindung Konfiguration Log | Ansicht| Hilfe

Prohil: Profilauswahl anzeigen

GE 007 ipsec200 G7 izxdn200 v | B

WLAN-Status anzeigen
Immer im Vordergrund
Autostart

Beim Schiiefien minimieren

Nach Verbindungsaufbau minimieren

Dptionen
Sprache
WLAN-Einstellungen
Signal: WLAN .
gering haoch NOA-WPAZ

Alternativ kann statt des Tray Icons auch der
WLAN-Status Uber das Ansichtsmenu im Client
Monitor angezeigt werden (Abb. oben). Mit einem
Klick auf den WLAN-Button werden die WLAN-
Einstellungen (siehe links mitte) gedffnet.

WLAN-Verbindung und WLAN-Profil

Eine Funknetzverbindung zu einem Access Point
kann unabhéngig von der VPN-Verbindung eines
Link-Profils durch den Client aufgebaut werden,
wenn ein WLAN-Profil for ein bestimmtes Funk-
netz erstellt wurde. Dieses WLAN-Profil wird fir
den Aufbau der Funknetz-Verbindung automatisch
im Hintergrund verwendet, wenn Sie eine VPN-
Verbindung zum Firmennetz herstellen und in dem
eingesetzten VPN-Profil das Verbindungsmedium
WLAN konfiguriert wurde. (Auch kénnen mehrere
WLAN-Profile in den WLAN-Einstellungen so
konfiguriert sein, dass das jeweils passende Uber
eine WLAN-Automatik fur das aktuell verfugbare
Funknetz ausgewahlt wird. Siehe weiter unten.)

Bitte beachten Sie, dass Sie die Zugangsdaten
fur den WLAN Access Point und den Hotspot
Ihres Netzbetreibers bendtigen:

— SSID (Service Set |dentifier)
— Verschlisselung und Schltissel
(Hotspot normal erweise unverschl iisselt)
— Benutzername, Passwort (fur Hotspot-Anmel dung)

© NCP engineering GmbH / 9.21
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


MoOBILE COMPUTING

<

Verbindung zum WLAN-Zugriffspunkt und WLAN-Profil

Im folgenden ist beschrieben wie eine Verbin-
dung zum WLAN Zugriffspunkt hergestellt wird
— und sofern dies noch nicht mdglich ist — wie
ein WLAN-Profil, worin die Zugangsdaten zum
Funknetz hinterlegt sind, mit dem internen
WLAN Tool erstellt wird.

Sofern ein WLAN-Adapter installiert und die
WLAN-Konfiguration aktiviert wurde, werden in-
nerhalb weniger Sekunden die aktuell verfligbaren
Funknetze gescannt.

Mit einem Maus-

Trennen

z klick auf das Tray

A% NQA-EAP R

i NOA-HS Icon werden die
SSIDs der verflugba-

a8 NQA-WEP ren Netze angezeigt

a1 NQA-WPA (Abb. links). Davor

it NQA-WPA2

finden sich Symbole
fur die Signalstarke
in einem Farbspek-
trum von grau bis
gran. Funknetze mit zu schwacher Signalstarke
werden grau dargestellt, Funknetze, tber die eine
WLAN-Verbindung zu einem Access Point sehr gut
aufgebaut werden kann, werden grin dargestellt.
Soll eine WLAN-Verbindung hergestellt werden,
genugt ein Klick auf die SSID im Tray Icon.

NCP Secure Entiy Client Die Verbi ndung

zum Access Point
wird sofort aufge-
baut und in der Sta-
tusansicht des Tray
Icons angezeigt
(Abb. links) wenn
zu dieser SSID be-
reits ein WLAN-
Profil hinterlegt ist.

a
NOA-TF
Signalstarke : gut

Status : verbunden
lisselung : WPA2

Assistent fur WLAN-Profile

Existiert zur angeklickten SSID noch kein WLAN-
Profil, wie nach einer Erstinstallation des Clients, so
wird automatisch ein Assistent gestartet, mit dessen
Hilfe das Profil in zwei Schritten hergestellt wird.

Im ersten Schritt muss dem WLAN-ASssistenten nur
der Schliissel (den Sie von der Access Point-Ver-
waltung erhalten haben) Ubergeben werden. Die
zweite Frage des Assistenten gibt Ihnen die M6g-
lichkeit dieses WLAN-Profil zu einer spater zu
konfigurierenden WL AN-Automatik (Abb. rechts
oben) hinzuzufiigen. Unabhangig von der Zuord-
nung zur WLAN-Automatik wird nach einem

Yerbindungsmodus

dieges Profilz versucht di

Mausklick auf *“
Verbindung zum

T

A NQA-EAP
qill NQA-HS
T4 NQA-TF
A% MOA-WEP
A8 MQA-WPA
A% MQA-WPA2

WLAN-Kenfiguraticn

48 NQA-EAP
Jill NQA-HS
8 NQA-TF
A8 NQA-WEP
A% NQA-WPA
A MQA-WPA2

WLAN-Kenfiguration k

Einstellungen zur 'WLAM-Automatik

Assistent fiir neues WLAN-Profil =2

Durch Setzen der Checkbox steht diezes Profil kiinftig fir die 'WLAM-Automatik. [automatischer
“Yerbindungzautbau) zur Yerfligung.

[]In die Liste der Profile flir die WLAN Automatik aufrehmen

Unabhangig von der Zuordnung dieses Profils zur WLAN-Automatik wird nach Fertigstellen

ie Yerbindung zum Access Paint herzustellen.

Fertigstellen” sofort versucht die
Access Point herzustellen.

Nachdem die Verbindung zum Ac-
cess Point aufgebaut wurde, kann
ein Klick auf den Menipunkt
“Trennen” (Uber der Liste der
SSIDs) die WLAN-Verbindung
wieder abbauen (Abb. links).

Ein Mausklick auf “WLAN-Kon-
figuration” (Abb. links) 6ffnet die
WLAN-Einstellungen die vom
Client fur eine VPN-Verbindung
Ubernommen werden kénnen. Hier
werden die SSIDs der gefundenen
Funknetze mit Signalstarke und
V erschl iisselungsart angezeigt.
Aullerdem sehen Sie, ob bereits
ein WLAN-Profil zu diesem Netz
existiert (mit einem Stern darge-
stellt) und ob dies fur die WLAN-
Automatik  gespeichert wurde

(Stern mit “Auto”) (Abb. unten).

[ =)

I WLAN-Einstellungen
Metzsuche | Prafile | Statistic

“wfLAN-Konfiguration aklivieren

{ (¢ [ACHTUNG: Yor der Aklivierung der \WLAN-Fonfiguration miissen evtl. vorhandene
% externe WLAN-Toolks zuerst deakliviert werden.|

Adapter:
[AVM FRITZIW/LAN USE Stick 1.1 -

WLAN-Zugriffspunkcte

(cegm) &« 55D Signal Werschlusselung Profile

3 ( HOwWPAZ ol G i
(@ MOATF [ il Usiep Hutn |
C HIawPs & anll e futa
( FRITZIBoxFon'WLaN 7240, 1] T
( HoAEAP 11| Sirrz
© MUaHS all -
© NOAWEP il Saiep

WLAN- Automatik

[ A unbekannte offene Metze hinweisen

Per Mausklick auf ein selektiertes Profil kann die
Verbindung zum Access Point aufgebaut oder ge-
trennt werden (Abb. oben).

12
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WLAN-Profile

Im WLAN-Profil sind die Zugangsdaten gespei-
chert und es legt fest wie eine Funkverbindung vom
Client zu einem Access Point oder Hotspot herge-
stellt wird. Fur jedes Funknetz kdnnen mehrere die-
ser Profile angelegt werden. Die WLAN-Konfigu-
ration kann Uber das Tray Icon oder Uber das Kon-
figuratiosnmenti des Monitors mit Klick auf
“WLAN" gedffnet werden.

Vier Konfigurationsfenster fir die Einstellungen
der WLAN-Profile stehen zur Verflgung:

— Allgemeine Profil-Einstellungen

— Verschlusselung

— IP-Adressen

— Authentisieruung

Allgemeine Profil-Einstellungen

WLAN - Profile
Allgemnein |Velschli,isselung |P-&diessen | Aulhenliswerung|

Algemeine Profil-Einstelungen -

iﬁ Mame: NOAWPAZ)
S510: NOAWPAZ
Erergie-Modus: [mitlel -
Automatisch verbinden: [T
SSID izt verborgen (&

e || ok || abbrechen

SSID

Die SSID wird nach einem Doppelklick auf das zu
wéahlende Netz (Beispiel: N1-HS) bei einer neuen
Profilerzeugung automatisch in das WLAN-Profil
als Name und SSID Ubernommen, wenn zu diesem
Netz noch kein Profil vorhanden war.

Name

Der Name kann nach belieben verandert werden,
die SSID muss mit der des gescannten Netzes tiber-
einstimmen.

Energie-Modus

Sofern der WLAN-Adapter dies gestattet, kann der
Energie-Modus fir ihn ausgewahlt werden.

Automatisch verbinden

Wird fur dieses Profil die Funktion “Automatisch
verbinden” aktiviert, so wird es in der Profil-Liste
for die WLAN-Automatik gefiihrt und bei Bedarf
automatisch ausgewahlt. Siehe unten WL AN-Auto-
matik.

SSID ist verborgen

Verborgene Netze werden ohne SSID angezeigt, d.
h. sie kénnen fur eine Verbindung zum Access
Point nicht nach der SSID selektiert werden.

Wenn Ihr WLAN als verborgenes konfiguriert ist,
aktivieren Sie diese Funktion und geben dem ma-
nuell konfigurierten Profil einen Namen, den Sie
spater unter “Netzsuche” als Auswahlkriterium ver-
wenden kdnnen.

Verschlisselung

WLAN - Profile =X

Allgerneir | Yerschilisselung \F'-AdressenlAuthentisierung.

“erzchlliszelung -
%% Verschliizselung: keine - ]
WEP ‘

WP
WPAZ

MoOBILE COMPUTING

WLAN - Profile

I Allgxeﬂeﬂ erschlisselung | |P-Adressen I Authentisigrung |

“erschliisselung

%% Yerzchllzselung IWF’A2

SchizselVerwaltung [F'SK

Algorithmus: [TrIP

Schliizzelfarmat: IAS Cll-Zeichen

Schliizzel LTI

[ dre [ o

] { Abbrechen |

Der Verschlisselungsmechanismus muss zu dem
des Access Points passen und wird Ihnen vom Sy-
stemadministrator mitgeteilt. Standardeinstellung
ist “keine”. Zur Verfiigung stehen WEP, WPA und
WPA2 mit ihren jeweiligen Algorithmen und
SchlUisselformaten.

Beachten Sie, dass unter Win XP ein Patch von Mi-
crosoft eingespielt werden muss, um WPA2 nutzen
zu kénnen.

Wird WPA mit EAP (TLS) genutzt, so missen die
EAP-Optionen im Konfigurations-Ment des Mo-
nitors aktiviert werden und ein Zertifikat konfigu-
riert sein. Beachten Sie dazu die PDF-Datei Zerti-
fikats-Konfiguration.

© NCP engineering GmbH / 9.21
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


IP-Adressen

Die hier gemachten Einstellungen zur IP-Adress-
Konfiguration des WLAN-Adapters werden dann
wirksam, wenn die WLAN-Konfiguration wie oben
beschrieben aktiviert wurde. Standardeinstellung
ist der automatische Modus unter Einsatz eines
DHCP Servers.

WLAN - Profile
| Allgemein | Verschlusselung| IP-Adiessen | duthentizsierung
IP-&dreszen
EE @ |P-Adriessen automatizch beziehen
8 (71 Folgende IP-Adresse verwenden
1P-Adresse; 0000
Subnetzmazke: 0.00.0
Standardgateway: 0.0.0.0
DNS-Server
@ DNSAVINS-Serveradresse automatisch beziehen
g (71 Folgende DNSAWINS-Serveradressen vermenden
Bevorzugter Server  Alternativer Server
DM5-Server 0.0.0.0 0.0.0.0
WINS Server 0000 noon
[ e || ok || Abbrechen |

Die hier eingetragene Konfiguration wird in die Mi-
crosoft-Konfiguration der Netzwerkverbindungen
Ubernommen. (Siehe dort Netzwerkverbindungen /
Eigenschaften von Internetprotokoll (TCP/IP)).

DNS Server

Die Adressen fur DNS / WINS Server werden
standardmal3ig automatisch von einem DHCP Ser-
ver bezogen. Einen DNS / WINS Server kann der
WLAN-Adapter ggf. fur die Namensaufldsung des
VPN Gateway-Namens nutzen.

v

MoOBILE COMPUTING

Authentisierung

In diesem Fenster kdnnen die Zugangsdaten fir die
Anmeldung an einem Hotspot eingetragen werden.
Diese Benutzerdaten werden nur fiir dieses WLAN-
Profil verwendet.

keine Authentisierung am Hotspot

Wenn die Verbindung zum firmeneigenen Access
Point des Nahbereich-Funknetzes ohne Hotspot
hergestellt wird, wahlen Sie keine Hotspot-Authen-
tisierung. (Abb. unten)

Sie wahlen keine Hotspot-Authentisierung wenn
der Hotspot-Betreiber keine script-gesteuerte Au-
thentisierung unterstitzt.

In diesem Fall wird die Anmeldemaske des Provi-
ders zur Eingabe von Benutzernme und Passwort
bei Verbindungsaufbau im Browser eingeblendet.
Uber diese Kennung erhalten Sie zugang am Hots-
pot und erfolgt die Rechnungstellung des Horspot-
Betreibers. (Siehe weiter unten Anmeldung am
Hotspot.)

| Allgemein I erschliissalung | IP-Adressen | Authentisienung

Authentizierung am Hotzpot

&3

WLAMN - Profile

Hotzpot:

Berutzermame: Deutzchland ‘

Ander

Passwort:

Achtung:

Es erfolgt die Verbindung Lber einen gebiihrenpflichtigen Hotspat. Zur
Mutzung dieses Hotspaots miiszen sie den allgemeinen Geschéftzbe-
dingungen des Betreibers zustimmen:

[T Ich stimme den allaemeinen Geschafshedingungen des
Hatzpot-Betieibers 2u.

Hie || ok || abbrechen

Authentisierung am Hotspot

Bitte beachten Sie, dass sie fur eine Authentisie-
rung am Hotspot den Geschéaftsbedingungen des
Hotspot-Betreiber s zustimmen mussen bevor das
Profil gespeichert und eine Verbindung aufge-
baut werden kann. (Abb. nachste Seite)

Authentisierung mit Script

Das Script automatisiert die Anmeldung beim Hot-
spot-Betreiber, da die Anmeldung script-gesteuert
im Hintergrund erfolgt, ohne Einsatz eines
Browsers.

14
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Anderer

Sie selektieren “Anderer” wenn sie einen nicht na-
mentlich in der Liste erwahnten anderen Hotspot
fur die script-gesteuerte Anmeldung nutzen. (na-
mentlich erwéhnt ist z. B. T-Mobile.) (Abb. unten)

WLAN - Profile
| Allgemein I Werschliisselung I IF'-Adressenl Authentizierung

Authentisierung am Hotzpaot

@ Hotzpot: < | Anderer ) - |

Benutzemame:

Pazswart:

Script-D ateinanme: lancomhatzpat.nhs D

Achtung:

Ez erfolgt die Yerbindung liber einen gebiibrenpflichtigen Hotspat. Zur
Mutzung dieses Hotspots miissen sie den allgemeinen Geschaftsbe-
dingungen des Betrebers zustimmen:

ch stimme den allgemeinen Geschaftsbedingen des
otzpot-Betreibers 20

e || ok || abbrechen

Script-Dateiname

Script-Dateinamen kénnen bei anderen Hotspot-
Betreibern zur Auswahl eingeblendet werden. Das
passende Script fur lhren Hotspot wéhlen Sie aus
dieser Liste*. (Abb. unten)

I Script far HTTP-Anmeldung auswahlen ==l
Suchen in scripts - @ F = E-
I Name ‘ Grofie
Y g sample
Zuletzt
FI heotspot.nh 3KB
besuchte Orte anco.m O_SFD s
[] L tmobile_wisp.nhs 1KB
Desktop
[
i
]
Admin
LY
Computer 4 [ +
_ Dateiname: lancomhatspot nhs - Offnen
| ™
= Dateiyp HTTP-Authentsierungs-Seriet (*nhs) v [ Abbrechen |

Benutzername / Passwort

Benutzername und Passwort werden entsprechend
der Provider-Vorgaben eingegeben.

* (Scripte werden nach Bedarf von NCP erstellt. Ein Script wird
im Installationsverzeichnis unter <scripts> eingespielt.)

MoOBILE COMPUTING

T-Mobile

Der T-Mobile Hotspot kann fir die Anmeldung
mittels WISPr-Technik gewahlt werden. Ein Script-
name muss nicht eigens gewahlt werden. Das ent-
sprechende Script wird im Hintergrund automatisch
geladen. (Abb. unten)

WLAN - Profile

| Algemein | Verschiuisselung | IP-Adiessen | Authertisisnng I—

Authentisierung am Hotspat

e
@ Hotspot: lT-MDbiIe [Deutschland) - |
( ——a

Eenutzemame

Passwork:

Achtung:

Es erfolgt die Werbindung Uber einen gebiihrenpflichtigen Hatspat. Zur
Mutzung dieses Hatspats missen sie den allgemeinen Geschaftsbe-
dingungen des Betreibers zustimmen:

[Z] lch stimme den allgemeinen Geschaltshedingen des
Hotspot-Betreibers 2w
hitp:# A t-online. de/hotspat./

Hite || ok ][ Abbrechen

Benutzername / Passwort

Sie mussen nur noch Benutzername und Passswort
entsprechend der Provider-V orgaben eingeben.

WISPr-Anmeldung

Der NCP Secure Client unterstutzt die neue Hot-
spot-Anmeldetechnik lber das WISPr-Protokoll
(Wireless Internet Service Provider roaming). Da-
mit ist die Kompatibilitét zu T-Mobile Hotspots in
Deutschland, Osterreich, Niederlande, Tschechien
und Grof3britannien, sowie in Lufthansa-Lounges
einiger internationaler Flughafen gewahrleistet.

Die WISPr-Anmeldung erfolgt script-gesteuert
ohne Browser mit VPN-Tunneling. Das Script wird
fur den namentlich genannten Hotspot-Betreiber (z.
B. T-Mobile) automatisch im Hintergrund geladen.

Sie legen ein WLAN-Profil mit Standard-Einstel-
lungen an. D. h. die Verschliisselung bleibt ausge-
schaltet und die IP-Adressen werden automatisch
zugewiesen.

Im Konfigurationsfeld fur Authentisierung wéhlen
Sie einen namentlich genannten Hotspot-Betreiber
aus der Liste. Sie finden dort T-Mobile (siehe
oben) und Andere. Diese Liste der WISPr-féhigen
Hotspot-Betreiber wird von NCP standig erweitert.

Bei Anderen als den hier bezeichneten, erfolgt die
script-gesteuerte, browser-lose Anmeldung auf an-
dere Weise. (Siehe oben Script-Dateiname).

© NCP engineering GmbH / 9.21
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Statisik

Das Statistik-Fenster der WLAN-Einstellungen
zeigt im Klartext den Status der Verbindung zum
Access Point. (Abb. unten)

WLAN-Einstellungen @
Metzsuche I Profile | Statistik ‘
Statistik
Pararneter wert
Shatus: verbunden
SEID: M1-HS
Feldstarke [dBm] 61 dBm
Feldstrke [%]: Tix
Geschwindigkeit: 5.4 Mbps
BSSID [MAC Addr): Oz 0b:Bb: 4d:Fe:f0
Metzwerktyp: Infrastructure
“erschliisselung: keine
Authentisierung Open System
Algarithmus: keine
Channel: o
Benutze DHCF: ein
IP-Adresse: 193164112123
Subnetzmaske: 265 256 255.0
Standardgateway: 1931641121
1. DNS-Server 193164.112.2
2. DMS-Serven 1931641131
[ dire ][ Schiehen |

Die Statistik erganzt die grafische Anzeige im Mo-
nitor um zusétzliche Daten, wie die |P-Adresse des
WLAN-Adapters und die DHCP-Einstellung.
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VPN-Verbindung und WLAN-Status

<

Nach der Konfiguration eines WLAN-Profils sowie
eines Link-Profils mit Verbindungsmedium WLAN
kann eine VPN-Verbindung Uber den Access Point
hergestellt werden.

Wéhlen Sie im Monitor das entsprechende Profil
aus, so wird im Hintergrund automatisch das
WLAN-Profil fur die Funknetzstrecke eingesetzt,
das in den WLAN-Einstellungen zuletzt von Ihnen
selektiert wurde. (Siehe unten WL AN-Automatik)

I MNCP Secure Enterprise Client

Verbindung Konfiguration Log | Ansicht| Hilfe

Profil: . + | Profilauswahl anzeigen

+ | Buttonleiste anzeigen

L——3 v | Stati-tik anzeigen

WLAN-SYatus anzeigen
Immer in Vordergrund
Autostart
teim SchiieBen minimieren

Mach Verbindungsaufbau minimieren

Ob der Access Point erreicht werden kann, kann im
Tray lcon oder im WL AN-Status-Feld abgelesen
werden.

Dieses Feld wird Uber das Fensterment des Moni-
tors eingeschaltet (Abb. oben) bzw. dann automat-
isch eingeblendet, wenn ein Profil mit Verbin-
dungsmedium WLAN fiUr eine VPN-Verbindung
ausgewahlt wurde (Abb. unten). (Siehe auch Secure
Client Monitor)

Ist die Feldstérke zu gering oder wird keine SSID
angezeigt, so o6ffnen Sie die WLAN-Einstellungen
um ein anderes WLAN-Profil auszuwahlen oder ein
neues Profil anzulegen.

(Der WLAN-Status und die WLAN-Konfiguration
kénnen auch unabhéngig vom selektierten VPN-
Profil gedffnet werden.)

Kann Uber ein ausgewahites WLAN-Profil die Verbin-
dung zu einem Access Point hergestellt werden, so
muss das WLAN-Status-Feld die SSID und die Feld-
starke des Netzes anzeigen (Abb. unten). Die WLAN-
Schrift erscheint grin.

Sighalstarke

—
qering hoch

Kann keine Verbindung zum Access Point hergestellt
werden, bleibt das Feld einschliefflich WLAN-Schrift
grau, ohne Anzeige von Feldstarke und SSID.

WLAN-Avutomatik

Ist die WLAN-Automatik aktiviert (Abb. unten), so
wird die Verbindung zum entsprechenden Access
Point aufgebaut, sobald Sie mit lhrem Notebook in
der Reichweite eines Funknetzes sind, zu dessen
SSID ein Profil fir die Automatik vorliegt.

I WLAN-Einstellungen
_T:JEtZSUDm Prnf\lgﬁtat\st\k

[V wLAN Konfiguration aktiviersn

(1 [ACHTUMG: Wor der Aktivierung der W LAN-Konfiguration miszen evtl. vorhandene
% exteme WLAN-Toals zuerst deaktiviert werden. |

[E=NEol )

Adapter:
[AVM FRITZIWLAN USE Stick «1.1 &

WLAM-Zugritfzpunkte

(tegn) - 551D Sighal  Werschiisselung Profile
5  NOAWPA2 ol 6
L NOAWPA il fluto
(. FRITZIBox Fon'WLANTZ24D 401
L NOAEAP il
L NOAHS il
L NOAWEP il Siep

[Z] "/ LaN- Sutomatik,

Metze hinweisen

Ein Doppelklick auf die Zeile des entsprechenden
Funknetzes kann die Verbindung zum Access Point
beenden bzw. wieder herstellen.

I WLAN-Einstellungen =
| Netzsuchei Frafile IStatlsllk
WILAN-Profile -
ﬁ ~Auko @U
inpa v
[N [% A-TF f__"wpn v |
NDAWPA2 Bivere
o
Hinzufiigen H Bearbeiten || Kopieren || Loschen I
[ Hite [ schicten |

Unter der Rubrik “Profile” (Abb. oben) sind die be-
reits vorhandenen Profile in einer Prioritatenliste
gesammelt; die fur die WLAN-Automatik vorberei-
teten sind mit einem Haken markiert. Mit den gri-
nen Pfeiltasten konnen selektierte Profile verscho-
ben werden. Die WLAN-Automatik arbeitet immer
die Liste von oben nach unten ab, bis mit einem
Profil eine Verbindung zum Access Point herge-
stellt werden kann.

Soll ein Profil, das noch nicht fur die Automatik
angelegt wurde in die Liste fur die WLAN-Auto-
matik aufgenommen werden, so muss dessen Kon-
figuration mit Doppelklick oder Uber den Bearbei-

© NCP engineering GmbH / 9.21
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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ten-Button gedffnet werden (Abb. unten) und Aufbau der VPN-Verbindung
“automatisch verbinden” eingestellt werden.
Die VPN-Verbindung kann mit einem funktionie-

TR renden WLAN-Profil tber den Access Point herge-

e S stellt werden.
Allgemein | Yerschliisselung | IP-Adiessen | Authentisierung|

Alpemeine ProfiEinstellungen Wahlen Sie im Monitor das entsprechende Profil

ﬁ Mame: NG T fur die VPN-Verbindung mit Verbindungsmedium

S5iD: NGATF WLAN aus und klicken auf den V erbindungsschal-

Ensrgis-Hodus : - ter, so wird im Hintergrund automatisch das

Autamatisch verbinder: ( [7] WLAN-Profil fur die Funknetzstrecke eingesetzt,

SSID it verborgen T das in den WLAN-Einstellungen zuletzt von Ihnen

selektiert wurde oder Uber die WLAN-Automatik
gefunden wird. (Abb. unten)

i || ok | Atbrechen & MCP Secure Enterprise Client ol = |

Verbindung Konfiguration Log Ansicht Hilfe

Profil: S E M
GE 004 ipzec wlan_ - enabled

hach HOA-WPAZ

gering

Roaming mit IPsec-Verbindungen

Wird dem Client wahrend einer Session Uber eine
wireless LAN- oder LAN-Verbindung per DHCP
eine neue IP-Adresse zugewiesen, so Ubernimmt
der Client die neue IP-Adresse und sendet eine
NCP-spezifische Meldung an das Gateway um den
Adresswechsel mitzuteilen. Die |Psec-Verbindung
wird wahrenddessen nicht unterbrochen und muss
nicht neu aufgebaut werden. Voraussetzung: NCP
Secure Server >=7.02 Build 25.
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Sicheres Mobile Computing in
WLANSs und an Hotspots

Die Beschreibung in diesem Abschnitt gilt so-
wohl fur die Hotspot-Anmeldung mit Script als
auch Uber eine Anmeldeseite.

Auf offentliche Hotspots kann jeder Anwender mit
entsprechend ausgestattetem PC zugreifen. Fir die
Datensicherheit und den Schutz seines PCs muss er
dabei selbst Sorge tragen, da der Hotspot-Betreiber
daf ir keine Leistungen Ubernimmt.

Zum Schutz der Vertraulichkeit (Datensicherheit)
dient VPN Tunneling und Datenverschliisselung.
Fur die Sicherheit des PCs wird eine Personal Fire-
wall mit “Stateful Packet Inspection” benétigt. Be-
achten Sie die rechte Bildspalte!

Die Hotspot-Automatik der Personal Firewall des
Clients sorgt dafur, dass lediglich die IP-Adresszu-
weisung per DHCP erfolgen darf, weitere Zugriffe
ins WLAN bzw. vom WLAN werden unterbunden.
Damit der PC bei der Anmeldung im WLAN zu
keiner Zeit angreifbar ist, gibt die Firewall dyna-
misch die Ports fur http bzw. https fir die Anmel-
dung bzw. Abmeldung am Hospot frei, sobald der
Mentpunkt Hotspot-Anmeldung angeklickt wird.

Dabei ist nur Datenverkehr mit dem Hotspot-Server
des Betreibers moglich. Ein ¢ffentliches WLAN
wird auf diese Weise ausschliefdlich fur die VPN-
Verbindung zum zentralen Datennetz genutzt. Di-
rekter Internet-Zugriff ist ausgeschlossen.

Derzeit unterstiitzt die Hotspot-Anmeldung des Clients
ausschliefdlich Zugangspunkte, die mit der Umlei-
tung (Redirect) einer Anfrage mittels Browser auf
die Anmeldeseite des offentlichen WLAN-Betrei-
bers arbeiten (z. B. T-Mobile oder Eurospot).

Sind obige Voraussetzungen erfillt, so 6ffnet ein
Klick auf den Menipunkt Hotspot-Anmeldung die
Website zur Anmeldung im Standard-Browser.
Nach Eingabe der Zugangsdaten kann die VPN-
Verbindung z. B. zur Firmenzentrale aufgebaut und
sicher kommuniziert werden.

Zur Konfiguration weiterer Firewall-Regeln
beachten Sie bitte die Beschreibung:
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Abb. oben: Die Link Firewall des Clients sollte immer
auf Stateful Inspection geschaltet sein. Die Scherheits-
mechanismen von Stateful Inspection greifen auch,
wenn der Client Monitor nicht gestartet ist. (Die Funkti-
on der Link Firewall wird durch die Pfeil-Symbole im
grafischen Feld des Monitors dargestellt. Abb. unten)
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Beachten Se jedoch: Wird in der Link Firewall zu-
satzlich die Option Ausschlie8lich Kommunikation
im Tunnel zulassen aktiviert, so kann auch die Hot-
spot-Anmel deseite nicht mehr erreicht werden!

Eine Anmeldung am Hotspot und die Unterbindung ei-
ner Internet-Verbindung unter Umgehung des VPN-
Tunnels gestattet nur dieintegrierte Personal Firewall.
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... und unter Optionen die Kommunikation Uber
IPsec und VPN Path Finder zugelassen.
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Automatische Hotspot-Anmeldung

Im folgenden Abschnitt sind nur einige Varianten
zur Hotspot-Anmeldung beschrieben. Fir weitere
technische Details, insbesondere der Konfiguration
der integrierten Personal Firewall, beachten Sie die
Beschreibung Personal Firewall.

Voraussetzungen

Der Rechner muss sich mit aktivierter WLAN-Kar-
te im Empfangsbereich eines Hotspots befinden.
Die Verbindung zum Hotspot muss hergestellt und
eine IP-Adresse fur den WLAN-Adapater muss zu-
gewiesen sein.

Wie oben beschrieben unter WL AN-Profil konfi-
gurieren, scannen Sie zunachst die wireless LANS.
Ihren Hotspot-Betreiber erkennen Sie an der SSID.
Zu dieser SSID legen Sie ein WLAN-Profil an, wo-
bei im Konfigurationsfenster Authentisierung keine
Hotspot-Authentisierung eingestellt sein muss. Im
Statistik-Fenster der WLAN-Einstellungen kénnen
Sie erkennen, ob der WLAN-Adapter eine IP-
Adresse erhalten hat.

Hotspot-Konfiguration

Im Konfigurationsmenl des Monitors unter Hots-
pot (Abb. unten) erfolgt die Konfiguration zur
Hotspot-Anmeldung ohne VPN Tunneling.
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Folgende Einstellungen sind moglich:

Standar d-Browser

Die Grundeinstellung ist: Standard-Browser fur
die Hotspot-Anmeldung (Abb. unten). Sollte der
Standard-Browser einen konfigurierten Proxy Serv-
er besitzen, so muss dieser unter Umstanden deak-
tiviert werden. Wird der Haken in der Checkbox
entfernt, kann ein anderer Browser angegeben wer-
den.

Hotspot-Konfiguration (=3

F.onfiguration fur Hotzpot-2nmeldung

ndard-Browser fiir Hatspat-Anmeldung
Browser:

MD5-Hazh:

Startseite
Adresse:

hitp: #Avovews. nop-g.com|

Hier kann eine Adresze angegeben werden, die beim Aufruf
des Browsers aufgerufen wird (D efault-Adresse ist
"hitp: S A ncp-e.com').

Hite || oKk || abbechen
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Alternativer Browser
Fir einen alternativen Browser wird der Haken im
Check-Button entfenrt. Ein alternativer Browser

(Abb. unten) wird in folgender Form angegeben:
$PROGDIR%\Mozilla\Firefox\firefox.exe.

Hotspot-Kenfiguration @
F.onfiguration fir Hotepot-Anmeldung
ndard-Browser fur Hotzpot-tnmeldung
Erowser.
K. \PortabledppsiFirefoxPortabledFirefoxPortable. exe [E
MD5-Hazh:

a1 7280451 d0abbbodeBebe7 48443638

Startseite
Adresse:

WAL FICP-2, Cam

Hier kannh eine Adresse angegeben werden, die beim Aufruf
dez Browsers aufgerufen wird [Default-Adresse ist
"hittp: A, nep-e, com''),

| die || ok || abbrechen |

Der alternative Browser ist nicht Bestandteil der
Client Software und muss vom Administrator oder
dem Benutzer installiert und eingerichtet werden.

Der alternative Browser kann speziell fur die An-
forderungen am Hotspot konfiguriert werden. D. h.
eswird kein Proxy Server konfiguriert, alle aktiven
Elemente (Java, Javascript, ActiveX) werden deak-
tiviert und die Adressleiste wird ausgeblendet. So
kann dieser Browser nur fur die Anmeldung am
Hotspot genutzt werden.

Zusétzlich kann der MD5-Hash-Wert der Browser-
Exe-Datei in das Feld “MD5-Hash” eingetragen
werden (Abb. oben), nachdem er ermittelt wurde.
Auf diese Weise wird sichergestellt, dass der einge-
setzte Browser nicht ausgetauscht oder verandert
worden ist.

Startseite

Als Startseite wird die Anmeldeseite des Hotspot-
Betreibers eingegeben, entweder als IP-Adresse

oder in der Form:
http://www.meineFirma.de
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Hotspot-Anmeldung

Die Hotspot-Anmeldung erfolgt Gber den gleichna-
migen Menupunkt des Verbindungsmenis am Mo-
nitor.
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Nachdem dieser Menupunkt (Abb. oben) ange-
klickt wurde, konnen verschiedene Verbindungs-
meldungen am Bildschirm erscheinen:

— Wenn sich der Benutzer bereits im Internet
befindet, wird er mit seiner Startseite verbunden.
Bei NCPist dies

http://www.ncp-e.com

Es erscheint ein Fenster mit folgender Meldung:

Keine Hotspot Anmeldung notwendig

Sie befinden sich Dereits im Internet. Eine Anmeldung am Hotspot st
nicht notwendig oder wurde bereits durchgefinrt.

Dieser Text kann vom Administrator ausgetauscht
werden, indem die Adresse einer anderen HTML-

Startseite in der Form angibt
http://www.meineFirma.de/hotspot_de.html

... und eine andere Seite als hotspot_de.html am
Web-Server ablegt.

— Wenn der Benutzer keine Website erreicht,
weil der Hotspot nicht erreicht werden kann, die
WLAN-Verbindung abgefallen ist oder andere Ver-
bindungsprobleme aufgetreten sind, erscheint die
Microsoft-Fehlermeldung

“... not found”.
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— Ist der Benutzer noch nicht angemeldet, er-
scheint die Anmeldeseite des Hotspot-Betreibers
mit der Aufforderung die Zugangsdaten einzugeben
(Abb. unten).
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Bitte geben Sie lhre Benutzerkennung und Ihr Passwort ein:

"

Benutzerkennung:

Passwort:

|

[ Einloggen ][ Zuriicksetzen
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@ Internet | Geschitzter Modus: Aktiv #100% -

Nach erfolgreicher Anmeldung mit dem Secure
Client kann die VPN-Verbindung zur Firmenzen-
trale aufgebaut werden.
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