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NCP Hotline auf Abruf
Sie erreichen unsere NCP Experten unter folgenden Hotlines:

SECURE COMMUNICATIONS W

Kunden mit Hotline Service Vertrag
Sie erhalten sofortigen Support unter der vertraglich angegebenen Rufnummer.

Ihnen steht das komplette Serviceportfolio zur Verfigung. Network

Communications

Kunden ohne Hotline Service Vertrag Products engineering GmbH

Sie kdnnen wahlen zwischen:

Kostenpflichtige Service-Rufnummer 09001996800 (-,80 Euro / Minute)
E-Mail an support@ncp-e.com oder Telefax an 0911 99 68 458

(ohne feste Reaktionszeiten)

Dombdhler Str.2

D-90449 Nirnberg

Tel.: 0911/ 99 68-0

Fax: 0911/ 99 68-299

internet http:// www.ncp-e.com
E-mail: info@ncp-e.com

Dienstleistungsauftrag (Berechnung nach Aufwand)

mit festen Reaktionszeiten und Zusatzservices.

Bitte nutzen Sie zur Anfrage das NCP Service-Formular von der Website
http://www.ncp-e.com/de/service-support/support.html

Sie mochten mehr Gber den NCP Hotline Service Vertrag wissen? Copyright
Bitte senden Sie eine E-Mail an:
vertrieb@ncp-e.com Alle Programme und diese Beschrei-

bung wurden mit grofter Sorgfalt er-
stellt und nach dem Stand der Technik
auf Korrektheit Uberpruft. Alle Haf-
tungsanspriiche infolge direkter oder
indirekter Fehler, oder Zerstérungen,
die im Zusammenhang mit den Pro-
grammen stehen, sind ausdricklich
ausgeschl ossen.

Die in diesem Handbuch enthaltene In-
formation kann ohne Vorankindigung
geandert werden und stellt keine Ver-
pflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke
des technischen Fortschritts bleiben
der NCP engineering GmbH vorbehal -
ten.

Ohne ausdruckliche schriftliche Er-
laubnis von NCP engineering GmbH
darf kein Teil dieser Beschreibung fur
irgendwel che Zwecke oder in irgendei-
ner Form elektronisch oder mecha-
nisch, reproduziert oder Ubertragen
werden.

Microsoft® und Windows® sind einge-
tragene Warenzeichen der Microsoft
Corporation in den USA und/oder an-
deren Landern. Alle anderen genannten
Produkte sind eingetragene Warenzei-
chen der jeweiligen Urheber.

© NCP engineering, Februar 2010
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SECURE CLIENT MONITOR

Der Monitor des Secure Clients

und Benutzung der Anzeigemoglichkeiten. handelt.
Dazu werden die Menlpunkte unter “Verbin-
dung”, “Log” und “Fenster” beschrieben. Aus-
genommen ist die Hotspot-Anmeldung, die un-

_ Diese Dokumentation beschreibt das Design AulRerdem werden in dieser Dokumentation die

der Monitor-Oberflache, sowie Auswertung Parameter-Sperren des Enterprise Clients be-

=
ter Mobile Computing beschrieben ist.

Inhaltsubersicht Start des Secure Clients

_ Oberflache des Clients Wenn die Software nach den Standardvorgaben in-

stalliert wurde und ein erstes Profil eingerichtet

— Autostart-Optionen ® wurde (siehe Enterprise Client I nstallation), kann

der Monitor Uber das Start-Menu “Programme /

NCP Secure Client / Secure Client Monitor” akti-

viert werden. Wird bei der Installation ein Icon auf

dem Desktop angelegt, kann der Client auch mit

Doppelklick auf das Icon gestartet werden. Damit

offnet sich das Fenster des Monitors auf dem Bild-
schirm (Bild unten).

— Firmen- und Projektlogo in der Oberfléache des Clients
— Parameter sperren am Enterprise Client

— Profile am Client anlegen
Neues Profil mit Konfigurations-Assistent

— Symbole und Meldungen im grafischen Anzeigefeld
—Informationsfenster des Clients I,j'
Statistik : : :
Verbindungsinfor mationen secure Client Monitor JETEN 8 lve)
Verbindungsmedien
Logbuch
anl;g?Etem;n ager t MCP Secure Enterprise Client o] = |
Client Info Center

Verbindung Konfiguration Log Ansicht Hilfe

Profil: S E M

— EAP-Optionen enabled

— L ogon-Optionen

P Wie die Profil-Einstellungen vorgenommen werden
“ ¥ konnen, ist im PDF Enterprise Client Parameter

beschrieben.

erbindungsan;

hlii=sstung:

Informationen Uber die Enterprise Suite Naviga-

tion. In dieser PDF-Datei sind alle aktuell verfiig-
baren Dokumente zu lhrem Produkt verzeichnet.

o Am komfortabelsten erhalten Sie die gewinschten

Vom Navigator aus kénnen Sie alle relevanten Do- Client-Monitor nach erstem Start
kumente direkt anspringen und — falls sie noch

nicht in Ihrem Navigatorverzeichnis gespeichert

sind — von der NCP Homepage herunterladen.

© NCP engineering GmbH / 9.21 5


Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.

Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.

Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


SECURE CLIENT MONITOR

Die Oberflache des Client Monitors

ﬁ MCP Secure Enterprise Client
Verbindung
Erofil:

L= & s

Konfiguration Log Amsicht Hilfe

enabled

Der Monitor besteht aus folgenden Bedien- und
Anzeigefeldern von oben nach unten (Bild links):

— Titelzeile mit Anzeige der Software-Variante
— Hauptmendleiste

— Profilauswahl

Zentrale -

— grafisches Statusfeld zur Anzeige des Verbin-
dungsstatus, der aktivierten Firewall und ggf. Feh-
lermeldungen, sowie der Weltkarte mit Zeitzonen.
(Jeweils nach der am Rechner eingestellten Zeitzo-
ne wird ein entsprechender Ausschnitt der Weltkar-
te angezeigt: Europa, Amerika, oder Asien / Au-
stralien).

— Statistikfeld mit Anzeige der wichtigsten aktuel-
len Einstellungen und Werte zum ausgewé&hlten
Profil (siehe Informationsfenster des Clients)

— gof. ein Feld mit der Anzeige der Signalstarke
(wird nur fir die Verbindungsarten UM TS / GPRS
= oder WLAN gedffnet, siehe Mobile Computing)

— gof. ein Feld zur Soft-Zertifikatsauswahl (beach-
ten Sie dazu die Beschreibung in der Dokumentati-
on Zertifikate am Secure Client)

Werbinden

— Verbindungsschalter mit Firmenlogo

Die Benutzeroberflache ist Windows-konform gestaltet. Die
Bedienung erfolgt tUber die Pulldown-Menis der Menlileiste
oder Uber ein Kontextmeni (rechte Maustaste).

Das Aussehen der Client-Oberflache kann durch zwei un-
terschiedliche Eingriffe verandert werden. So wird die
Oberflache des Clients Monitors tber das Ansichts-Menu
des Monitors variiert, die Konfigurationsoberflache in
den Profil-Einstellungen und das Konfigurationsmenu
selbst kann durch gezielte Parametersperren verandert
werden.

6 © NCP engineering GmbH / 9.21



SECURE CLIENT MONITOR

t MCP Secure Enterprise Client Das Ansichts-MenU des Monitors
Verbindung Konfiguration Log | Ansicht| Hilfe

Profil- (= Proﬁlauswahlanze.igen Das Ansichts_-M enu (Abb. Iir_1ks) dient
= dazu, verschiedene Informations- und
¥ | Buttonleiste anzeigen Statistikfelder ein- oder auszublenden

Statistik anzeigen und so die Grofie des Monitors auf
dem Bildschirm je nach Bedarf mit In-
formationsfeldern zu vergrof3ern oder
Immer im Vordergrund durch Ausschalten aller Felder auf die
Autostart kleinste Form zusammenzuschieben.
Auch kann der Monitor immer in den
Bildschirm-Vordergrund gerlickt oder
Hach Verbindungsaufbau minimieren als Tray lcon minimiert werden.

0,000 Optionen

WLAN-Status anzeigen

Beim Schliefien minimieren

So koénnen sie die Bedienoberflache
des Monitors variieren und die Spra-
che fur die Oberflache festlegen. Sind
alle Anzeige- und Statistikfelder akti-
viert, nimmt der Monitor seine grofite
Flache ein, wie nach dem ersten Start.

Sprache

t MCP Secure Enterprise Client = | =

Nach Ausblenden der einzelnen Bestandteile er-
scheint der Monitor in seiner kleinsten Form (Abb.
links). Dabei l&sst sich die Verbindungsart im Sta-
tistikfeld nicht mehr ablesen. Sie kann aber bei der
Namensvergabe an das Zielsystem mit eingegeben
werden, sodass sie auch im grafischen Statusfeld
erscheint Abb. links).

Wenn der Monitor mit dem Button [-] zum lcon
verkleinert wird, erscheint er als Ampellicht im Sy-
Verbinden stem Tray (Abb. links), wo an der Ampelfarbe der
Verbindungsstatus abgelesen werden kann. Das
Mauersymbol zeigt an, dass die Personal Firewall
aktiviert ist. Im Kontextmenu der rechten Mausta-
ste kann ein Profil selektiert und die Verbindung

Beenden auf- oder abgebaut werden, auRerdem kann der Mo-

nitor wieder hergestellt oder beendet werden.

Profil r

Trennen

Wiederherstellen

Nach einer Mausberthrung des Tray Icons wird in
einem Popup der aktuelle Status der Verbindung

EE:':E und die Firewall-Konfiguration angezeigt (Abb.
=

MCP Secure Enterprise Client

links). Beachten Sie dazu auch die Beschreibung

zur Personal Firewall.
Zentrale [LAM]

Status : getrennt
Medium : LAN
Firewall : aktiviert

Hetz : unbekanntes Netz WLAN-Status qnzeigen
Link Firewsall : aktiviert
PIN-Eingabe : keine

Unabhangig vom Verbindungsmedium des aktuell
) 15:24 selektierten Linkprofils kann das Feld zur grafi-
schen Anzeige des WLAN-Status (Abb. links un-
ten) geodffnet bzw. geschlossen werden, wenn im
Signal : Monitormeni “Konfiguration” unter “WLAN-Ein-
stellungen” die WLAN-Konfiguration aktiviert
wurde. Wurde eine Multifunktionskarte konfigu-
riert, ist dieser Menupunkt nicht aktiv.

— |
gering hioch

Unabhangig vom Start des Monitors oder einer
VPN-Verbindung zeigt das NCP WLAN Tool

© NCP engineering GmbH / 9.21 7



SECURE CLIENT MONITOR

den WLAN-

MCP Secure Enterprise Client Status an

d

Verschliusselung @ keine

sobald der

‘ Mauszeiger
pt das Tray lcon

H1-HS berdhrt.

Signalstarke : gut

Status : verbunden Beachten Sie

zur WLAN-
Konfiguration
das PDF

M obile
Computing.

¥ Wi 1533

Immer im Vordergrund

Wenn Sie “Immer im Vordergrund” geklickt haben,
wird der Monitor immer im Bildschirmvordergrund
angezeigt, unabhangig von der jeweils aktiven An-
wendung.

Avutostart

Mit diesem Menilpunkt wird der Monitor so einge-
stellt, dass er nach dem Booten selbstandig startet.
Folgende Optionen kdnnen eingestellt werden:

— kein Autostart: nach dem Booten nicht automat-
isch starten

— Icon im System Tray: nach dem Booten den Mo-
nitor starten und minimiert in der Task-Leiste dar-
stellen

— Monitor auf dem Desktop: nach dem Booten den
Monitor starten und in der eingestellten Fenstergro-
3e darstellen

Wenn Sie oft mit der Secure Client Software arbei-
ten und die Informationen des Monitors benétigen,
sollten Sie den Monitor auf dem Desktop starten
lassen. Prinzipiell ist es fur die Kommunikation mit
der Gegenstelle nicht nétig, den Monitor zu starten.

Beim SchlieBen minimieren

Der Monitor wird normalerweise tber den Schlief3en-
Button [x] rechts in der Kopfzeile oder Uber das Sy-
stemment links in der Kopfzeile geschlossen [Alt +
F4] und als Anwendung beendet, sodass sowohl in
der Task-Leiste als auch im Info-Bereich des Systems
das Ampelsymbol des Monitors verschwindet.

Bestatigung

Die Werbindung besteht noch!
Soll die Yerbindung getrennt werden?

‘“Wwahlen Sie in diesem Bestatigungsfenster "Mein'', o haben
Sie auf lhrer Desktop-Oberflache kein lcon und keinen Hinweis
mehr darauf, dass noch eine Yerbindung aktiv ist und Gebiihren
anfallen kinnen!

In diesem Fall miizsen Sie den Monitor ermeut starten, um eine
bestehende Yerbindung korekt zu beenden!

==

Ja ] | HMein | | Abbrechen

Wird der Monitor auch bei einer bestehenden Verbin-
dung auf diese Weise geschlossen, so informiert ein
Bestatigungsfenster dartiber, dass kein Ampel symbol
(Tray Icon) mehr erscheint, woriber der Status dieser
Verbindung kontrolliert werden kénnte. Dieses Be-
stétigungsfenster bietet drel Buttons an:

Ja= Damit wird die Verbindung vor dem Schlief3en
des Monitors getrennt.

Nein = Der Monitor wird beendet aber die Verbin-
dung wird nicht getrennt. In diesem Fall kann der
Benutzer auf der Oberflache seines Desktops nicht
mehr erkennen, ob und wie lange noch Verbin-
dungsgebiihren anfallen, oder ob die Verbindung
bereits beendet wurde. Um in diesem Fall den Sta-
tus der Verbindung zu erfahren und sie gegebenen-
falls korrekt zu beenden, muss der Monitor erneut
gestartet werden.

Abbrechen = Das Bestétigungsfenster wird ge-
schlossen, sodass die Verbindung ggf. korrekt ge-
trennt werden kann, bevor der Monitor geschlossen
wird. Auch kann nun die Fenster-Option Beim
Schlief3en minimieren aktiviert werden.

Wird Beim Schlieen minimieren aktiviert, so
wird ein versehentliches Beenden des Monitors
durch den [x]-Button verhindert. Statt dessen wird
er nur minimiert und erscheint als Ampelsymbol im
Bereich des System-Info. Das Beenden des Moni-
tors ist dann nur Uber das Hauptmeni “Verbindung
/ Beenden” mdglich, woraufhin bei bestehender
Verbindung wieder obiges Fenster erscheint.

Nach Verbindungsaufbau minimieren

Wird diese Funktion aktiviert, so wird nach einem
Verbindungsaufbau der Monitor in den Sys Tray
(System-Info) als Ampelsymbol minimiert.

Sprache

Mach Verbindungsaufbau minimieren

Optionen

= Sprache Englisch

Die Standardsprache bei Ausliefe- Deutsch

rung ist Deutsch. Um eine andere
Sprache zu wahlen, klicken Sie
“Sprache” im Ansichts-Meni und Polnisch
wahlen die gewlinschte Sprache.

Franzidsisch

Hollandisch

© NCP engineering GmbH / 9.21



SECURE CLIENT MONITOR

Firmen- und Projektlogo in der
Oberflache des Clients

Bei der Installation der Client Software wird die In der Datei Projectlogo.ini kénnen folgende Ein-
Datei Projectlogo.ini im Installationsverzeichnis trége gemacht werden:
angelegt. In dieser Datei ist beschrieben wie ein [GENERAL]
Firmen- oder Projektlogo in der Oberflache des Plcture 56 = Logo
. . Picture 120 = Logo
Clients eingebaut werden kann. Entsprechend der ToolTipl - Textzeile
Editierung der Datei Projektlogo.ini wird bei einer HtmlLocal = lokale HTML-Datei

Mausberihrung des Logos eine Quick-Info ange-
zeigt und mit einem Mausklick auf das Logo eine
lokale HTML-Seite vom Browser angezeigt.

t MCP Secure Enterprise Client = | = [

Verbindung Konfiguration Log Ansicht Hilfe

Logo

Profil: SEM
G 004 ipsec2 LAP wian M enabled Das Logo erscheint in einem Panel des Clients

ganz unten Uber die ganze Breite des Monitors
(Abb. links). Fur das Logo muss ein Bitmap (mit
96 oder 120 dpi) angelegt worden sein, mit 96 dpi
fur eine Bildschirmdarstellung mit kleinen Schrift-
arten, mit 120 dpi fur eine Bildschirmdarstellung
mit groflen Schriftarten. Die GroRe des Bitmaps ist
vorgegeben mit “minimal 24 Pixel Hohe” und “ge-
nau 328 Pixel Breite” bei kleinen Schriftarten und
“minimal 29 Pixel” und “genau 404 Pixel” bei gro-
Ren Schriftarten. Das Bitmap kann in einem belie-
. - . ; " bigen lokalen Verzeichnis abgelegt werden. Wird
“'“;‘i‘::'l‘u‘:;::ﬂ;:{ﬁﬁ?:;#:‘:t"fzﬁzﬁ_““d es im Installationsverzeichnis abgelegt, muss zum
Die Konfiguration erfolgt durch Projectlog.ini. Namen kein Pfad in der INI-Datei angegeben wer-
Wit einem Mausklick erhalten Sie den, ansonsten wird der Name des Bitmaps mit
die Meuigkeiten zu diesem Clien(] dem Pfad eingetragen.

Texizeile

v e | @pap Files\NCP\SecureClient... . Lo . .
I | 0 Program Files NGP ecureClen Textzeilen fur eine Quick-Info werden mit fortlau-

Uber das Monitormeni des Entry Clients "Konfiguratic H
Assistenten Konfigurationsdaten fir die Profile eingel fender Nummer pro Zelle angegeben’ von TOOl-
jeweiligen Zielsystem als unterschiedliche Dateitypen Ti p[]_] bis Tool Ti p[n] . Zum Bei sp| el:
einzelne Parameter nicht vorhanden (z B. Passwort), . . . .
automatisch abgefragt. Der NCP Entry Client unterstit TOOlTlp [1] = Mit einem Mausklick er-
*ini, *.pef, *wgx und *.spd. halten Sie
ToolTip[2] = die Neuigkeiten zu die-
3. Roaming mit IPSsec-Verbindungen sem Client

Wird dem Client wahrend einer Session mit wireless

Adresse zugewiesen, so Ubernimmt der Client die ne

(NCP-spezifisch) an das Gateway um den Adresswec .
wiahrenddessen nicht unterbrochen und muss nicht n Lokale HTML-Seite

Server ==7.02 Build 25.

4. GPRS/UNMTSUnterstatzung far DELL D630 In D_ie HTM L.-DaIei, die ange;eigt werden soll wenn
ein Mausklick auf das Projekt-Logo erfolgt, muss

Der NCP Secure Client unterstitzt in seiner neuen Ve . . . .

integrierte Mobile Connect Card (DELL Wireless 552 in einem lokalen Verzeichnis auf dem Rechner ver-

fugbar sein. Wird kein Pfad angegeben, wird die

Datei aus dem Installationsverzeichnis des Clients

Als Benutzername und Passwort fiir die erweiterte Aut gezogen. Zum Bei Spl el (A bb. Iinks):
Principal Mame” (Anmeldename@Domain-Name) ve HtmlLocal = Neues.html

5. Auswertung des Zertifikatsfelds "Universal P

© NCP engineering GmbH / 9.21 9



SECURE CLIENT MONITOR

Parameter-Sperren am Enterprise Client

Die Parametersperren des Clients haben zwei we-
sentliche Funktionen. Zum einen kann damit die
Komplexitdt der Konfigurationsmoglichkeiten re-
duziert werden, was dem Design der Software-
Oberflache ein schlankeres Aussehen verleiht. Da-
bei werden Parameterfelder fir nicht benétigte
Funktionen ausgeblendet, sodass der Benutzer nur
die in seiner Umgebung relevanten Einstellungs-
mdglichkeiten vorfindet. Zum anderen kénnen V or-
einstellungen vorgenommen werden, die fur den
Benutzer unveranderbar sind, womit eine fehlerhaf-
te Konfiguration und unerwunschte Verbindungs-
aufbauten ausgeschlossen werden kénnen. Der Be-
nutzer muss in diesem Fall nach der Installation nur
seine personlichen Kennworter fur den Verbin-
dungsaufbau eingeben.

Wahrend die Software des Secure Enterprise Clients
kann fur gréRere VPN-Umgebungen mit vielen Be-
nutzern Uber das Secure Enterprise Management
administriert, konfiguriert und ausgerollt werden.

Begriffsklérung “Profil”

In alteren Versionen des Enterprise Clients < 9.1
wurde die Sammlung der einzelnen Konfiguratio-
nen “Telefonbuch” genannt. Ab Version 9.1 heil3t
sie Profile. Um ein Profil zu andern wird dieser
Konfigurationsmenupunkt selektiert, ein Profil aus-
gewahlt und dazu die Profil-Einstellungen getff-
net. Die kompletten Profil-Konfigurationen werden
als Profile mit spezifischem Namen im Konfigura-
tionsmen des Clients gespeichert. In den Beschrei-
bungen kann zur besseren Verstandlichkeit ein
Profil auch Link-Profil genannt werden, im Ge-
gensatz zu WLAN-Profil, Zertifikatsprofil oder
dergleichen.

©

Fir die Parameter-Sperren des Enterprise Clients gilt:

Die Parameter-Sperren des Enterprise Clients kon-
nen nur mit dem Secure Enterprise Management
(SEM) erstellt werden. Beachten Sie daher zur ge-
nauen Vorgehensweise bei Erstellung von Parame-
ter-Sperren die Beschreibungen zum Management
System, die Sie Uber den SEM-Navigator errei-
chen. Im folgenden werden nur die Schritte von der
Vergabe der allgemeinen Benutzerberechtigungen
bis zur Personalisierung der Software gezeigt.

Der Administrator erstellt am Management System
mit dem Client Configuration Plug-in Uber Vorla-
gen (Templates) eine Software-Konfiguration, die
zunéchst gruppenspezifisch von allen Benutzern ei-
ner vorher festgelegten Gruppe eingesetzt werden
kann.

(Diese Vorlage kann mittels SEM immer weiter
ausdifferenziert werden, sodass schlief3lich pro Be-
nutzer nicht nur verschiedene Profile mit ihren
Sperren zugeordnet werden kénnen, sondern auch
die Profile hinsichtlich der Parameter-Sperren un-
terschieden werden kdnnen.)

Dartber hinaus kénnen bei einem (Konfigurations-)
Update éltere Profile, die ein Benutzer friher selbst
angelegt hat, automatisch geléscht werden.

Die Profile einschlieRlich ihrer jeweiligen Parame-
ter-Sperren werden mit der benutzerspezisch bear-
beiteten Oberflache des Monitor-Menus als CNF-
Datei vom Management System als (Konfigurati-
ons-) Update an die entsprechenden Benutzer auto-
matisiert verteilt. Beachten Sie dazu die Beschrei-
bung zum automatischen Update, auch Konfigurati-
ons-Update, mit dem Secure Enterprise Manage-
ment.

— Sie sind zentral abgefasst und werden automatisch an die entfernten Anwender-PCs verteilt;

— Berechtigungen fur die Konfiguration im Client Monitor-Men( sind getrennt von

— Berechtigungen fir die Konfiguration der Profile;

— beide kénnen benutzerspezifisch mittels unterschiedlicher Links kombiniert werden;

—innerhalb der Konfigurationsfelder fiir ein Profil kénnen Parameter einzeln ausgeblendet werden, d. h. die Sperren

koénnen auch link-spezifisch differenziert werden;

— die Parameter-Sperren kénnen durch “Benutzer” und “Passwort” bis zum nachsten Konfigurations-Update oder bis
zum né&chsten Start des Monitors durch ein Einmal-Passwort aufgehoben werden.

10

© NCP engineering GmbH / 9.21



SECURE CLIENT MONITOR

Konfiguration einer Vorlage mit Parameter-Sperren

Gruppenspezifisch

e und benutzerspezifische Parameter

Die Eintrdge und Werte einer Vorlagen-Konfiguration sind fur alle Mitglieder einer
Organisationsgruppe (Abb. unten “Test-Sperren”) auf die diese Vorlage angewendet
wird, identisch bzw. gruppenspezifisch — abgesehen von den individuellen Codes.

= MCP Secure Management Console

El--ﬁ Client-K.onfiguration
%ﬁ Client-orlagen
: T Clients
g Firewall-Konfiguration
B9 ServerKorfiguration
-] PKI Enrallment
-ﬁg’ Endpoint Policy Enforcement
5 Remote Server-Konfiguration
Il Syster Moritor

=] %_.ﬂ Enterprise Client 9.10

- Ziele

%7 IKE-Richtinien

%7 IPSecRichtinien
E Securly Policy Databases
P LAN-Profile

%ﬁ NCP Secure Enterprise Client

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

Client Yorlage

“orlage Enterprize Clignt .10

Kanfiguration Benutzel-ParamatarI Infa |

[=erE=

Allgernein
Berechtigungen
Installation Yorlage :
Qﬁi‘ﬂq Firewall¥arlage : Eeine
Zeifik ate
E&P-Optionen
Logon-Optionen
Hol_spot
Optioren Parameterspene sufheben

Freie BenutzerInformationen

Benutzer : User120

Passwort

Pazswort bestatigefl:

Konfiguratiogh-Update

|D fuir pgfrsonalisiertes

wich - benutzer spezifisch

9/23/2008 10:36:12 Security Administrator Login with invalid password [&dministrator]

g, 002 103556 ! I th irealick o

Client Yorlage

| Worlage :

Berechtigungen

Inztallation

Produkt

wLAN

Zertifik.ate

EAP-Optionen
Logon-Optionen

Hotgpot

Optionen

Freie Benutzer-nfarmationen

Enterprize Client 9.10

Konfiguration | BenutzerParameter | nfo

Allgemej

[ PrewallVorlage
oftware Update Liste

enutzer
[ Jpasswoart

nutzer-Parameter” werden mit einem Haken markiert.

Bitte beachten Sie, dass mit dieser Konfiguration nur definiert wird, welche Parame-
ter fur Mitglieder der Organisationsgruppe gleich sind und welche erst am Ende in
der Benutzer-Konfiguration individuel | eingetragen werden. Diese sogenannten “Be-

Bezuglich der Parameter-Sperre wird hier nur definiert, ob alle Benutzer zum Aufhe-

ben der Parameter-Sperre gleiche oder unterschiedliche Codes erhalten. (In der Abb.
oben sind es gleiche Codes.)

Zur ID fir personalisiertes Telefonbuch beachten Sie bitte die Beschreibung zum
Secure Enterprise Management.

Die Vorlagen-Parameter,
deren Eingabefelder im
Konfigurationsbereich
(Abb. links) deaktiviert
sind, missen am Endein
der individuellen
Client-Konfiguration
eingegeben werden.

Welche Vorlagen-Para-
meter individuell gesetzt
werden, kann im Vorlagen-
Feld der Benutzer-Para-
meter (Abb. links unten)
definiert werden.

Beispiel: StandardméRig
sind beim ersten Offnen der
Vorlage im Konfigurations-
bereich die Parameter
“Benutzer” und “Passwort”
fur die “Parametersperre”
konfigurierbar gehalten,
wohingegen die “ID flr das
personalisierte
Telefonbuch”, die
benutzerspezifischen
Profile, nicht eingetragen
werden kann.

Dies bedeutet, dass alle
Benutzer-Konfigurationen,
fur die diese Vorlage ver-
wendet wird, gleiche Codes
fur Benutzer und Passwort
zum Aufheben der Parame-
tersperre besitzen, jedoch
eine eindeutige ID fir ihre
personlichen Profile. Diese
muss am Ende in der
Client-Konfiguration
eingetragen werden.

© NCP engineering GmbH / 9.21
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SECURE CLIENT MONITOR

Berechtigungen Client Monitor-Meni (Allgemein)

Mit den Berechtigungen (siehe Abb. unten) kann
der Administrator gruppenspezifische Sperren vor-
geben. Er definiert hier wie die Oberflache des Mo-
nitors beschaffen sein soll, welche Konfigurationen
voreingestellt werden sollen und ob der Benutzer
selbstandig Anderungen in den Profilen (im Tele-
fonbuch) vornehmen darf.

Die Berechtigungen in diesem Feld (Abb. links) be-
ziehen sich auf Dialoge im Client Monitor, die sich
unter dem Menupunkt “Konfiguration” und “Fen-
ster” befinden. Der Administrator kann Berechti-
gungen daflr vergeben, welche gestatten “nur” die
Dialog-Boxen zu 6ffnen und die Voreinstellungen
zu betrachten, oder auch die dort gezeigten Parame-
ter zu andern. Darf ein Dialog nicht

Client Vorlage gedffnet werden, ist er im Monitor-
Vorlage:  Enterprise Client 9.10 Hauptmeni  “ausgegraut” darge-
stellt. Ist das Andern verboten, so
Kenfiguation | Info kénnen keine Eingaben gemacht
Allgemein Berechtigungen werden. Darlber hinaus kann sich
Installation ["aligemein | Telefanbuch | UMTS/GPRS | der Administrator hier abhaken,
\F:'\u["E.dALFth Dialog offnen Erdem Wareinstellen Wel Che Parameter er in der Vorlage
et Verbindungssteueng B vprei nstellen méchte und ggf. auch
hoo%so;&ﬂntionen Zertats Korfiguraton ] nicht durch den Benutzer geandert
Optionen Lagan-Optianen O haben mochte.
Freie Benutzer-Infarmationen EAP-Dptionen &}
‘Werbindungs-Informationen
IPSec-Konfiguration ] Wird die restriktivste Einstellung
ektombuch Sichenna . vorgenommen, indem der Admini-
Moritor besndsn strator alle Konfigurationsmoglich-
Autostar keiten voreinstellt und dem Benut-
- zer alle Anderungsmoglichkeiten
Lizenzierung nimmt, so muss in einem Fehlerfall
Software-pdate ilber LAN O entweder eine neue CNF-Datei fir
ks Fter Brupren - den Client bereitgestellt werden —
sofern der Client noch eine Verbin-
dung aufbauen kann — oder der Ad-

ministrator muss mit dem Benutzer kommunizieren
und ihm das (Einmal-) Passwort zum Aufheben der
Parameter-Sperre mitteilen, sodass der Benutzer
anschlieRend die notigen Anderungen vornehmen
kann.

Profile (Telefonbuch)

Client Yorlage

“Benutzer darf eigene Eintrage an-
legen” bedeutet, dass der Anwender

Vorlage : - Enterprise Client 3.10 neue Profile anlegen kann. Ist diese
oot ] Funktion vom Administrator nicht
onfiguration | |pf
e : abgehakt, so kann der Benutzer nur
Algemein Berechiigungen mit den administrativ vorgegebenen
Intaaton Telefonbuch | UIMTS/GPRS Profilen Verbindungen aufbauen.
[ulul¥]|
;\‘;Irt{i?iriate Telefonbuch-Eintrage . X W . .
ESPU-EEiDt?UEnnen [ Benutzer darf eigene Eintrége anlegen M I_t der Funktl on All e ki ntrage am
Rotspat [ Alle Eintidge am Clisnt Iischen Client l6schen” werden bei einem
Optionen

Freie B enutzer-Informationen

Konfigurations-Update, d. h. sobald
der Client eine neue CNF-Datei er-
halten hat, alle Profile geldscht,
inkl. denen die der Benutzer selbst
anlegen konnte, bevor die neuen
eingelesen wurden.

Unter UMTS / GPRS kann der Ad-
ministrator die Speicherung der
SIM-PIN sperren. (Siehe Mobile

Computing.)

12
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Konfiguration der Profile (Zielsysteme)

Ein Profil wird am
Enterprise Client genauso
konfiguriert wie an der

Die Profile (Zielsysteme) sind Bestandteil der Vorlagen. Uber die Vorlage wird spéter
dem Benutzer ein Profil (oder mehrere) zugeordnet. (Sollen z. B. innerhalb einer
Gruppe einigen Benutzern drei Profile zugewiesen werden und anderen fiinf, so mis-

sen zwei Vorlagen definiert werden, eine VVorlage fur zwei und eine fur funf Profile.

Ebenso verhélt es sich bei

unterschiedlicher Zertifikatsnutzung.)

E MNCP Secure Management Console

E"% /

Mame:

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

Zielsystem

neues Ziel [1)

Kanfiguration Benutzel-ParameterI Spenenl Info |

[E=1 B 5|

- §s Client-Konfiguration

o Clients
g Firewal-Konfiguration
B Server-Konfiguration

=] %_.ﬂ Enterprise Client 9.10

E| Ziele

- neues Ziel [1]

%7 IKE-Richtlinien

%7 IPSecRichtinien

3§ _Security Policy Databases

Zielsystem
Metzeinuahl
“erbindungssteuerung
Eingehende Rufe

%ﬁ Client\orlagen Security

Link-EmsteHungen

IPSec-Optionen
IPSec-Adresszumeisung

Server Parameter

Tunnel-Parameter
WPN-Protakall:

IPSec Tunneling -

WPMN-Benutzemame:

WPMN-Pagswork:
WPN-Passwart im T gfefonbuch speichern

TunnelEndpunkd Lokal) 0.000

WPMN-Zugangfdaten
[aus Ublg{Kunhguralmn -

%ﬂ wi  Zielsystem

Mame : newes Ziel [1]

Konfiguration

IPSec-Optionen
|IPSec-Adresszuweizung

Berutzer-Parameter | 5 peren {Info

/

TunnelFarameter

TunnelEndpunkt [(Ziel]
TunnelEndpunkt [Lakal)

Console des Management
Systems, wobei hier
unterschieden wird, welche
Parameter fur alle Clients
gleich sind und welche
benutzerspezifisch sind.

Die Vorlagen-Parameter,
deren Eingabefelder im
Konfigurationsbereich
(Abb. links) deaktiviert
sind, missen am Ende in
der individuellen Client-

y WPH IP-Hek I i 1

P Encnet e Tunnel Secret Konfiguration eingegeben
¥ Endpoint Palicy Enforcement DNS 7%WINS

B9 Remate Server-Konfiguration Zetifikats-Uberpriifung TunnekEndpunkt (e nono Werden Wel Che V Orl agen'
[l Systern Monitor Link Firevaall

Parameter dies sind, kann
im Vorlagen-Feld der
Benutzer-Parameter (Abb.
links unten) mit einem
Haken definiert werden.

Beispiel: StandardméRig
sind beim ersten Offnen der
Vorlage im Konfigurations-

Zielsystem bereich unter “ Tunnel-
Metzeinwahl . .
‘erbindungssteuerung PH-Protokol | | Parameter” die fur das
Eingehends Rufe ( J1XPN-Benutzemame .
Secuity L JIPN-Passwort . VPN Gateway noétigen
Link-E instellungen WP -Passwort im Telefonbuch speichem . )
(TEECE T | | Turrel Secre Zugriffsdaten nicht

konfigurierbar.

WVPH IP-Metze WPM-Zugangzdaten

Ha-Unterstiitzung
DS #WINS
Zertifikatz-Lberpriifung
Link. Firewall

Server Parameter

Dies bedeutet, dass alle
Benutzer, die mit diesem
Profil arbeiten,
unterschiedliche
Zugriffsdaten haben,
welche am Ende der
Client-Konfiguration
eingetragen werden oder
beim V erbindungsaufbau
durch den Anwender.

Benutzer-Parameter

Parameter wie VPN-Benutzername und VPN-Pass-
wort sind die persdnlichen Zugriffsdaten eines je-
den Benutzers und dirfen somit erst in der Client-
Konfiguration eingesetzt werden (sofern sie nicht
Uber ein Zertifikat ausgelesen werden). Siehe dazu
Secure Client Parameter.

Dies bedeutet allgemein, dass alle Parameter, diein
der Vorlage fur das Profil nicht editierbar sind, per-
sonliche und eindeutige Werte sind, die erst in der
Client-Konfiguration am SEM oder am Client durch
den Benutzer eingegeben werden kénnen.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Sperren

SECURE CLIENT MONITOR

Zielsystem

Mame : newes Ziel [1]

K.onfiguration Benutzer-F‘arameter| Spenen ||nf0 |

Sichtbare Parameterfelder Freigegebens Parameter

[T Zielspstem ldechen [ Nur gespente Parameter Andemn

J| Zielspstem WPM-Pratakol
S| Metzeirwahl JIWPN-Benutzername
Werbindungssteuerung | WPN-Pazzwort
Eingehende Rufe WPMN-Pazzwort im Telefonbuch speichern
Security Tunnel Secret
Link-Einstellungen Tunnel-Endpunkt [Ziel)
Tunnel-Endpunkt [Lokal)
IPSec-Optionen WPMN-Zugangzdaten
|IPSec-Adresszuweisung
WPM [P-Metze
Ha-Unterstiitzung
DNS /A WwINS
Zertifik atz-Uberpriifung
Link. Firgwall
Server Parameter
Alle gesperrt ] ’ Alle frei
Zielspstem anzeigen [T Zielsystem kopieren

Mit den Sperren bestimmen Sie das Erscheinungs-
bild der Profil-Einstellungen in der Oberfléche der
Client Software in der Weise, dass der Benutzer be-
stimmte Parameter in den Profil-Einstellungen
nicht verandern oder nicht sehen kann.

Eine Sperre ist immer einem Profil oder einem Pa-
rameterfeld in den Profil-Einstellungen des Secure
Clients zugeordnet.

Sichtbare Parameterfelder

Unter den sichtbaren Parameterfeldern sind die Ti-
tel aller Parameterfelder aus den Profil-Einstellun-
gen des Clients aufgeftihrt. Sind die Titel der Para-
meterfelder mit einem Haken versehenen, so wer-
den die entsprechenden Parameterfelder der Profil-
Einstellungen des Benutzers gezeigt. Parameterfel -
der ohne Haken werden aus den Profil-Einstellun-
gen des Benutzers kompl ett ausgeblendet.

Freigegebene Parameter

In der Liste der freigegebenen Parameter werden
alle Parameter eines markierten Parameterfeldes
gezeigt. Ist ein Parameterfeld fur den Benutzer
sichtbar, so kann im einzelnen noch festgelegt wer-
den, welche Parameter dieses Feldes fir Benut-
zereingaben gesperrt und welche fir Anderungen
durch den Benutzer freigegeben werden.

Ein Parameter ist fur Benutzereingaben freigege-
ben, wenn er mit einem Haken versehen ist. Er ist
gesperrt, wenn er nicht abgehakt ist.

Modifikationen der Profile

Beachten Sie hierzu auch weiter unten “Profile am
Client anlegen”.

Mit den Funktionen “Profil anzeigen”, “...|6schen”
und “...kopieren” werden alle Buttons aul3er “Neuer
Eintrag” im Verzeichnis der Profile im Client-Mo-
nitor aktiv oder grau geschaltet und dem Benutzer
entsprechende Modifikationen gestattet. Der But-
ton “Neuer Eintrag” wird mit der Berechtigung
“Benutzer darf eigene Eintrdge anlegen” aktiv ge-
schaltet. Diese Berechtigung betrifft alle Profile
und nicht nur einzelne Profile, daher befindet sich
diese Konfigurationsmoglichkeit in der Oberflache
der Vorlagen-Konfiguration (siehe oben “Berechti-
gungen”).

Fir den Benutzer kann der Administrator dieses
“Profil anzeigen” lassen, wenn ein Haken gesetzt
ist. Ohne Haken wird der Eintrag des Profils dem
Benutzer nicht angezeigt, sodass auch der Konfigu-
rieren-Button grau bleibt. Entsprechend beeinflus-
sen die Konfigurationsmoglichkeiten “Profil [6-
schen” und “Profil kopieren” die Funktion der But-
tons “Ldschen” und “Kopieren”.

“Nur gesperrte Parameter @ndern” bedeutet, dass
bei einem Konfigurations-Update nur die Einstel-
lungen der hier gesperrten Parameter Uberschrieben
werden. Damit kann verhindert werden, dass Para-
meter, die durch den Benutzer am Client geédndert
wurden (z. B. Modemeinstellungen) durch ein Kon-
figurations-Update Gberschrieben werden.

14
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Vorschau auf das Profil

Wenn dl € K Onfl guratl on el - NCP Secure Management Console [= @ =)
nes Prof] |S abgeschlossen Datei Bearbeiten PKI |Konfiguration |Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe
ist und Sperren definiert ||©®. & weewseeme
wurden, kénnen im Haupt- & Wﬁy;;f;n;;g,;;,;d;;‘ — L
menu unter “Konfiguration / f b e [
Profil-Vorschau” oder in e o
. . entrager kopieren F10 teigenebene Parameter
der Werkzeugleiste mit | - VPN Proakal
. Metzeinwahl /! VPN-Benutzemname
K | | Ck aIJf den VOrSChau- -6 Client-konfiguiation Werbindungssteuerung | VPN-Passwort
. . = %ﬁ Client-Vorlagen Riickmf WPM-Passwort im Telefonbuch speichem
Button d|e Prof'le so be_ - Clients Eingehends Fufe TunneI_Seclel
. . @8 FirewalKonfiguration ecurly TunnelEndpunkt (Ziel]
trachtet Werden, wie Ssle 9 ServerKonfiguration 7 % L;m;ligigl;gl;te[hnka\]
. ~[E] PEI Enrolmen ec-Optionen
dem Benutzer am Client er- || 53 fupem RE\VERN £ L L
H . - Remate Serveg neues Profil (1)
SChe' nen (A bb I | nkS) N -1l System Monit el Tunnel-Parameter
= % tez,p,:se e %ﬁ%iﬁ WPN-Protakall IPSec Turneling
e?’veue VPMN-Benutzemame;
""?:IE'HiChtl WPN-Pagswork:
3% ?::Z:‘SIP Tunnel Secret:
=P WLAN-Pr
M HCP Secue B Tunnel-Endpunkt [Ziel] 0000
Tunnel-Endpunkt [Lakal): 0000
WPMN-Zugangsdaten
aus obiger Konfiguration
tor] -
'A tor] ]
' § / Hie |[ ok ][ asbiechen :Sﬂ i
/ " Angemeldet sl Aderin i -
Darstellung der Parameter-Sperren in der
Oberflache des Enterprise Clients
— Nach einem Rollout oder Konfigurations-Update
MNCP Secure Enterprise Client = o . - - ’
& = = =3 womit ein Anwender die Client Software mit Sper-
Verbindung RS Log_finsicht lfe ren erhélt, stellt sich das Konfigurationsmenii des
Profil: Profile :M Enterprise Clients wie in nebenstehender Abbil-
- 2 dung dar.
Zentrale [ Sbled g

i
Die Konfigurationsfelder eines Link-Profils werden
wiein der Vorschau am SEM dargestellt, sofern sie
sich offnen lassen (siehe Abb. oben).

Verbindungsoptionen

Software Update iiber LAN
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Aufheben der Sperren

Eine Aufhebung oder Anderung der Sperren sollte
nur in einer der genannten Weisen erfolgen, um
eine Konfigurationssicherheit wahren zu kénnen:

SECURE CLIENT MONITOR

Zentral

Der Administrator kann zentral am SEM eine neue
Benutzer-Konfiguration erstellen und ein Konfigu-
rations-Update am Management Server bereit stel-

len. Nach einem Update, das automatisch erfolgt,
sind am entfernten Client die Anderungen wirksam.
icht Hilfe (Beachten Sie dazu die Beschreibung zum Konfigu-
= SEM rations-Update mittels SEM).

enabled

t MCP Secure Enterprise Client

(=] & =

Vor Ort

Sollte der entfernte Client keine Verbindung mehr
zum Management-System aufbauen kdnnen, so
kann der Administrator die Parameter-Sperre am
Enterprise Client vor Ort aufheben. Dazu wird im
Monitor-Konfigurationsmenti der Punkt “Parame-
tersperre aufheben” selektiert (Abb. links) und an-
schlieBend Benutzername und Passwort eingege-
ben, wie sie in der Vorlage am SEM konfiguriert
wurden (siehe oben: Gruppenspezifische und be-
=l nutzerspezifische Parameter). Nach den Anderun-
gen sollte nicht vergessen werden, die Sperren wie-
der herzustellen (siehe unten).

Parametersperren aufheben

Benutzername ;
Eingabe durch Administrator

e aufheben

LChallenge :
Remote
Eingabe durch Administrator Im Ermessen des Administrators liegt es, Parame-
ter-Sperren vom entfernten Anwender aufheben zu
lassen. In diesem Fall muss ein telefonischer Kon-
takt zwischen Anwender und Administrator beste-
hen.

[ ok ][ sbbrechen |

E MNCP Secure Management Conscle [ ][] =) Der Anwender_
Datei Bearbeiten PKI Konfiguration Sofffvare-Verwaltung Management Server RADIUS Einstellungen Ansicht Hife tel It dem Adml -
73 01-Labortgm - lient nistrator den
g gg-;-ﬂniiﬂe d Challenge-Code
o CLENT120 mit, den er erhalt,
g m 3 nachdem er den
K.onfiguration | ersi I Log-Dat (] “
B2 TestBudget Mans arsonen | Info_| LogDaten MenUpunkt “Para-
] TestMCP Secure b j Allgemein meter- Sperre auf-
4l i | b F&Eﬁ:&fﬁngen Warlage : Enterprise Client 9.10 v] heben” selektiert
E| ﬁ %&nt-Konfiguration / Pradukt Firemalorlsge Keine hat (Sl ehe Abb
Ei | e : .
e oben). Diesen
Challenge Code teilt er dem
5'.; NRXRIOTE E ngabe durch Administrator Parameterspere aufheben Adm| ni strator
(278 Eng Pazswort : . .
..- Bed TEEDFGEE Berutzer : mltr der ihn an
-1l Sy Passuert: = der Management
Passwpiliondien: gonsoleI e||( rt\gl k?[t.
_— azu seleKtier
[l Y CLIENT20 ‘M, dieser in der all-
g Et:EEH ig Konfigurations-Update gE::nazl Qre]r:jeKsozfr: -
1D fiir personaliziertes client120 g
) Telsfonbuch rufers den Button
\ ol Einmal-Passwort.
/ / Nach der Eingabe
Mitteilung an den 3
Benutzer 9 9/24/2008 35246 PM  Tasks Licenze key distibution completed, 2 updated [Task 2] - des COdeS erhalt
9/24/2008 35246 P Tasks Start distibuting license keys. (Task 2) —|| erdasEinmal-
Angemeldet als: Admin P.aSSVVOI’t (Abb
links).
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Dieses Passwort plus den Benutzer zum Aufheben

Parametersperren aufheben @ ) ) . )
der Parameter-Sperre (siehe Abb. vorige Seite) teilt
ELIE"“‘?Z';&"‘B: der Administrator dem Anwender mit. Nach der
e . . .
‘\ Eingabe dieses Einmal-Passworts durch den An-
Er:]a;:jg;l'm =\ Eintrage durch wender (Abb. links) sind die Sperren aufgehoben.
/ den Benutzer
Pasawart :
| ok || bbrechen |
Information (3]

Parameterspenen wurden aufgehoberl

Die Entriegelung der Sperren halt an bis der An-
wender den Menupunkt “Parametersperre wieder

I herstellen” betétigt (Abb. links), spatestens bis zum
ferbinder SEM Beenden des Monitors. Nach einem erneuten Start
Hotspot-Anmeldung ﬂ des Monitors sind die Sperren wieder hergestellt.

enabled
Verbindung rmationen |

Yerfugk arbindungsmadien
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Profile am Client anlegen

Sofern dem Anwender nach einem Rollout gestattet
ist eigene Profile anzulegen oder der Anwender
nach einer Standard-Installation neue Profile anle-
gen mochte, geht er wie folgt vor.

Nach einer Standard-Installation der Secure Client
Software sind noch keine Profile vorhanden. In die-
sem Fall wird automatisch ein Assistent (siehe In-
stallationsbeschreibung Enterprise Client) einge-
blendet, der dabei hilft Profile mit Test-Konfigura-
tionen anzulegen. Damit werden zugleich die ersten
Profile angelegt, deren Eintrége nach belieben mo-
difiziert werden kénnen. Dies erfolgt Gber das Kon-
figurationsmenii des Monitors unter “Profile”.
(Abb. unten)

* MCP Secure Enterprise Client

T

Verbindung | Konfiguration| Log Ansicht Hilfe

Profil: Profile -

Zentrale [LAN IPsec E]rlﬂﬂd

Firewall

WLAN

Amt

Zertifikate
Verbindungsoptionen
EAP-Optionen
Logon-Dphionen

Hotspot

Software Update iber LAN

R
Proxy fisr VPN Path Finder

Profil-sicherung

Nachdem dieser Menupunkt selektiert wurde, wer-
den die bereits vorhandenen Profile in einer drei-
spaltigen Liste mit Name, Verbindungsart und Ruf-
nummer gezeigt. (Abb. unten)

Profile
Werfligbare Profile
Gruppe:
{Alle Picfile anzeigen - | Gruppieran
Konfigurieren
Profil Hame: Yerbindungsmedium  Rufrummer
Testverbindung 15D 091199682663 IE
Modemverbindung tModem 091199682663 SR
Lizchen
Hilfe
Abbrechen
Lx |

Die Buttons auf der rechten Seite der Profil-Ein-
stellungen kdnnen nicht betétigt werden, wenn die
entsprechenden Sperren eingestellt sind. Beachten

SECURE CLIENT MONITOR

Sie dazu oben fir den Enterprise Client “Modifika-
tionen der Profil-Einstellungen”.

Wourden keine Einschrénkungen fir die Profil-Ein-
stellungen vorgegeben, kdnnen alle Buttons beté-
tigt und die darauf vermerkten Funktionen ausge-
fuhrt werden.

Neues Profil mit
Konfigurations-Assistent

Um ein neues Profil zu definieren, klicken Sie auf
“Neuer Eintrag”.

Profile
Verfuigbare Profile
Gruppe:
Alle Profile anzeigen - | Gruppieren
F.onfigurieren
Profil Mame YWerbindungsmedium  Rufnummer —
Testverbindung IPSec native LAN LT |
Testverbindung S5L ISDN 091199682663 :I
: Kopieren
Modemverbindung Modemn 091193682663
Loschen
Hilfe
Abbrechen
0K

Jetzt legt der Konfigurations-Assistent mit |hrer
Hilfe ein neues Profil an.

Keonfigurations-Assistent

Grundeinstellungen
Welche Verbindung soll zur Gegenastelle hergestellt werden?

bl

@ Verbindung zum Firmennetz uber L2Sec

Erztell gine Werbindung zum Firmennetzwerk Liber ein vituelles privates Netzwer [WPM),
abgesichert Uber S5L-Handshake im L2TP, zu einer NCP Gegenstells

) Yerbindung zum Firmennetz iiber IPSec over L2ZTP

Erstelt eine Werbindung zum Firmennetzwerk Uber ein virtuelles privates Netzwerk [VPM),
abgesichert iiber IPSec over L2TF.

() Verbindung zum Firmennetz uber IPSec
Erztell gine YWerbindung zum Firmennetzwerk Liber ein vituelles pivates Netzwerk [WPM).
abgesichert Uber IPSec.

) Verbindung mit dem Internet h

Erstell eine Werbindung zum Internet ohne weitere Parameter i ein viruelles privates
Netzwer [WPN]

< Zuriick. Weiter Abbrechen

Dazu blendet er die unbedingt notwendigen Para-
meter auf. Wenn Sie die Eintrage in diesen Feldern
vorgenommen haben, ist ein neues Profil angelegt.
Fur alle weiteren Parameterfelder des Profils wer-
den Standardwerte eingetragen, die Sie nach dem
Fertigstellen des Profils nach einem Klick auf den
Konfigurieren-Button jederzeit abandern kénnen.

18
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Vom Assistenten fiur ein neues Profil werden unter-
schiedliche Typen von Verbindungen angeboten.
Nach Auswahl dieses Verbindungstyps wird nach
wenigen Abfragen das neue Profil angelegt. Im fol-
genden die jeweils ndtigen Daten zur Konfigurati-
on:

Verbindung zum Firmennetz Uber L 2Sec

— Profil-Name
— Verbindungsmedium

— Zugangsdaten fir Internet-Dienstanbeiter (Benutzername, Kennwort, Rufnr.)
— VPN Gateway-Parameter (IP-Adresse, Tunnelsecret)

— Nutzung von Zertifikaten

— Zugangsdaten fir VPN-Gateway (VPN-Benutzer, VPN-Passwort)
— Statischer Schlissel (Preshared Key) sofern kein Zertifikat eingesetzt wird

— Firewall-Einstellungen

Verbindung zum Firmennetz Gber 1PSec over L2Sec

— Profil-Name
— Verbindungsmedium

— Zugangsdaten fir Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)
— VPN Gateway-Parameter (IP-Adresse, Tunnelsecret)

— Nutzung von Zertifikaten

— Zugangsdaten fur VPN-Gateway (VPN-Benutzer, VPN-Passwort)
— Statischer Schlussel (Preshared Key) sofern kein Zertifikat eingesetzt wird

— Firewall-Einstellungen
Verbindung zum Firmennetz tber | PSec*

— Profil-Name
— Verbindungsmedium

— Zugangsdaten fir Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)
— VPN Gateway-Parameter (IP-Adresse, Tunnelsecret)

— Nutzung von Zertifikaten

— Zugangsdaten fir VPN-Gateway (VPN-Benutzer, VPN-Passwort)

— Extended Authentication

— IPSec-Konfiguration (Exch. Mode, PFS-Gruppe, Kompression)

Konfigurationsfelder

Grundeinstellungen

Netzeinwahl
Tunnel-Parameter
Security
Tunnel-Parameter
Security

Link Firewall

Grundeinstellungen

Netzeinwahl
Tunnel-Parameter
Security
Tunnel-Parameter
Security

Link Firewall

Grundeinstellungen

Netzeinwahl
Tunnel-Parameter
Security
Tunnel-Parameter
Erweiterte | PSec-Optionen
| PSec-K onfiguration*

— Statischer Schliussel (Preshared Key), ohne Zertifikat (IKE ID-Typ, IKE ID)
— IP-Adressen-Konfiguration (IP-Adresse des Clients, DNS/ WINS-Server)

— Firewall-Einstellungen
Verbindung mit dem Internet herstellen

— Profil-Name
— Verbindungsmedium

Link Firewall

Grundeinstellungen

— Zugangsdaten fur Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)

— Firewall-Einstellungen

Zu weiteren Parametereinstellungen beachten
Sie bitte die Enterprise Client Parameter. Mit
einem Mausklick hier gelangen Sie direkt dort-
hin.

£

Link Firewall

Oben in der rechten Spalte sind die Konfigurati-
onsfelder der Profil-Einstellungen aufgefuhrt,
worin die abgefragten Daten einzugeben sind.
Mit einem Mausklick auf den jeweiligen Begriff
gelangen Sie sofort zu deren Beschreibung.

* Zur IPSec-Konfiguration des Secure Clients,
die Uber mehrere Konfigurationsfelder verteilt
ist, gelangen Sie hier mit einem Mausklick.

© NCP engineering GmbH / 9.21
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Profil-Gruppen
—— In der Anzeige aller Profile kbnnen diese nach ih-
Veighare Piofle rem Namen, nach der Verbindungsmedium und, so-
iz ! fern es sich um eine Wahlverbindung handelt, nach
#Alle Profile anzeigen - LUppiEren . .
: der Rufnummer sortiert werden. (Abb. links)
Profil Mame Werbindungsmedium  Rufhummer
AM 000 ipsec] 20t-online autamatizch
AM 000 ipzall 20t-onling automatizch
Ab 000 [2sec 20t-online automatisch 1]
AW 001 pppoel 20t-onling auto #DSL [PPPoE] [4uto) ¥ |
A 002 gprsul 20t-online auto UMTS/GPRS [Auto)  *338
Abd 003 isdnl 20k-online auto I1SDM [Buta) mam e | Fonfiguriersn
A 004 modem 20t-online auto Modem [Auta) a0
AM 005 pppoel 20t-onling auta RAS #D5SL [PPPoE] [Auto)
AM 006 gprsul 20t-online auto RAS UMTS/GPRS [Auta) "398
AM 007 isdr] 20torline auto FiAS 15OM Auta] maon Kopisten
AM 008 modemn 20t-online auto RAS Modermn [Auta] 81011
EM 001 jpsect 20pppos] 20tonine WS (FPPoE] Listleg
Bid 002 ipsec 20aprsu 20tonline UMTS/GFRS “394
Bt 003 ipsec] 20izdn120t-online 150M oe1011
BM 004
Fihd (05| Profile
=1 Verfiighare Profile
Gruppe:
Alle Profile anzeigen -| Gruppieren |
Prafil Mame Verbindungsmedium | Rufnummer 4
A 000 ipsec] 20t-online automatisch
AM 000 ipzol 20t-anline automatizch
AM 000 2sec] 20t-online automatisch |=
EM 003 ipsec 20isdn 20t-online ISDN [ E TR
BM 007 ipsec 20izdn1 20t-online RAS I1SDN 091011
BM 011 ipsolt 20isdit 20t orline ISDN mamt |
BM 015 ipsoll 20isdn] 20k-online RAS 15D matms
BM 013 \;sec‘l 20izdn 20t-online ISDN 09101
BM 023 125001 20isdn1 20online RAS DN manmT
AM 003 isdn1 20t-online auto ISDN [Auta) 0191011
£M 007 isdnl 20borline auto RAS 1SDN [Auto) kTN Sollte die Liste der Profile zu |ang sein, so konnen
EM 004 ipsec 20modem1 20t-online Modem [ER . . . ! .
BM 008 ipsect 20modem 20tanline Fl&S  Modem manmi die Profile auch gruppiert werden. Dazu wird auf
BM D12 ipselt 20modemd 20toniive Madern E 2l . "
BM 016 sl 20modem! Z0tonline F4S Modem BN den Gruppieren-Button Uber der Rufnummernan-
RMN20 Psec XNmodem1 20konline Modem _maim = = 1 k|| kt nd d| Gr n_K nfl ratl n
< m v — Zelge gekliCcKt u e uppel onrigu on ge-
— offnet (Abb. links unten).
P = Mit “Hinzufigen” wird eine neue Gruppe in die
Gruppisnng linke Spalte eingeflgt, der Sie einen eigenen Na-
St - A;'gg:m;emm_mm -— men geben konnen, z. B. Gruppe “Automatische
e s Medienerkennung” wenn Sie diese Profile in einer
[#] AM 002 gprsu 20t-online auta A 1
e Gruppe zusammenstellen mochten. (Abb. links)
[] BM 003 ipsec] 2Misdn 20t-oline:
[] BM 001 ipsec 20pppoe’ 20t-online
[] BM 002 ipsecl 20gprsul 20t-online
[] BM 004 ipsec] 20madem? 20t-online
[] BM 005 ipsec! 20pppoe’ 20t-online RAS
[ BM 006 ipsec 20gprsul 20t-online RAS
[C] BM DO ipseo 2isdn 20t online RS
Bearbeiten H Hinzufiigen || Lschen
.

P = In der rechten Spalte kénnen Sie mit einem Haken
Bppicng selektieren, welche Profile zu der Gruppe gehoren
Gruppen = Profile + - 1 1 i 1 i
B%utbnfaﬁ\sqhe Medienerkennung j [#] &AM D08 modem120t-online auto RAS SO| | en’ dl ein der I ! nken Spal te angezel tg WI rd'
Verbindngssisvenng WA peetimknsts Mehrfache Zuordnungen von Profile zu verschiede-

7l pppne] 20t-anlin ato ) X | .

(7] AM D02 oran2onie nen Gruppen sind maéglich. (Abb. links)

[¥] A 006 gprsu120t-onling suta RAS

[ BM 0013 ipsec] 2Misdn 20tonline:

7] BM 001 ipsec] 20pppoeT 20t-orline . . ..

L] B 002 psect Zcpra Tonie Der Bearbeiten-Button dient der Namensénderung

[ M 004 ipsec] 20madem1 20tonine . . . .

7] EM 005 poec] pppot 20t anine FAS der Gruppe. Mit dem Ldschen-Button wird die je-

7] M DD ipsec] 20gpraut 20tonline FiAS . . .. .

] EM 007 psect 2] 2tcris FAS i weils aktuell angezeigte Gruppe geléscht und die
e entsprechende Gruppenzugehorigkeit eines Profils,

nicht aber das Profil selbst.
) ]

20 © NCP engineering GmbH / 9.21



.
Gruppen-Anzeige
Profile
Werflgbare Profile
Gruppe:
Alle Profile anzeigen v] Gruppigren
U Fonfigurieren

Automatische Medienerkennung But
“Werbindungssteuerung ultilmmer N
<Meue Gruppe 3> 0591139682663
Testverbindung S5L ISDN 091199682663 o
BM 023 12sec] 20isdn1 20t-online RAS ISDN 0181011
Abd 003 isdn 20t-online auto ISDM [Auta) maon
bt D07 izdn20t-online auto RAS ISDN [Auto] o1s10n
BM 004 ipsec 20modem 20t-online Modem [NENT
BM 008 ipsect 20madem] 20t-online RaS  Modem [ENR
B 012 ipzoll 20modem1 20t-anline Modem maon Abbrechen
BN 016 ipgoll 20modem? 20tonline RAS  Modem maom
Bbd 1190 12201 Henmcdarn It mline e matnt

t NCP Secure Enterprise Client [=] = (==

Verbindung Konfiguration Log Ansicht Hilfe
Profil:

e Rechte Maustaste far Profil-Gruppen

=

t MCP Secure Enterprise Client
Verbindung Konfiguration Log Ansicht Hilfe

Zentale [LAN) 1 Alle Profile anzeigen

MNCP-GW

automatische Medienerkennung
VPN-PKI-GW-1

VPN-PKI-GW-2

VPN-PKI-GW-3

VPN-PKI-GW-4

VPN-PKI-GW-5

VPN-PKI-GW-6

VPN-PKI-GW-7

SECURE CLIENT MONITOR

Unter den verfugbaren Profilen kdnnen nun alle
Profile angezeigt werden oder alternativ dazu auch
nur die Profile einer ausgewéhlten Profil-Gruppe.
(Abb. links)

In der Oberflache des Monitors wird im Bereich
der Profilauswahl ein Infotext eingeblendet, ...

... wonach auch hier die Anzeige aller Profile oder
nur die Profile einer bestimmten Gruppe ausge-
wahlt werden kann.

© NCP engineering GmbH / 9.21
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Symbole und Meldungen im grafischen
Anzeigefeld

Die Symbole des Monitors

Die Monitoroberfléache des Clients ist informativ

mit Symbolen gestaltet. Je nach Anzeige und Farbe

geben sie Auskunft Gber den aktuellen Status der
Verbindung oder einzelne konfigurierte Features.

Das Ampelsymbol ist immer sichtbar wenn der e @ NCP Secure Enterprise Client ==
Client gestartet ist. Ist der Monitor minimiert, d. h. A —
geschlossen, erscheint esin der Task-Leiste. Mit

einem Doppelklick auf dieses Icon kann der Zentrale [LAN]

Monitor wieder gedffnet werden. Erst wenn der ..0 —_—

Monitor beendet wird, verschwindet auch das -MBO . hindung ist hergestelit

Ampelsymbol. MO | &l

Eine rote Ampelbedeutet “keine Verbindung”, eine
gelbe zeigt den Verbindungsaufbau an und eine
grune Ampel — auch in der Task-Leiste —

symbolisiert immer eine bestehende V erbindung,
fur die ggf. Geblhren anfallen.

Die weiteren Symbole sind auf den folgenden
Seiten ausfihrlich erklart.

1
\
\
\
\
\
\
[
\
\
\
[
\
[
:
FireV\I/aII }
EAP—Authentisieru‘ng }
Chipkartenleéer
PIN-Status
Einwahl

I
I
I
I
I
|
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
Authentisierung :
VerschIUsseIurlwg

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
_ |
Kompression |
I

Security-
VPN Tunnelverhinduna Richtlinie

Funknetzes

durch Klick auf den jeweiligen oder der SSID

Schriftzug gewahlt werden.

Es wird dann griin dargestellt. Button fiir Netzsuche (UMTS/GPRS)
oder fur Profilauswahl (bei WLAN)

Je nach Konfiguration und Installation einer - SldstkE 6 HEDRAILMTS
Multifunktionskarte erscheint |
P zusitzlich alternativ ein WL AN- =t > L
. wa® Y oder UMTS/ GPRS-Panel Anzeige von ! Antennensymbol} } :
. . Feldstérke fir Funknetz| \ |
im Monitor. (GPRS/UMTS) | |
oder \ I
Im UMT__S/ GPRS-Panel kann Signalstarke } |
das gewUinschte (WLAN) oder WLAN ! |
Datentibertragungsverfahren Anzeige des |
|
|
|
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Statusanzeigen

Das grafische Feld des Client-Monitors zeigt je
nach Konfiguration verschiedene Icons, sie wah-
rend der Phasen des Verbindungsaufbaus einen je-
weils verschiedenen Status annehmen kdnnen. Hin-
weise zu ihrer Bedeutung geben Kurzinfos, sobald
der Mauszeiger Uber eines der Icons streift. Im fol-
genden sind die Statusanzeigen, wie in untenste-
hender Abbildung, von links nach rechts beschrie-
ben.

SECURE CLIENT MONITOR

Statusanzeigen

LB

M

Chipkartenleser
EAP-Authentisierung

? & l
PIN-Status Firewall Security-Richtlinie

Headquarters

Corporate Network
(Firmenzentrale)

EAP-Authentisierung

Wenn eine erweiterte Authentisierung mittels Ex-
tensible Authentication Protocol (EAP) in den
“EAP-Optionen” aktiviert wurde, wird dies mit
dem EAP-Icon angezeigt. Die Farbe Gelb symboli-
siert die EAP-Verhandlungsphase, Rot eine fehlge-
schlagene Authentisierung, die Farbe Griin die er-
folgreiche Authentisierung mit EAP. Durch einen
Doppelklick auf das EAP-Symbol kann das EAP
zuruickgesetzt werden. Anschliefend erfolgt auto-
matisch eine erneute EAP-V erhandlung.

Bei erfolgreicher Authentisierung gegenlber einer
Netzwerkkomponente, gibt die Gegenstelle zurtick,
welches Protokoll verwendet wurde, was immer
mit einem Symbol in Grin und der Bezeichnung
MD?5 oder TLS dargestellt wird.

Erscheint EAP-Symbol in der Farbe Rot und die
Verbindung wurde trotzdem aufgebaut, so bedeutet
dies, dass im Client EAP konfiguriert wurde, die
Netzwerkkomponente jedoch kein EAP benétigt.

Chipkartenleser

Wurde ein Chipkartenleser installiert und konfigu-
riert (siehe die Beschreibung Secure Client Zerti-
fikate), so wird sein Symbol in Blau dargestellt.

Wird die Chipkarte in den Leser gesteckt, wechselt
die wird das Symbol in Grin dargestellt.

ey

eN

PIN-Status

Ein PIN-Symbol in der Farbe Grau symbolisiert
immer, dass die PIN fur das jeweils konfigurierte
Zertifikat noch eingegben werden muss. Ein Dop-
pelklick auf dieses Symbol &ffnet den Dialog zur
Eingabe der PIN. Ein falsche PIN wird mit einer
Fehlermeldung quittiert, wobeigleichzeitig die
noch moglichen PIN-Eingaben heruntergezéhlt
werden.

Nach korrekter PIN-Eingabe wird das Symbol in
Grun dargestellt. Diese Farbe zeigt an, dass die
eingegebene PIN glltig ist, auch wenn keine Ver-
bindung aufgebaut ist! Wollen Sie sicherstellen,
dass kein Unbefugter bei lhrer Abwesenheit eine
Verbindung herstellen kann, so muss die PIN zu-
rickgesetzt werden (im Verbindungsment des Mo-
nitors PIN zuriicksetzen) oder unter “Konfiguration
/| Zertifikat” die Funktion “PIN-Abfrage bei jedem
Verbindungsaufbau” aktiviert sein. In letzterem
Fall erscheint der Dialog zur PIN-Eingabe nicht
nach Doppelklick auf das graue Symbol, sondern
erst vor dem Verbindungsaufbau.

(Siehe auch die Beschreibung Secure Client Zerti-
fikate)

© NCP engineering GmbH / 9.21
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


ey

Firewall

Das Firewall-Symbol ist immer dann sichtbar,
wenn eine Firewall aktiviert ist. Ist die globale
Firewall (Personal Firewall) mit definierten Regeln
aktiv und die link-spezifische Firewall nicht aktiv,
so wird das Symbol ohne Pfeile in der Farbe Rot
dargestellt.

Wurde vom Administrator ein Friendly Net (Fri-
endly Net Detection) festgelegt, und befindet sich
der Client darin, so wird das Firewall-Symbol in
der Farbe Grun dargestellt. Die Friendly Net De-
tection wird im Monitor-Konfigurationsmeni unter
“Firewall-Einstellungen / Bekannte Netze” vorge-
nommen, entweder indem ein statisches Netzwerk
angegeben wird, oder indem die automatische Er-
kennung der bekannten Netze aktiviert wird. Siehe
dazu die Beschreibung unter “Firewall-Einstellun-
gen / Konfigurationsfeld - Bekannte Netze”.

Bei aktivierter Link Firewall wird das Symbol mit
Pfeilen dargestellt, gleich ob die globale Firewall
aktiv oder inaktiv ist.

Wird die Link Firewall im Telefonbuch aktiv ge-
schaltet mit “Stateful Inspection aktivieren / im-

=== mer” und wird konfiguriert, dass eine Kommunika-

tion ausschliefdlich im Tunnel zugelassen wird, so
wird das Firewall-Symbol mit zwei roten Pfeilen
dargestellt.

Wird die Option “Ausschliellich Kommunikation
im Tunnel zulassen” ausgeschaltet, wahrend State-

Sl ful Inspection eingeschaltet ist, so wird das Symbol

mit einem grinen und einem roten Pfeil darge-
stellt.

Wird Stateful Inspection nur bei einer bestehenden
Verbindung aktiviert, so erscheinen die Pfeil-Sym-
bole nur nach einem V erbindungsaufbau.

Die Pfeil-Symbole erscheinen vor einer grinen
Firewall, wenn zusétzlich zu Optionen der Link

’E'; Firewall ein Friendly Net in der globalen Firewall

definiert wurde, worin sich der Client aktuell befin-
det.

SECURE CLIENT MONITOR

Security-Richtlinie

Wollen Sie die Endpoint Security mit dem Enter-
prise Client einsetzen, dann beachten Sie die Be-
schreibungen zum Secure Enterprise Management
(SEM-EPS-Plug-in und den SEM -Navigator)

Das Richtlinien-Symbol ist immer dann sichtbar,
wenn vom zentralen Management Endpoint Policy
Enforcement fir diesen Client festgelegt wurde, d.
h. wenn der PC des Clients oder der Client selbst
zuerst Sicherheits-Richtlinien erfillen muss, um
Zugriff auf das Firmennetz zu erhalten.

Das Richtlinien-Symbol erschein in der Farbe
Gelb, sobald die Verbindung zum Gateway aufge-
baut wurde und die Prufung der Policy durchge-
fuhrt wird.

Es erscheint in der Farbe Grin, wenn die Richtlini-
en erfillt werden.

Wenn die Richtlinien nicht erfallt werden in der
Farbe Rot, wonach konfigurationsabhangig die
Verbindung zum Gateway entweder abgebaut wird
oder nur ein eingeschrankter Netzbereich fur den
Zugriff freigegeben wird, z. B. fiir ein Update.

Abweichungen am PC des Secure Clients von den
Sollvorgaben werden protokolliert und kdnnen un-
terschiedliche Meldungen bzw. Aktionen ausldsen.
Diese sind:

— Anzeige einer Meldung

in einem Informationsfenster am Client
— Ausgabe einer Meldung

im Logbuch des Monitors
— Senden einer Meldung zum Management Server
— Senden einer Meldung zu einem Syslog Server
— Trennung der VPN-Verbindung
— Einschrénkung auf einen Netzbereich

24
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Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
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Symbole des Verbindungsaufbaus

Neben den Statusanzeigen enthélt das grafische
Feld des Client-Monitors auch Symbole des Ver-
bindungsaufbaus.

Symbole der NAS-Einwahl

P

| &
f 9908 ﬁ

NAS/Internet-Einwahl Einwahl Internet
(ISP) Service
Authentisierung (ISP) Provider

Symbole der NAS-Einwahl

Findet eine Einwahl zu einem Network Access
Server bzw. Internet-Dienste-Anbieter (ISP) ins In-
ternet statt, so wird die Einwahlverbindung mit ei-
ner diinnen gelben Linie symbolisiert. Die Einwahl
ist abgeschlossen und die Verbindung zum ISP er-
folgreich hergestellt, wenn die diinne Verbindungs-
linie die Farbe Grin annimmt.

¥ Gleichzeitig mit dem Start des V erbindungsaufbaus
@ andern sich auch die Farben der Symbole fir die
NAS-Einwahl.

Die Einwahl am ISP ist mit einem Globus darge-
stellt, die Authentisierung am ISP mit einem Han-
deschtteln. Die Farben wechseln wéhrend des Ver-
bindungsaufbaus von grau @ & zu blau @& |
blinken dann grin, um schliellich bei erfolgrei-
chem Verbindungsaufbau griin stehen zu bleiben.

@,

Die Parameter fur die NAS-Einwahl befinden sich
in den Profil-Einstellungen unter “Netzeinwahl”.
Soll das Profil fur die “automatische Medienerken-
nung” verwendet werden, so muss unter “Netzein-
wahl” unbedingt ein Benutzername und ein Pass-
wort eingegeben sein.
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Symbole der VPN-Einwahl

Nach abgeschlossener NAS-Einwahl kann die
VPN-Einwahl zum Firmen-Gateway stattfinden.
Dabei wird die Einwahlverbindung mit einer dik-
ken gelben Linie symbolisiert. Die Einwahl ist ab-
geschlossen und die Verbindung zum VPN Gate-
way erfolgreich hergestellt, wenn die dicke Verbin-
dungslinie die Farbe Griin annimmt (Abb. unten).

— - — — —_— —

Symbole der VPN-Einwahl

LO SE—— —
| ¢90¢

VPN-Einwahl Kompression (GW) Router zum
VPN-Tunnel zum Gateway  (GW) Verschliisselung (GW) Corporate Network
des Firmennetzes Authentisierung (GW) (Firmenzentrale)
Gleichzeitig mit dem Start des V erbindungsaufbaus ler-Zertifikat des anzuwdahlenden Gateways mit
zum Gateway andern sich auch die Farben der dem Benutzer-Zertifikat zusammenpassen muss.
Symbole fir die VPN-Einwahl. Die Einwahl und
die Authentisierung am VPN Gateway ist genauso Verschlisselung
wie bei der NAS-Einwahl dargestellt. Hinzu kom-
men noch die Symbole fur die Schltsselverhand- Zur Verschlisselung dient entweder ein Pre-shared
lung (Schlissel) und die Kompression (Zange), so- -@ Key oder der Private Key aus einem Zertifikat. Bei-
fern deren Konfiguration von Seiten des Gateways de Alternativen werden in den Profil-Einstellungen
vorgeschrieben ist. unter “ldentitét” eingestellt. Wird der “Pre-shared
Key” verwendet, muss das “Shared Secret” hier
Die Farben der Symbole der VPN-Einwahl wech- eingetragen werden. Wird der “Pre-shared Key”
seln von grau zu blau, blinken dann grin, um nicht verwendet, wird automatisch das Zertifikat
schlieRflich bei erfolgreichem V erbindungsaufbau benutzt. Welche Verschlusselung benutzt werden
grun stehen zu bleiben. Dabei muss der Vorgang muss gibt das Gateway vor.
der Einwahl und Authentisierung am VPN Gateway
immer durchlaufen werden, Verschlisselung und Kompression
Kompression sind optional. Die Symbole der VPN-
Einwahl sind von links nach rechts: Kompression wird nur genutzt, wenn sie auch vom
-@ Gateway unterstltzt wird. Eingestellt wird sie in
Einwahl am VPN Gateway den Profil-Einstellungen unter “Erweiterte |PSec-

Optionen / IP-Kompression verwenden”.
¥ Die Zieladresse des VPN-Gateways wird in den
*  Profil-Einstellungen unter “I1PSec-Einstellungen /
Gateway” angegeben.

Authentisierung am VPN Gateway

% Die nétigen Parameter befinden sich in den Profil-
@ Einstellungen unter “ldentitét”. Verwendet wird
immer “Extended Authentication (XAUTH)”. Be-
nutzername und Passwort werden entweder aus der
Konfiguration unter diesem Parameter oder aus ei-

nem Zertifikat ausgelesen. Ein zu verwendendes
Zertifikat wird im Monitor-Men( unter “Konfigura-

tion / Zertifikate” konfiguriert, wobei das Ausstel-
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Profilauswahl und
Verbindungsaufbau

Sobald die Software installiert und ein Profil kor-
rekt konfiguriert wurde, kann der V erbindungsauf-
bau zur Gegenstelle stattfinden.

Das gewunschte Profil wird Gber die Auswahl-Box
unter dem Hauptment oder nach Klick auf die
rechte Maustaste aus der angezeigten Profilliste ge-
wahlt.

Um eine Verbindung zum selektierten Profil bzw.
zur Gegenstelle herzustellen, ist es nicht nétig, den
Client Monitor eigens zu starten oder die Anwahl
manuell durchzufiihren. Lediglich die gewiinschte
Applikations-Software muss gestartet werden. Die
Verbindung kann dann, entsprechend der jeweili-
gen Profil-Einstellungen, automatisch aufgebaut
werden. Natirlich ist es auch moglich, eine Verbin-
dung manuell Uber das Monitormenu oder den Ver-
binden-Button herzustellen.

t MCP Secure Enterprise Client =i :

Verbindung Konfiguration Log Ansicht Hilfe

Profil:
s "

Eine bestehende VPN-Verbindung (Abb. oben)
wird mit einem dicken griinen, durchgehenden Bal-
ken zwischen Client und Server dargestellt, unter
dem der Text “Verbindung ist hergestellt” einge-
blendet wird.

Gleichzeitig wird die (Icon-)Ampel griin. Eine gri-
ne Ampel — auch in der Task-Leiste — symbolisiert
immer eine bestehende Verbindung, fur die gof.
Gebihren anfallen. Wollen Sie das Verbindungs-
aufkommen kontrollieren, dann beachten Sie die
Beschreibung zum Budget-M anager.

v

SECURE CLIENT MONITOR

Verbindungsaufbau zur
Gegenstelle

Die Art des Verbindungsaufbaus ist in den Profil-
Einstellungen konfigurierbar. Sie kbnnen aus drei
Anwahl-Modi fur den Verbindungsaufbeu wahlen:
automatisch, manuell und wechselnd.

Beachten Sie dazu auch in der Parameterbeschrei-
bung den Abschnitt zu Verbindungssteuerung und
dem automatischen V erbindungsaufbau.

Automatischer Verbindungsaufbau

Im Unterschied zur Microsoft RAS-Technik, unter
deren Verwendung die Verbindung zur Gegenstelle
manuell hergestellt werdenmuss, arbeitet die Client
Software nach dem Prinzip der LAN-Emulation.
Dabei ist es lediglich erforderlich, die entsprechen-
de Applikations-Software zu starten (Email, Inter-
net Browser, Terminal Emulation, etc.). Die Ver-
bindung wird dann, entsprechend den Parametern
der Profil-Einstellungen, automatisch aufgebaut
und gehalten.

Manueller Verbindungsaufbau

Manuell wird die Verbindung Uber das Monitorme-
nd “Verbindung / Verbinden” oder mittels Verbin-
den-Button hergestellt.

Wechselnder Verbindungsaufbau

Wird “wechselnder Verbindungsaufbau” gewahlt,
muss zunédchst die Verbindung “manuell” aufge-
baut werden. Danach wechselt der Modus je nach
V erbindungsabbau wie folgt:

— Wird die Verbindung mit Timeout beendet, so
wird die Verbindung bei der néchsten Anforderung
“automatisch” hergestellt,

— wird die Verbindung “manuell” abgebaut, muss
sie auch wieder “manuell” aufgebaut werden.

Verbinden

Gleich wie die Verbindung aufgebaut wird, der Mo-
nitor, sofern er im Vordergrund sichtbar ist, zeigt im-
mer den Status des Verbindungsaufbaus wie im Ab-
schnitt “Symbole des Verbinungsaufbaus’ beschrie-
ben.

© NCP engineering GmbH / 9.21
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Passworter und Benutzernamen

Das Passwort (siehe Profil-Einstellungen / Netzein-
wahl) wird bendtigt, um sich gegenlber dem Net-
work Access Server (NAS) ausweisen zu kdnnen.
Es darf bis zu 128 Zeichen lang sein. Fir gewthn-
lich wird Ihnen ein Passwort von der Gegenstelle
zugewiesen, da Sie von ihr auch erkannt werden
mussen. Sie erhalten es vom Internet Service Provi-
der oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zei-
chen als Stern (*) dargestellt, um sie vor unge-
winschten Beobachtern zu verbergen. Es ist wich-
tig, dass Sie das Passwort genau nach der Vorgabe
eintragen und dabei auch auf Grof- und Klein-
schreibung achten.

Auch wenn Sie fir den Verbindungsaufbau “auto-
matisch* gewahlt haben, missen Sie die Verbin-
dung beim ersten Ma manuell aufbauen und das
Passwort eingeben. Fir jeden weiteren automat-
ischen Verbindungsaufbau wird das Passwort selb-
standig Ubernommen, bis der PC erneut gebootet
oder das Zielsystem gewechselt wird. D. h. fir eine
Reihe von “automatischen” Verbindungsaufbaus
wird das Passwort nach der ersten Eingabe und
dem ersten Verbindungsaufbau selbsténdig tber-
nommen, auch wenn die Funktion “Passwort spei-
chern” (siehe Profil-Einstellungen / Netzeinwahl)
nicht aktiviert wurde. Erst ein Boot-V organg |6scht
das einmal eingegebene Passwort.

Soll das Passwort mit dem Booten nicht geldscht
werden, so muss die Funktion “Passwort speichern”
aktiviert werden (siehe Profil-Einstellungen /
Netzeinwahl). Bitte beachten Sie dabei, dass im
Falle gespeicherter Passworter, jedermann mit Ihrer
Client Software arbeiten kann — auch wenn er die
Passworter nicht kennt.

Benutzername fir NAS-Verbindung

Der Benutzername fir die Verbindung zum Inter-
net muss immer in den Profil-Einstellungen einge-
geben werden. Ohne diesen Benutzernamen kann
keine Verbindung zum NAS erfolgen.

Benutzername und Passwort fur
VPN-Verbindung

VPN-Benutzername und -Passwort fir die VPN-
Verbindung zum Gateway (siehe Profil-Einstellun-
gen / Tunnel-Parameter, bzw. Identitdt beim Entry
Client) konnen in den Profil-Einstellungen voll-
standig eingegeben werden. Wenn sie nicht einge-
geben werden, werden sie beim Aufbau der VPN-
Verbindung in einem Dialog abgefragt.

Passwort for OTP-Token

Ein Einmal-Passwort, sofern ein OTP-Token ver-
wendet wird, sowie die zugehdrige PIN werden im-
mer abgefragt (siehe Secure Client Parameter, Ver -
bindungssteuerung). Je nachdem ob das OTP-To-
ken fur die NAS- oder die VPN-Verbindung ver-
wendet wird, erscheint der entsprechende Dial og.

Dialog fur Benutzername und Passwort

Die Dialoge fur Benutzernamen- und Passworter
(Bn = Benutzername; Pw = Passwort) kbnnen vom
Administrator Gber das Enterprise Management zu-
sammengefasst werden. Welche Informationen in
den beiden Feldern abgefragt werden, ergibt sich
aus der Konfiguration der Sperren im NCP Secure
Enterprise Management folgendermaf3en:

—kein Bn hinterlegt => Bn-Feld leer und editierbar
— kein Pw hinterlegt => Pw-Feld leer und editierbar
— Tunnel parameter gesperrt => Bn-Feld grau,

Bn nicht angezeigt, Pw-Feld leer und editierbar

— VPN-Bn gesperrt => Bn-Feld grau, Bn nicht angezeigt

—VPN-Bn offen => Bn-Feld editierbar,
Bn angezeigt (falls vorhanden)

Ist in den Voreinstellungen der Management Con-
sole kein Passwort hinterlegt, so wird am Client
nach erneutem Offnen des Dialogs der zuletzt geta-
tigte Eintrag angezeigt.

Client Logon

Soll bei der Windows-Anmeldung eine Anmel-
dung an einem Domain Server erfolgen und es
besteht noch keine Netzwerkverbindung, so muss
die NCP GINA eingesetzt werden. Die Einstel-
lungen dafir kénnen in den Logon-Optionen des
Konfigurationsments vorgenommen werden, So-
fern sie bei der Installation aktiviert wurden (siehe
Secure Enterprise Installation.

Der Verbindungsaufbau erfolgt bei einer Doménen-
Anmeldung Uber VPN prinzipiell genauso, wie un-
ter Symbole des Verbindungsaufbaus beschrie-
ben. Nach der Auswahl des Profils wird mit Klick
auf den OK-Button der Verbindugsaufbau eingelei-
tet. Nach Eingabe von Benutzername und Passwort,
muss die PIN eingegeben werden, sofern die Ver-
wendung eines (Soft-)Zertifikats konfiguriert wur-
de. Die weiteren Stationen des V erbindungsaufbaus
erfolgen genauso wie oben beschrieben.
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Verbindungsabbau

Eine aktive Verbindung kann durch Fehler, durch
einen Timeout-Automatismus, wie auch durch den
Benutzer manuell abgebaut werden.

Wenn die Verbindung abgebaut wird, verschwindet
die im Monitor dargestellte farbliche Verbindungs-
linie und die Farbe des Ampellichts wechselt fir
die gesamte Offline-Dauer auf rot.

Verbindungsabruch und Fehler

Ereignet sich beim Verbindungsaufbau ein Fehler,
so wird die Verbindung nicht hergstellt und die
Fehlerursache im Monitor angezeigt. Ebenso wird
bei einer physikalischen Unterbrechung der Verbin-
dung eine Fehlermeldung generiert. Beachten Sie
dazu weiter unten die Hinweise zu den Fehlermel-
dungen im Monitor und im Client Info Center.

Verbindung manuell trennen

Wichtig: Eine bestehende Verbindung wird nicht
getrennt bzw. abgebaut indem Sie den Monitor des
Clients (mittels [x]-Button) beenden bzw. schlie-
Ben. Beachten Sie dazu auch oben die Beschrei-
bung zu den Fensterdarstellungen des Monitors und
den Abschnitt “Beim Schlief3en minimieren”.

Eine Verbindung wird sachgerecht abgebaut indem
entweder Uber das Monitormenl “Verbindung /
Trennen” selektiert wird oder im Kontextment der
rechten Maustaste die Funktion zum Trennen der
Verbindung gewahlt wird.

Wenn Sie die Moglichkeit behalten wollen, jeder-
zeit die Verbindung manuell abbauen zu kénnen,
setzen Sie den Verbindungsaufbau auf “manuell”
und deaktivieren den automatischen Timeout, in-
dem Sie ihn auf Null (0) setzen. Die Konfiguration
des Timeouts erfolgt in den Profil-Einstellungen
unter V erbindungssteuerung.

Automatischer Verbindungsabbau

Ein automatischer Verbindungsabbau erfolgt wenn
Sie den Timeout aktiviert haben. Mit diesem Para-
meter wird der Zeitraum festgelegt, der nach der
letzten Datenbewegung (Empfang oder Versenden)
verstreichen muss, bevor automatisch ein Verbin-
dungsabbau erfolgt. Der Wert wird in Sekunden
zwischen 0 und 65535 angegeben. Der Stand-
ardwert ist “100". Mit dem Wert 0" wird der auto-
matische V erbindungsabbau nicht ausgefihrt.

Wenn lhr Anschluss einen Gebiihrenimpuls erhélt,
verwendet die Secure Client Software das Impuls-
intervall, um den optimalen Zeitpunkt des Verbin-
dungsabbaus beziiglich dem von lhnen gesetzten

Wert zu ermitteln. Der nach GebUhrentakt opti-
mierte Timeout lauft im Hintergrund und hilft die
Verbindungskosten zu reduzieren.

Der Timer fur das gewahlte Zeitintervall 1auft erst
dann an, wenn keine Datenbewegung oder Hands-
haking mehr auf der Leitung stattfindet.

© NCP engineering GmbH / 9.21
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Informationsfenster des Clients

Der Secure Client verfugt Uber verschiedene Infor-
mationsfenster, die statistische Daten zu Verbin-
dungsparametern, zu Phasen des V erbindungsauf-
baus, zu eingesetzten Verschlusselungstechniken
und zum Online-Verhalten wie Ubertragungsrate
und -dauer liefern. Diese Informationsfenster kén-
nen nach Bedarf alle gleichzeitig getffnet werden.

(=] & ==
Verbindung | Konfiguration Log Ansicht | Hilfe

Verbinden Logbuch Hilfe Die Informationsfenster unter “Verbindung” und
“Log” konnen je nach Bedarf gleichzeitig offen ge-
halten werden (Abb. unten), wéahrenddessen im
Verbindungsinformationen Client Info Center Monitormenii oder in den Profil-Einstellungen An-
Verfiigbare Verbindungsmedien derungen vorgenommen werden kdnnen.

Diese Informationsfenster befinden sich im Moni-
torment unter “Verbindung”, “Log” und “Hilfe”.

I MNCP Secure Enterprise Client

Hotspot-Anmeldung | Lizenzierung

Infor
Budget Manager - Statistik

Budget Manager - Historie

Messaging Center (SHS:I 4 Verbindungsinformationen ==
= IP-Adreszen 1 Statistik
Zertifikat A ISP IP-Adresse: Profil: B 003 ipsec] 20isdn1 20t-o1
VPN IP-Adresse: ‘Werhindungszeit: 00:06:23
DMS: Timeout [zec): o
WPM Endpunkt: Richtung: out
5 " | Durchsatz [KEyte/s]: 0,000
PIN Sndern ~Dateniibetragung Yerbindungsmedium:  1SDN
Fratokol T [Byte] Ra(Bytg) | | Mulilink aus
BEEI‘Id Ui | | 1P 3947 4189 K.ompression: aus
:XI = 343 T 82 ~Sicherheit
. . . esamt . ; e :
. Die Verhindungs-Informationen (rechts oben) i
. & konnen vom Administrator ausgeblendet werden, . |
~ sodass der Menupunkt nicht aktiviert und die IP- Hits || Schisten |
Adressen nicht eingesehen werden kénnen. Infor-
mationen zu Datentbertragung, Verbindungsme{ & tegbuch oo s
dium und Scherheit kdnnen ersatzweise auch aUS [ os1oz0m 114408 IkeBuik - phaseZnameBM 003 ipsec 20isd 2t-onine] - comnected 7

dem Satl S“ k_Fd d des Cl | ents (Oben) abgel esar] 09102002 11:44:08 Success - lke: phase 2 [quick) ready
09.10.2008 11:44:08 |pSec - Created an IPSEC SA with the following characteristics -

wer den 09.10.2008 11:44:08 IpSrcRange[172.16.56.113-172.16.56.113] IpD stR ange[0.0.0.0-255. 255, 255.255] IpProt=0 ScPotRa
09102008 11:44:08 |PCOMP Enabling DEFLATE compression

09102008 11:44:08 |PCOMP:Enabling DEFLATE compression

09.10.2008 11:44:08 |pSec - connected: LifeDuration in Seconds = 23040 and in KiloBytes = 0

09.10.2008 11:44:08 |pzec - Connected to BM 003 ipsec] 20izdn] 20t-online on channel 1.

Verbi 09.10.2008 11:44:08 FPPF{lpcp] - connected to BM 003 ipgec] 20izdnl 20t-online with IP Address: 172.016.056.113. 1 172.01...
erbindungsmedien B
09.10.2008 11:44:08 Success - PPP[lpcp) address assignment ready v |
Werfiighars Verbindungsmedien 09.10.:2008 11:44:08 Success - lpgec connection ready =
Werbindungsmedium  Fehler - [ - [ = ] I = I
O LAH fover IP) Lischen J Qifne Datei Hilfe Schiiefen
@ wien
L «D5LIPPPaE] . .- . .. .
© umTs /oFRS Budget Manager - Statistik Einen Uberblick Uber das (monatli-
ISDM e " .
t Modem A che) Budget erhalt der Anwender in
Kalend 29. Oktober 2009 r~el
@] Dialng bei automatischer MEdiEnErkEnnuﬂg und fehlgeschlagenem H da Satl Stl k des Bl'ldga Ma‘nagers
T R T 3 [ Goaren ] b & 10 15 20 25 3 Die Statistik zeigt mit dem aktuellen
- ISDN Datum, wie viel des maximal auszu-
Hilf Schiief I 0 i
tite || sohieden | || I rcae | schopfenden Budgets in Stunden
Manuel gestaitet oder Bytes bereits seit dem Ersten

27.03.2009 11:28:52 .
des aktuellen Monats bzw. seit dem

GPRS / UMTS [Inland) 1 bByt .

e i — Sart der Uberwachung verbraucht

e o wurden. Ebenfalls ersichtlich sind

SR hier Limits, die gesetzt werden kon-

F_ l I . -

St i nen, um bestimmte Aktionen auszu-
Hire || Schlinen | |Gsen.

Zur Budget Manager-Historie sie-
he weiter unten.
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Verbindungsinformationen

Die Verbindungs-Informationen zeigen statistische
Werte, aber auch welche Security-Schlissel ver-
wendet werden und welche IP-Adressen uber PPP-
Verhandlung zwischen Client und Server ausge-
tauscht werden.

Verbindungszeit

Als Verbindungszeit wird die gesamte Zeit ange-
zeigt, wahrend der Sie mit einer bestimmten Ge-
genstelle verbunden sind, unabhangig jedweder
Timeouts. Der Wert fur die Verbindungszeit wird
nur dann auf (0) gesetzt, wenn Sie eine Verbindung
zu einer neuen Gegenstelle herstellen oder den PC
erneut booten.

Timeout

Der Monitor zeigt die Zeit an, die bis zum nachsten
Timeout noch verbleibt. Unmittelbar nachdem der
letzte Datenaustausch erfolgt ist (einschlie@lich
Handshake) beginnt die Uhr fir den Timeout zu
laufen. Der Timeout-Wert kann in den Profil-Ein-
stellungen unter Verbindungssteuerung eingestellt
werden.

Richtung

Unter dieser Rubrik wird die Richtung der Kommu-
nikation wie folgt angezeigt:

Out = eine abgehende Verbindung wird auf diesem
Kanal registriert;

In = eine eingehende Verbindung wird auf diesem
Kanal registriert.

Durchsatz

Die angezeigte Zahl schwankt entsprechend des ak-
tuellen Datendurchsatzes.

Verbindungsmedium

Dasin den Profil-Einstellungen unter Grundeinstel-
lung konfigurierte Verbindungsmedium wird ange-
zeigt.

Multilink

Besteht die Verbindung Uber mehrere ISDN-B-Ka-
nale, so wird hier “on” angezeigt.

Kompression

Soll Kompression fiir L2Sec eingesetzt werden, so
muss sie in den Profil-Einstellungen unter Verbin-
dungssteuerung aktiviert werden. Die Kompression
kann nur dann erfolgreich eingesetzt werden, wenn
auch die Gegenstelle die Kompression unterstitzt.

SECURE CLIENT MONITOR

STAC-Kompression mit History ist CI SCO-kompa-
tibel. (IPSec-Kompression wird mit “on” ange-
zeigt.)

Verschlisselung

Der verwendete V erschllisselungsal gorithmus wird
angezeigt. Folgende Typen werden unterstitzt:
AES, Blowfish, Triple DES. Die Verschlisselungs-
art wird vom Zentralsystem vorgegeben, so dass in
den Profil-Einstellungen des Clients unter Security
nur “von Gegenstelle bestimmt” eingegeben wer-
den muss.

Schliisselaustausch

Hier wird angezeigt, auf welche Art der Austausch
des Session Keys erfolgt:

Static Key

Der Schliissel muss am Client und am Zentral sy-
stem Ubereinstimmen. Er wird in den Profil-Ein-
stellungen unter “Security / Statischer Schltssel”
eingetragen.

SSL

Der zu Ubertragende Session Key wird mit
einem neu generierten Private Key ver-
schliisselt. Diese Schlisselverhandlung
wird von der Gegenstelle fur den Security-
Modus L 2Sec vorgegeben.

SSL with Certificate

Der Private Key des verwendeten Zertifi-
kats verschlisselt den Session Key. Diese
Schlisselverhandlung wird von der Gegen-
stelle vorgegeben und in den Profil-Ein-
stellungen unter “Security / Verschlisse-
lung (L2Sec)” eingegeben.

IKE (IPSec)

Zur Ubertragung des Session Keys wird
der verschlisselte Kontrollkanal der Pha-
se-1-Verhandlung verwendet (siehe IKE-
Richtlinie).

Rx und Tx Bytes

Rx und Tx Bytes zeigt die Datenmenge an, die ge-
sendet (out) und empfangen (in) wird. Die Ge-
samtmenge (Total) und die nach Protokoll unter-
schiedenen Datenmengen werden in Bytes ange-
zeigt (1 Byte = 1 Zeichen). Die Datenubertragung
mit den SNA- und NetBIOS-Protokollen ist nur in
der Client Software der Enterprise-Version aktiv.

© NCP engineering GmbH / 9.21
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Verfigbare Verbindungsmedien

Dieses Fenster dient der Benutzerinformation tber
die zur Verfligung stehenden Verbindungsmedien
und das aktuell genutzte Medium. Werden wechsel -
weise unterschiedliche Verbindungsmedien ge-
nutzt, so erkennt der Client welche Medien aktuell
zur Verfugung stehen und stellt sie mit gelber Si-
gnallampe dar. Das von einem Profil genutzte Ver-
bindungsmedium wird mit einer griinen Signallam-
pe dargestellt.

Verbindungsmedien

‘Werflgbare Verbindungzmedien

Werbindungsmedium  Fehler
L LAN [overIP)

© wian

L =DSL[PPPoE)

@ UMTS /GPRS

© IsDN
& Modem

[¥] Dialog bei automatischer Medienerkennung und fehlgeschlagenem
Werbindungzaufbau anzeigen : .
| Lischen |

| dire ][ Schiepen |

Mit der Checkbox kann eingestellt werden, dass
dieses Fenster bei automatischer M edienerkennung
selbstandig aufgeblendet wird, wenn der Verbin-
dungsaufbau fehlgeschlagen ist. Dies gilt auch fur
den Fall, dass der Client-Monitor minimiert ist.
Hinter der genutzten Medienart wird der Fehler in
roter Schrift bezeichnet. Durch Léschen wird diese
Schrift entfernt.

Bei automatischer Medienerkennung wird das
schnellste Verbindungsmedium automatisch ausge-
wahlt. Zur Konfiguration beachten Sie in der Be-
schreibung Secure Client Parameter die Grundein-
stellungen.

Logbuch

Mit der Log-Funktion werden die Kommunikation-
sereignisse der Secure Client Software protokol-
liert. Selektieren Sie die Log-Funktion, 6ffnet sich
das Fenster der “Protokollierung”. Die hier abge-
bildeten Daten werden bis zum néchsten Reboot im
Speicher gehalten. Wenn Sie auf den Ldschen-But-
ton driicken, wird der Inhalt des Log-Fensters ge-
|dscht.

Wenn Sie eine Datei 6ffnen, erhalten Sie in einem
weiteren Fenster die Moglichkeit Name und Pfad
einer Datei einzugeben, in die der Inhalt des Log-
Fensters geschrieben wird (Standard: ncptrace.log).
Alle Transaktionen wie Anwahl und Empfang, ein-
schlie3lich der Adressen, werden automatisch pro-
tokolliert und in diese Datei geschrieben, bis Sie
die Datei wieder schlief}en. Wenn Sie eine Datei
anlegen, kénnen Sie die Transaktionen Uber einen
langeren Zeitraum verfolgen. Die geschlossene
Log-Datei kann zur Analyse der Transaktionen mit
dem Secure Client oder zur Fehlersuche verwendet
werden.

Wenn Sie das Log-Fenster schlief3en, schlielen Sie
das Fenster der “Protokollierung” und kehren zum
Monitor zurick.

Eine zusétzliche Log-Datei speichert die Aktionen
des Clients selbstandig fur die letzten sieben Tage.
Log-Ausgaben, die &lter als sieben Betriebstage
sind, werden automatisch geltscht. Die Datei steht
im Installationsverzeichnis unter LOG und heif3t
NCPyymmdd.LOG. Sie wird mit Datumsangabe
(yymmdd) immer bei Beenden des Monitors ge-
schrieben. Die Datei kann mit einem Texteditor ge-
offnet und analysiert werden.

1— Logbuch

039.10.2003 11:46:31
09.10.2002 11:46:31
03.10.2002 11:46:31
09.10.2002 11:46:31
09.10.2002 11:46:31
03.10.2003 11:46:31
09.10.2008 11:46:31
03.10.2003 11:46:31
09.10.2002 11:46:31
09.10.2008 11:46:32
09.10.2008 11:46:32

PPPILep] - Send CiaRej:

PPPILep] - Recy ClaReq mm=1524, auth=c023.

PPPILep] - Send Crghck:

PPPILep] - connected on channel 1.

PPPIFap] - Sending authenticate request to BM 003 ipgec 20izdn1 20t-online

PPPIFap] - receiving authenticate responze, authentication failure

ERROR - PPP[Chap] - authentication failure

|pgec - Dizconnected from B 003 |

|ISOM - trennen won B 003 ipgec 20

|SOH - getrennt [34590) vwon B 003 ipzecl
- Siehe Fehlercodes im Handbuch.

120izdn1 20t-anline oh channel 1.
20-online auf Kanal 1.
izdn120t-online auf Kanal 1. [

1|

[ Lidzchen H Offne Datei J

\ | Hite | [ schiepen |

Fehler werden im Logbuch in roter Schrift
dargestellt. Diese Fehler erscheinen auch
im grafischen Feld des Monitors (rechts).

AN

o ISP
E’—‘:ﬂ : PAP/CHAP-Fehler L S
:{r'" Benutzernarne oder Pazswart falsch ¢§
e (NAS) -

N @8LP
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Budget-Manager Historie Client Info Center
Die Historie des Budget-Managers kann in zwei Mit dem Client Info Center kann die Unterstiitzung
Fenstern angezeigt werden. Die tabellarische Uber- durch den User Helpdesk optimiert werden. Die
sicht (Abb. unten) zeigt pro Zeile das Verbindungs- eingeblendete Ubersicht stellt u. a. folgende Infor-
aufkommen eines Monats (max. 12 zuriickliegende mationen zur Verflgung:
Monate) in Verbindungsmedien getrennt (je nach
Verbindungsmedium in Stunden oder M Byte). — Client Version (inkl. Build-Nummer)
— Aktueller Verbindungsstatus
B Budget Manager - Historie =5 EER 5 (verbunden, getrennt, getrennt mit Fehler)
Monat ISDN  GPRS / UMTS (Inland]  GPRS # UMTS [Foaming) 0z-DE - Status der CI |.e|:'|t'D| enSt.e .
2005-Okiober 84113 0,150 oo 018 — Aktuelle Zertifikatskonfiguration
(inkl. Gultigkeit)
— VPN Benutzer-1D
— Benutzer fur Management Server-Verbindung
Client Info Center
Werbindungsvolumer:  MByte Cllent |nf0 Center m
&nzeigen Yerbindungsdausr: Stunden
Status: getrennt -
l Schliefen ] “erbindungsmediun: LAM
Fehler: -
WPMN-Benutzername; 150ipsec
. . . . . =l Dienste / A d
Die grafische Ansicht (Abb. unten) erhalten Sie mit - e
Klick auf Anzeigen. Sie zeigt die Daten korrespon- nepsec: gestartet
dierend zu den Limits, die Sie in den Verbindungs- :‘:zz';fg 3:2::::: -
optionen des Konfigurations-Menus flr das jeweili- NP Budget GLI Gestaitet 5
ge V erbi ndungsmedi um gesetzt haben. MCP Secure Client Virtual Adapter: aktiviert
= Zertifikatzkonfiguration
: i i Marne: PKI-K.onfiguration-clientd. pl2
Beachten Sie Budget Manager - Historie Benutzer-Zetifik.at: Chipkartenleser
zum Budget Stafistk Hardware-Zertifik.at: Ohne
. =] -Zertifik.
Manager die Historie Oktober 2009 E:r::l;er:a;:” - : y
aUSfUhrl ! Che 0 5 100 15 20 25; a0 - " R "
FUnkthﬂSbe— Aktualisieren H in Datei speichemn
. I1SDN
schreibung. k | dire || Schieten |
1 MEByte 8417 MByte [8417 %]
¥DSL [PPPoE] ; 1 MByte
R EiD = Die dargestellten Daten konnen auch als Datei ge-
SPHS 7 UMIS fntond) e speichert werden, um sie per E-Mail an die Sup-
nian =3 . . . .
— : ;P port-Abteilung zu senden. Der Speicherort wird in
el e einem Informationsfenster (Abb. unten) angezeigt.
Il3PF|S / UMTS [Roaming] ; 1 Mﬁyte
EByte [0%) 75| % ! Information @
i | | e Daten wurden nach "E:\UzershadminiDocumentssN ocpSupportinfo.tt" gespeichert!
Ok
Info
Info
SECURE COMMUNICATIONS I
Secure Enterprise Client
Wersion 9.21
Build 51

Das Info-Fenster zeigt die
Produktbezeichnung und die
Versionsnummer |hrer

Lepicht NLP enanearng GmiH | @ ngesetzten Software.

AL NP2, COm

Schlishen
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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EAP-Optionen [Konfiguration]

EAP-Optionen In den “EAP-Optionen” dgs Monitor—Menpg kann

angegeben werden, ob die EAP-Authentisierung

nur Uber WLAN-, LAN- oder alle Netzwerkkarten

erfolgen soll. Die hier gemachte Einstellung gilt

£ global fiur alle Eintrége des Telefonbuchs. In einer

D 1] et Aktivierungsbox kann die EAP-Authentisierung
, wie folgt eingestellt werden:

IEEE 8021 s-Authentizierung [EAP] :

[F'u'r alle Metzwerkkarten v]

ur fiir WLAM -k arten

hur fiir Lés-F.arben — deaktiviert
EAP-Benutzername : — fur alle Netzwerkkarten

—nur fur WLAN-Karten

EAP-Basswart : —nur fur LAN-Karten

He || Ok || Abbrechen EAP MP5

Der Einsatz des Extensible Authentication Proto-
cols Message Digest5 (EAP MP5) kann dann zum
Einsatz kommen, wenn fur den Zugang zum LAN
ein Switch oder fur das wireless LAN ein Access
Point verwendet werden, die 802.1x-fahig sind und
eine entsprechende Authentisierung unterstiitzen.
Mit dem Extensible Authentication Protocol (EAP
MP5) kann verhindert werden, dass sich unberech-
tigte Benutzer Uber die Hardware-Schnittstelle in
das LAN einklinken.

Zur Authentisierung kann wahlweise “VPN-Benut-
zername” mit “VPN-Passwort” (Tunnel-Parame-
ter) verwendet werden oder ein eigener “EAP-Be-
nutzername” mit einem “EAP-Passwort”.

EAP-Optionen

1EEE 802.1x-b4uthentizierung [EAF]

Fir alle Netzwerkkarten v Zertifikatsinhalte kénnen dergestalt automatisch
Ubernommen werden, indem im Telefonbuch unter
“Tunnel-Parameter” VPN-Benutzername und V PN-
Passwort vom Zertifikat Gbernommen werden und
in den EAP-Optionen “Verwende VPN-Benutzer-
name und VPN-Passwort” aktiviert wird.

@ Yerwende VPN-Benutzemname und YPM-Pazswort

() Wenwende EAP-Benutzername und EAP-Passwort

EAP-Benutzername :
EAP-Paszwart :

Bei EAP-TLS (mit Zertifikat) kann der EAP-Be-
Hilke H Ok H sbbrechen | 3 nutzername direkt aus der Zertifikats-Konfigurati-
L wh* § on bezogen werden. Folgende Inhalte des konfigu-
rierten Zertifikats kbénnen genutzt werden, indem in
die EAP-Konfiguration die entsprechenden Platz-
halter eingegeben werden:
Commonname : %$CERT_CN%
E-Mail : $CERT_EMAILS%

Dieser Parameter kann uber die Management Con-
sole ab Version 1.04 Build 11 vorkonfiguriert wer-
den.

Nach Konfiguration des EAP erscheint eine Sta-
tusanzeige im grafischen Feld des Monitors. Durch
einen Doppelklick auf das EAP-Symbol kann das
EAP zurlickgesetzt werden. Anschlief3end erfolgt
automatisch eine erneute EAP-Verhandlung.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.

Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Logon-Optionen

Bitte beachten Sie, dass es zur Anwendung dieses
Mentpunkts unumgénglich ist, dass die Windows-
Anmeldeoption (Gina/ Credential) installiert wur-
de. Dies erfolgt normalerweise bei der Installation
der Client Software, kann nachtréaglich aber auch
mit dem Programm rwscmd.exe durchgefihrt wer-
den. Die Logon-Optionen werden erst dann wirk-
sam, wenn der Rechner gebootet wird.

Anmelden [Logon Optionen]

Da der Verbindungsaufbau zum Gateway vor dem
Windows Logon stattfindet, erfolgt die Anmeldung
an der remote Domain bereits verschlisselt und mit
aktivierter Firewall.

Dialog fur Verbindungsaufbau vor Windows-
Anmeldung anzeigen

Die Dialoge der Logon-Option (GINA / Credential)
kdnnen hier ausgeblendet werden, ohne dass dabei
die Logon-Option deinstalliert wird. Fir die jewei-
lige Arbeitsumgebung eventuell nétige Verkettun-
gen der Logon-Option bleiben auf diese Weise be-
stehen.

Logan Optianen ==

Anmelden IAbmeIden Ext. Anwendungenl DptionenI

[¥] Diialog fiir Yerbindungsaubiau vor der wWindows-Anmeldung anzeigen
[Installation der MCP GIMA erforderich. “weitere Informationen zur
Installation siehe in der Online-Hilfe)

Wwindows-Gnmeldung
(7 Manuell durchfiibren
@ Automatizch mit den unten festgelegten Anmeldedaten durchfiihren
7] Benutze WPN-Passwort als Kennwort
Benutzername :
Eennwort

Anmelden an :

| Hife ” QK ” Abbrechen |

Soll der Logon-Dialog eingeblendet werden, so ist
darauf zu achten, dass die Logon-Option auf jeden
Fall installiert sein muss. Dies kann auf dreierlei
Weise stattfinden:

— Bei der Software-Installation; hierbei wird der
Benutzer gefragt, ob er die Windows-Anmeldung
Uber die Logon-Option (GINA / Credential) nutzen
will. Wenn ja, wird sie installiert.

— Eine nachtragliche Installation ist Uber die Kom-
mandozeilen-Schnittstelle rwscmd.exe moglich,
ebenso die nachtrégliche Deinstallation.

— Die Logon-Option wird auch installiert, wenn
Uber das Secure Enterprise Management ein ent-
sprechendes Telefonbuch bereitgestellt wird.

SECURE CLIENT MONITOR

Wenn der Logon-Dialog nicht erscheint, kann die
Verbindung zum Domain Server Uber die Logon-
Option nicht hergestellt werden. D.h. Sie missen
den “Dialog fur Verbindungsaufbau vor Windows-
Anmeldung anzeigen” lassen, damit bereits in der
Boot-Phase die Verbindung zum VPN Gateway
hergestellt werden kann. Fir diesen Verbindungs-
aufbau mussen ggf. die Zugangsdaten fur die
Netzeinwahl bzw. PIN und SIM-PIN vor der Win-
dows-Anmeldung eingegeben werden.

Windows-Anmeldung

Die nachfolgende Windows-Anmeldung kann je
nach Konfiguration manuell durchgefiihrt werden
oder automatisch. “Manuell durchfiihren” bedeutet,
dass der Benutzer seine Anmeldedaten per Hand in
die Windows-Anmeldemaske eingibt. Automatisch
bedeutet, dass die Client Software die hier einge-
tragenen Daten ohne Zutun des Benutzers an die
Microsoft Logon-Schnittstelle (GINA / Credential)
Ubergibt.

Fur das Windows Logon kann auch das V PN-Pass-
wort aus dem Telefonbuch unter “VPN-Parameter”
benutzt werden, welches wiederum aus dem Zertifi-
kat gelesen werden kann.

Wenn Sie die Logon-Option mit Ruckruf nutzen,
muss “Verhandle PPP Callback” aktiviert werden
(siehe: Parameterfeld “ Ruckruf” im Telefonbuch).

Zur Anwahl an das Zielsystem mit der L ogon-Opti-
on beachten Sie bitte den Abschnitt “Eine Verbin-
dung herstellen - Client Logon” und den Anhang
zum Mobile Computing.

Abmelden [Logon Optionen]

Die Verbindung des Clients zum VPN Gateway
oder ISP kann beibehalten werden, wenn eine Win-
dows-Abmeldung erfolgt.

Logon Optionen (=]

| Apmelden | Abmelden | Ext Anwendungen | Optionen|

Die Yerbindung kann wahhweize beim Abmelden des Benutzers von Windows
gehalten oder getrennt werden,

[ Beim Abmelden trennen

Hite || oKk || abbvechen |
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Dies gestattet einen Windows-Benutzerwechsel am
Rechner vornehmen zu kénnen, ohne die VPN-Ver-
bindung abbauen zu missen.

Externe Anwendungen [Logon Optionen]

Uber dieses Konfigurationsfeld kénnen in Abhan-
gigkeit vom Client Monitor Consolen-Anwendun-
gen oder Batch-Dateien gestartet werden (keine
Windows-Programme!).

Die externen Anwendungen werden, wie weiter un-
ten beschrieben, eingefiigt. Die Reihenfolge ihres
Aufrufs von oben nach unten, kann mit den griinen
Pfeiltasten verandert werden. Nachdem Sie die
Funktion “Externe Anwendungen oder Batch-Da-
teien starten” selektiert haben, kdnnen Sie Uber den
Button mit “Hinzuflgen” (siehe oben) eine Anwen-
dung oder Batch-Datei vom Rechner selektieren,
die je nach Startoption geladen wird:

—vor Verbindungsaufbau starten (precon)

—nach Verbindungsaufbau starten (postcon)

—nach Client Logon starten (immer)

Logan Optionen ==

Exterme Anwendungen

[] Extemne Anwendung oder Batch-D atei starten
[E 2 kidnnen nur Conzolen-Anwendungen gestartet werden)

Anwendung £ Batch-Datei Startoptionen  Werbindungzart

Hinzufligen Bearbeiten Lizchen

| dire || ok || abbrechen |

Letztere Startoption gestattet das Starten von An-
wendungen nach der EAP-Verhandlung Uber die
Logon-Option (GINA / Credential) und anschlie-
Render “lokaler Anmeldung” ohne VPN-Verbin-
dung.

Die Anwendung kann auf3erdem in Abhéngigkeit
von der Verbindungsart des im Logon-Dialog se-
lektierten Zielsystems gestartet werden. Die Appli-
kation wird immer gestartet, wenn as Verbin-
dungsart “Alle” gewahlt wurde.

“Domanenvorbereitung abwarten (postdom)” be-
deutet, dass die Anwendung erst nach der Domé-
nenanmeldung gestartet wird.

Die Wait-Funktion “Warten bis Anwendung ausge-
fohrt und beendet ist” kann dann von Bedeutung
sein, wenn eine Reihe von Batch-Dateien nachein-
ander ausgefihrt werden soll.

SECURE CLIENT MONITOR

Optionen [Logon Optionen]

Zwischen Netzanmeldung und Doménen-Anmel-
dung benétigt Windows eine gewisse Initialisie-
rungszeit. Diese Vorbereitungszeit fir die Doméa-
nenanmeldung kann hier aktiviert und eingestellt
werden. Die Windows-Anmeldung findet erst nach
der hier eingestellten Initialisierungs-Zeit nach
dem Verbindungsaufbau statt.

Lagan Optionen |

| Anmelden | Abmelden | Ext. Anwendungeni Opticnen

Damanen-Anmeldung
[T] Warbereitungszeit fir Domanen-fnmeldung aktivieren

Daver: 45 Sekunden

[ EAP-suthentisienng vor Zilauswahl durchiiben

| Hire || oK, || Abbrechen |

Der Standardwert betréagt 45 Sekunden und kann
nach Bedarf verandert werden.

Anschlielend konnen Sie wahlen, ob Uber den
“Dialog fur Verbindungsaufbau vor der Windows-
Anmeldung” an einer remote Domain die Verbin-
dung von der Client-Software zum Gateway aufge-
baut werden soll. Fur die Verbindung zum Gateway
mussen ggf. die PIN fur das Zertifikat, wie auch fir
die SIM-Karte und das (nicht gespeicherte) Pass-
wort fir die Netzeinwahl bereits vor dem Passwort
fur das Windows Logon eingeben werden.

Aktivieren Sie diesen Dialog nicht, so findet die
Passwort- und PIN-Abfrage fir das Client Logon
erst nach dem Windows L ogon statt.

EAP-Authentisierung vor Zielauswahl

StandardmaRig erfolgt die EAP-Authentisierung
vor dem Verbindungsaufbau zum VPN Gateway.
Soll EAP genutzt werden, ohne dass anschlief3end
eine Verbindung uber den Client (reiner EAP Cli-
ent) aufgebaut werden soll, so muss diese Funktion
aktiviert werden. Wird EAP mit Zertifikat einge-
setzt, so erscheint der PIN-Dialog zur Authentisie-
rung an den Netzwerkkomponenten. Danach kann
die Zielauswahl erfolgen.

Wird die Funktion nicht aktiviert, findet die EAP-
Authentisierung erst nach der Zielauswahl statt.

Immer auf Start der NCP-Dienste vor der Ubergabe
an Windows-Anmeldung warten
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Diese Option ist nur dann erforderlich, wenn der
Dialog fur den Verbindungsaufbau vor der Win-
dows-Anmeldung unsichtbar geschaltet wurde.

(Siehe oben “Anmelden / Dialog fur Verbindungs-
aufbau vor Windows-Anmeldung anzeigen”.)

Mit Aktivierung dieser Funktion wartet die NCP
Gina ab, bis alle NCP Dienste gestartet sind. Damit
wird sichergestellt, dass diese Dienste fur die nach-
folgende Windows-Anmeldung zur Verfligung ste-
hen. (Dies ist zum Beispiel beim Einsatz von von
SafeGuard Easy mit Auto-Logon-Funktion erfor-
derlich.)

Wird die Funktion “ohne Abbruch-Option” einge-
setzt, so kann Uber das Meldungsfenster eines
Dienstestarts (z. B. “Netzwerkdienste werden ge-
startet”) keiner der Dienste mit dem Abbruch-But-
ton vorzeitig beendet werden.
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