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Sie erreichen unsere NCP Experten unter folgenden Hotlines:

Kunden mit Hotline Service Vertrag

Sie erhalten sofortigen Support unter der vertraglich angegebenen Rufnummer.

Ihnen steht das komplette Serviceportfolio zur Verfligung.

Kunden ohne Hotline Service Vertrag

Sie kdnnen wéhlen zwischen:

Kostenpflichtige Service-Rufnummer 09001996800 (-,80 Euro / Minute)
E-Mail an support@ncp-e.com oder Telefax an 0911 99 68 458

(ohne feste Reaktionszeiten)

Dienstleistungsauftrag (Berechnung nach Aufwand)

mit festen Reaktionszeiten und Zusatzservices.

Bitte nutzen Sie zur Anfrage das NCP Service-Formular von der Website
http://www.ncp-e.com/de/service-support/support.html

Sie mdchten mehr Uber den NCP Hotline Service Vertrag wissen?
Bitte senden Sie eine E-Mail an:
vertrieb@ncp-e.com
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ENDPOINT SECURITY

Endpoint Policy Enforcement Plug-in

Dieses Dokument beschreibt wie die Funktion — NCP Secure Server ab Version 7.0
o der Endpoint Security in der NCP Secure Enter-
prise Losung arbeitet und liefert einen Leitfaden — NCP Secure Enterprise Client ab Version 9.0
fur eine schrittweise onfiguration. Die Endpoint
Security kann mit folgenden Produkten einge- — NCP Secure Management Server ab Version 1.04

setzt werden:

Einrichten der Kommunikationsbeziehungen

VPN Client

— Verbindungsaufbau und Policy Download
— Uberpriifung der Policy
— Ergebnismeldung an VPN Gateway

VPN Gateway (Policy Server) VPN Client

— Policy Download — Verbindungsaufbau und Policy Download
— Bereitstellung der Policy — Uberpriifung der Policy

— Je nach Priifungsergebnis — Ergebnismeldung an VPN Gateway

Weiterleitung in best. Netzbereich
oder Verbindungsabbau

L,
«««‘(‘° \

PN Gateway (Policy Server) VPN Client

Policy Download — Verbindungsaufbau und Policy Download
Bereitstellung der Policy — Uberpriifung der Policy

e nach Prifungsergebnis — Ergebnismeldung an VPN Gateway
eiterleitung in best. Netzbereich

oder Verbindungsabbau

Figur 1 gibt einen Uberblick tber die Kommunika- Es kénnen mehrere Richtlinien erstellt und verwen-
tion der beteiligten Komponenten. So werden auf det werden, z. B. fur verschiedene Gruppen wie
dem Management Server die benétigten Policies Administratoren, VIPs, Standardbenutzer, Aulien-
mittels Management Console erstellt bzw. editiert, dienst oder externe Zugénge.

anschlieend durch den Replikations-Dienst auf die

NCP Secure Server (VPN Gateways) lbermittelt Werden die Regeln der “Endpoint Security”, die in
und schliellich den VPN-Clients beim Herstellen den Sicherheits-Richtlinien vom Secure Enterprise
der VPN-Verbindung zugeordnet. Management zentralseitig festgelegt wurden, von

der Remote-Seite nicht erfillt, so wird der Netz-
Zugang definitionsgeméal eingeschrankt oder ge-
sperrt.

© NCP engineering GmbH / 2.02 5



Verteilung an die VPN Gateways

(Policy Server)

Zunéchst muss sichergestellt werden, dass die er-
zeugten Richtlinien der Endpoint Security an die
vorgesehenen NCP Secure Server verteilt werden
konnen. Dazu muss zwischen den NCP Secure
Server(n) und dem NCP Secure Management Serv-
er der Verbindungsaufbau tber Port TCP 12506
moglich sein. Uber diesen Port bezieht der Secure
Server die aktuellen Richtlinien. Secure Server und
Management Server missen entsprechend konfigu-
riert werden, so muss auf dem Management Server
der Dienst “Replication Server Service” aktiviert
und gestartet werden, sofern es nicht bereits ge-
schehen ist. Dies geschieht, indem Sie auf dem Ma-
nagement Server das Menid “Start / Programme /
NCP Management Server” ¢ffnen und die Anwen-
dung “Configuration” starten. Uber den Reiter
“Dienste” kdnnen Sie die bendétigten Dienste akti-
vieren und starten. (Abb. unten)

ENDPOINT SECURITY

Im nédchsten Schritt missen Sie die Kommunikati-
onsbheziehung zwischen Management Server und
Secure Server konfigurieren, dazu starten Sie die
Management Console und melden sich am Manage-
ment Server an. Sie bendtigen Berechtigungen, um
die Server-Konfiguration zu verandern, sollten Sie
nicht Uber die notwendigen Rechte verfligen, so
muissen Sie sich diese von lhrem System-Admini-
strator Gber dir Rechteverwaltung des Management
Servers zuweisen lassen.

(Beachten Sie dazu auch das PDF Plug-in-Konzept
und Gruppenstruktur)

Uber den Menipunkt “Management Server/ Policy
Server” gelangen Sie zur Konfigurationsoberflache,
in der Sie die beteiligten NCP Secure Server eintra-
gen kdnnen. (Abb. unten)

NCP Secure Management Server - Konfiguration ’El - NCP Secure Ma nagement Console

Datei Bearbeiten PKI Konfiguration

&

(=Y

Management Server | RADIUS  Einstell

Log

Software-Verwaltung

Trace
Tasks
Einstellungen

Backup Server

Palicy Server

Kansolen Plug-ins

Status Datenbank Replikation

: Client-K.anfiguration

: g Fireseall b anagement

-8 Server-Konfiguration

s P Enraliment

: 'f‘g Endpoint Policy Enforcement

Datenbank-erhindung Dienste } Betriebsar ] Failsafe-Date 4 | *
Uber dieze Einstellungen kidnnen die Dienste des Management Servers
venwaltet werden.

Mame | Beschrebung ‘ Status |
NCprEumgn M anagement [Primary) Service Running
ncprsumgmbak. Management [Backup] Service Deactiv
nCpreusess Client Session Service Running
ncprsurad RaDIUS Service Running
neprsureplelnt Replication Client Service Deactiv
nepraumgmrepl M anagement Replication Service Running

‘ Dienst stoppen | Alle starten |

‘ | Alle stoppen |

| x| Abbechen |

Wenn Sie den Management Server unter Linux be-
treiben ist der Service automatisch aktiviert, Uber-
prufen lasst sich dies auf dem Management Server
durch den Aufruf:

/usr/local/ncp/mgmsrv/ncpmgmsrv status

-8 Remate Server-Konfiguration """ —

M System Manitor——

Scripte
Script-Einstellungen
Script-Ausgabe
Seript-Fehlerausgaben
Info

Management Sessions

Update Sessions

In dem erscheinenden Konfigurations-Fenster tra-
gen Sie die Parameter flr die jeweiligen Secure
Server (VPN Gateways) ein (Beschreibung nachste

Seite):

Policy Server |—X|

IP-&dresse
1921681128

Name
MNCP Gateway 1

Server | Inta

Policy Server ’—|—El

Statuz
Offlire:

Freigegeben
Enabled

Name :
IP-&dresse :

Shared Secret :

Shared Seciet:

Akliv

MCP Gatewap 1
19216881128

h )

[ ok ][ abbrechen |
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Name / Beschreibung Konfiguration der Secure Server

Der Name kann beliebig vergeben werden, sollte aber
der Ubersichtlichkeit wegen mit dem Namen des ent-
sprechenden Secure Servers korrespondieren.

Im Anschluss daran werden die Secure Server fir
die Kommunikation konfiguriert. Hierflr starten
Sie das Web-Interface des Secure Servers (Version
>= 8.0) oder den Secure Server Manager (Version

IP-Adresse des Secure Servers ] :
< 8.0) oder in der Management Console (Version

Die hier einzutragende IP-Adresse (darf nicht >= 2.02) das Server Configuration Plug-in.
127.0.0.1 lauten) ist die IP-Adresse des Secure Ser-
vers (Policy Servers). Um den Secure Server konfigurieren zu konnen
(Version >= 8.0) muss im Konfigurationsbereich
Shared Secret der Abschnitt “Lokales System / Client-Richtlinie”
gedffnet werden. (Bei dlteren Versionen als 8.0
Das Shared Secret kann frei gewahlt werden, es muss im Konfigurationsbaum “Client Policy En-
muss jedoch mit dem am Secure Server iiberein- forcement” ged6ffnet werden).
stimmen.
A Frchtirian Im Parameterfeld “Allgemein” (Abb.
links) wird eingestellt ob und wie oft die
Richtlinie vom Management Server herun-
[v Paolicy Download vom Management Server terge|aden werden soll. Dazu muss die IP-
e e SRR Adresse des Management Serv_ers (Host)
Host (Falale: G500 angegeben werden und der Policy D_O\{vn-
load vom Management Server aktiviert
R Lo e 7506 werden. Der hier einzutragende Replikati-
Secret: = ons-Port muss mit dem Port fir den Repli-
ReplkationsIntervall - |30 Sec kationsdienst am Management Server
Ubereinstimmen (Standard: 12506). Das
Shared Secret muss mit dem am Manage-
ment Server konfigurierten Ubereinstim-
men (siehe oben).
Mit dem Replikations-Intervall bestimmen Sie den
zeitlichen Abstand, innerhalb dessen der Secure
Server die Client Policy am Management Server
auf Aktualitat prift und gegebenenfalls die neueste
Version herunterladt. Das Intervall wird in Sekun-
den angegeben (Standard ist 30 sec).
| Mgemen | Fichiien Die heruntergeladenen Richtlinien werden
: im benachbarten Fenster namentlich und
Sy ey e ! mit einem Zeitstempel versehen aufge-
S5LAYPN - MeShield 2008-07-07 16:31:26 fu h rt.
ALwaYS-TRUE 2008-11-26 10:33:08
Test 2009-01-20 07:54:.41
ABE [always accept] 2008-11-2610:31:51

Da bei einem Download vom Management
Server prinzipiell alle Richtlinien repli-
ziert werden, die dort erstellt wurden, soll-
te durch die Namensgebung der Richtlini-
en (Policy Name) bei Erstellung am Mana-
gement Server kenntlich gemacht werden,
um welche Art der Regeln es sich dabei
handelt.

© NCP engineering GmbH / 2.02 7
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Regeln der Endpoint Policy

Mit dem NCP Secure Enterprise Management
(SEM), der zentralen Verwaltungs-Einheit, kann
das Regelwerk zur Einhaltung von Sicherheits-
Richtlinien (Policy Rules) konfiguriert und den ein-
gesetzten Komponenten tibergeben werden.

Die Sicherheits-Richtlinien beinhalten Vorgaben
von der zentralen Administrations-Komponente
(SEM) an die Komponente, die sich mit dem Fir-
mennetz verbindet, d. h. fir den Secure Client oder
den Anwender von SSL/VPN. Diese Vorgaben
missen vom entfernten System erfillt sein, um ei-
nen bestimmten Zugriff auf das zentrale Firmen-
netz zu erhalten. Dabei spielt die Verbindungsart
und das eingesetzte Tunneling-Verfahren des Cli-
ents keine Rolle.

Die Sicherheits-Richtlinien werden durch den Ad-
ministrator vorgegeben, wobei die jeweilige Archi-
tektur des Firmennetzes, sowie auch die Verant-
wortlichkeit der Benutzer von Bedeutung sein kon-
nen.

Mit diesen Sicherheits-Richtlinien wird die Netz-
werksicherheit dergestalt erhoht, als sie den Zugriff
des Clients auf Ressourcen hinter dem Tunnel-End-
punkt des Secure Servers regeln, bzw. mittels be-
stimmter Filter einen benutzerspezifisch zu definie-
renden Netzwerkbereich nach Erflllung der Vorga-
ben freigeben.

Die Einhaltung der vorgegebenen Sicherheits-
Richtlinien ist fir den Benutzer zwingend und kann
weder umgangen werden, noch sind die Richtlinien
manipulierbar.

Nach dem Verbindungsaufbau des entfernten PCs
zum zentralen Gateway kdnnen unter anderem fol-
gende, den Client-PC betreffende Parameter Uber-
pruft werden:

— Betriebssystem-Informationen (z. B. Version, Hotfix-Stand)
— Software-Stand des Secure Enterprise Clients

— Dienste-Informationen

— Datei-Informationen

— Status eines Viren-Scanners

— Inhalte bestimmter Registry-Werte

— Inhalte von Zertifikaten (Benutzer-und Hardware-Zertifikat)

8 © NCP engineering GmbH / 2.02



Richtlinien

Die mdglichen Vorgaben der Richtlinien beziehen
sich unter anderem auf die Rechner-Konfiguration
der Remote-Seite, wobei Umgebungs-Variablen
und Software-Versionen auch unabhéngig von der
NCP Software abgefragt werden kénnen.

Prinzipiell kénnen sowohl fur die SSL/VPN-An-
wender-PCs als auch fur die PCs der Secure Clients
die gleichen Sicherheits-Richtlinien zum Einsatz
kommen. Je nach installiertem Betriebssystem auf
dem Anwender-PC und der installierten Client-
Komponente (Secure Client) kdnnen jedoch nur die
Werte und Parameter abgefragt und verglichen wer-
den, auf die ein Zugriff am PC mdoglich ist. Diese
Zugriffsmoglichkeiten sind auf dem PC eines
SSL/VPN-Anwenders fur gewohnlich durch die
Rechtestruktur des Betriebssystems stérker einge-
schrénkt.

ENDPOINT SECURITY

Abgleich mit den vorgegebenen
Sicherheits-Richtlinien

Bei jeder Verbindung eines Remote-Systems mit
dem zentralen Gateway (Secure Server) wird die je-
weils glltige Endpoint Policy heruntergeladen und
abgeglichen. Bei Nichterfullung der Vorgaben kon-
nen unterschiedliche Meldungen oder Aktionen er-
folgen, je nachdem ob SSL/VPN genutzt wird oder
der Secure Client im Einsatz ist.

SSL/VPN

Policy Rules fir SSL/VPN-Anwender-PCs erhalten
vom Management-System den Wert fiir einen Secu-
rity Level, der einer SSL/VPN-Anwendung zuge-
ordnet werden kann. Entsprechend erhdlt das Re-
mote-System je nach Regelerfullung einen Securi-
ty-Wert, der die entsprechende(n) Anwendung(en)
zur Verwendung freischaltet, d. h. auf der Startseite
des Browsers darstellt. (Siehe dazu weiter unten
“Security Level der Sicherheits-Richtlinien™)

Secure Client

Der Secure Client verfiigt Gber eine Statusanzeige
zur Endpoint Security. Wéhrend der Prifung der
Policy, nachdem die Verbindung aufgebaut wurde,
erscheint es in gelber, wenn die Richtlinien erfullt
werden in griiner Farbe, wenn die Richtlinien nicht
erfullt werden in roter Farbe, wonach konfigurati-
onsabhéngig die Verbindung zum Gateway wieder
abgebaut wird.

Abweichungen am PC des Secure Clients von den
Sollvorgaben werden protokolliert und kénnen un-
terschiedliche Meldungen bzw. Aktionen auslésen.
Diese sind:

— Anzeige einer Meldung am Client (ab Client-Version 9.0)

— Ausgabe einer Meldung im Log des Monitors

— Senden einer Meldung zum Management Server
— Senden einer Meldung zu einem Syslog Server
— Trennung der VPN-Verbindung

— Einschréankung auf einen Netzbereich

Zum Beispiel kann die Verbindung auf einen Netz-
bereich eingeschrankt werden, der durch eine Fil-
tergruppe fiir die Link-Profile definiert wird. Die
entsprechende Einstellung kann in der Konfigurati-
on eines Link-Profils in der Rubrik “Client Policy”
vorgenommen werden. Bei Erfullung der Sicher-
heits-Richtlinien wird der komplette Netzbereich
fir den Client-Zugriff freigeschaltet, der durch die
Filtergruppe fir eingehende Links definiert wurde.

© NCP engineering GmbH / 2.02
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Erstellen der Richtlinien (Policies)

Die Policies werden an der Secure

Dstei Bearbeiten PKI Konfiguration Software-Verwaltung Mansgement Server RADIUS Einstelungen Ansicht Hilfe Management Console ebenso gru p_
) [E] penbezogen erstellt wie die Client-
& Konfigurationen. D. h. nachdem die

Neue Policy anlegen [ gewlinschte Gruppe bzw. Firma im

Polics Namen fostiogen "cp G_ruppenberelch der" ansole mar-

_gcﬁmmgu,am kiert wurde, kann flr diese Gruppe
Fi Il b, 3 1 1

o eine Policy erstellt werden.

. EKLE”'E:";EI_”[ e X Gel;en Sie den Name der neuen Palicy ein. Der Name muss im gesamten System
4 o chdpoint Folic! nforcemenl it . - - . -

e e s Im Plug-in-Bereich 6ffnen Sie den
Policy-Paramet H ; « :
RS W Konflguratlonsknoten End.pomt Po-
-l System Moritor licy Enforcement” und Klicken die
“Policy-Regeln” an. Eine neue Po-
_ licy wird nun mit Hilfe eines Assi-
Hame der ol stenten angelegt, indem ein “Neuer
rensear Eintrag” aus dem Bearbeiten-Meni
selektiert wird.
=l < Zuriick ] | wieiter > | l Abbrechen
06, = B -
0.04.2009 140952 fAdmin dministiator Login [Administiator] Session 2, Statistic . Der ASS|Stent" fragt Zunach_st n.ac.h
‘nﬂ_nwnnqm-nq-m fidrmin ﬁdmmr?rlramrlnnnur[ﬁdmmmnamﬂC‘mwlnrﬂ . dem- Namen- fUI’ dle neue R|9ht||n|e
Angemeldet als: Administrator (POIICy). BEI Namensvergabe ISt dar'
auf zu achten, dass Uber diesen Na-

e Policy ankrge =) men die Richtlinie fur ein bestimmtes Link-Profil
] ) am Server Manager selektiert werden kann. (Hier
Policy auswihlen . R .

HCP in der Abbildung soll der Name der Funktion ent-
sprechen den Virenscanner zu uberprifen, z. B. Vi-
Leere Palicy anlegen renscan)
1 Betricbssystern
-1 Secure Clisnt Uberprijfungen
= . - . i
‘ mil'sgearnprr];f[ungdesV\russcannersmitMS Security Center AnSChIIeBend kann alternatlv eine Ieere POIICy an
Ulerpiitung des H-B nitivi Viusscanners gelegt werden, worin im nédchsten Schritt die Re-
8 e'mteubarwachung ' geln eingetragen werden, oder aus der angebotenen
D s Liste der Beispiele wird eine vordefinierte Regel
- ertifik.atsiiberpriifung A A . N ) A
selektiert und mittels [Weiter]-Button in die Richt-
linie eingefligt. (Hier in der Abbildung z. B. eine
Regel, die den Virenscanner betrifft.)
l < Zuriick ” Weiter » | [ Abbrechen ]
+- NCP Secure Management Console ’m{ ) . . o
Haben Sie eine leere Richtlinie ausge-
& @ wéhlt, so kann in das leere Konfigurati-
B Policy-Regel onsfenster unter “Allgemein” (Bild links)
Hame : ] eine Regel eingefiigt werden, die aus der
e OnIme-Hllf_e (Bild unten)_ kopiert wurde.
& oot Beachten Sie dazu auch die Beschreibung
-6 Server Kanfigurstion auf der fOlgenden Seite.
PKI Enrallment
2 #% Endpoint Policy Enforcement

Policy-Regeln
E Policy-Parameter
» - Remote Server-Konfiguration
Wl System Monitar

Dberpriituny des Mohlee Virus Scanners

‘irenscan

4 [m

0E.04.2009 143052 Admin
0E.04.200914:30:51  Admin
0E.04.200914:0952  Admin
MR 04 2003140351 Admin
1

¢ currentVersion theo

b~ X - X

Angemeldet als: Administrator
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Erstellen der Regeln mit der Online-Hilfe

Zur Erstellung der Regeln kann die Online-Hilfe
genutzt werden, die sich mit [F1] 6ffnet, nachdem
Sie den Text-Cursor in das Konfigurationsfenster
gesetzt haben. Aus den Beispielen oder der Refe-
renzliste kann eine Funktion bzw. Regel ausge-
wahlt und mit Copy&Paste in das Konfigurations-
fenster eingetragen werden.

Da die Funktionen und Konstanten, die mit der On-
line-Hilfe des Endpoint Security Pluglns zur Verfi-
gung gestellt werden, nicht auf allen Betriebssy-
stemplattformen gleichermaBen angewendet wer-
den kénnen und moglicherweise von der eingesetz-
ten Version des Policy Clients am remote PC nicht
unterstltzt werden, wird in deren Beschreibung das
jeweilige Betriebssystem genannt, fur das sie ein-
gesetzt werden kdnnen, sowie auf die Version des
Policy Clients verwiesen. Wenn nicht ausdricklich
gekennzeichnet (z. B. nur fir Windows CE), sind
die Konstanten fir alle Betriebssystemplattformen
verwendbar.

Unter “Betriebssystem” wird aufgefuhrt, unter wel-
chem Betriebssystem der NCP Enterprise Client ak-
tuell installiert sein muss, bzw. unter welchem der
SSL/VPN remote PC betrieben wird, damit diese
Funktion fur die Endpoint Security ausgewertet
werden kann. Wird ein hiervon abweichendes Be-
triebssystem eingesetzt, so werden bei der Priifung
der Security-Richtlinie entweder leere Zeichenket-
ten (statt eines Return Strings) oder eine Null (statt
eines Zahlenwertes) erzeugt und eine Verbindung
vom Client zum Server abgewiesen.

“Version” beschreibt, welche Version der Policy
Client besitzen muss, damit diese Funktion ausge-
flhrt werden kann. Die Version des Policy Clients
kann im Logfile abgelesen werden, sofern Endpoint
Security eingesetzt wird. Die erste ausgelieferte
Version ist 1.0.0.0.

Die Referenzlisten der Konstanten und Funktionen
sind geordnet nach Gruppen der Funktionalitat. Z.
B. sind nach “FileExists” (der Abfrage nach dem
Vorhandensein einer Datei) die Abfragen nach Ei-
genschaften einer Datei sortiert, wie “GetFileSize”,
“GetFileVersion” oder “GetFileShalHash”.

ENDPOINT SECURITY

Eintragen der Regeln in das
Konfigurationsfenster der Richtlinie

Es gibt verschiedene Mdglichkeiten, Regeln in das
Konfigurationsfenster “Allgemein” einzutragen:

— Ein Klick auf die rechte Maustaste 6ffnet das
Kontextmenu. Selektieren Sie “Neue Regel hinzu-
flgen” und wahlen Sie aus dem Assistenten eine
Regel aus.

— Setzen Sie den Text-Cursor in das Konfigurati-
onsfenster und 6ffnen Sie mit [F1] die Online-Hil-
fe. Wéhlen Sie aus den Beispielen eine Regel aus
und fligen Sie sie mit Copy&Paste in das Konfigu-
rationsfenster ein.

— Schreiben Sie eine Regel gemaR der Policy-Syn-
tax in das Konfigurationsfeld und drikken Sie
[F1]. Entspricht die eingegebene Buchstabenkom-
bination einem Begriff in der Online-Hilfe, so wird
das entsprechende Kommando angezeigt. Ist die
Buchstabenkombination nicht in der Hilfe vorhan-
den, wird die Hilfe in der vollen Ubersicht gecff-
net.

— Geben Sie den Anfangsbuchstaben einer Funkti-
on oder eines Befehls ein und driicken Sie die Ta-
sten [Strg] + [Leertaste], so erhalten Sie eine Liste
aller Befehle und Funktionen, die mit diesem Buch-
staben beginnen.

— Schreiben Sie eine Regel korrekt in das Konfigu-
rationsfenster, so werden alle Befehle, die das Sy-
stem kennt, entsprechend eingeférbt dargestellt:

blau = Konstanten
rot = Texte

fett = Funktionen
braun = (feste) Werte

Als Variable kdonnen alle Begriffe verwendet wer-
den, die nicht als Schlisselworte fur Funktions-und
Konstantennamen verwendet werden. (Ein zuldssi-
ger Begriff flr eine Variable ist daran erkennbar,
dass sich seine Farbe und sein Textformat nach
dem Eintrag im Konfigurationsfenster nicht an-
dert.)

— In der Online-Hilfe sind eine Reihe von Beispie-
len vorrétig, die einfach Ubernommen und gegebe-
nenfalls ergénzt oder mit den vordefinierten Kon-
stanten oder Funktionen modifiziert werden kon-
nen.

© NCP engineering GmbH / 2.02
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d

Interne Variablen zur Regel-Prifung

Nach Ubertragung der Sicherheits-Richtlinie an
den Client, ist eine darin enthaltene Regel unmittel-
bar ab diesem Zeitpunkt wirksam, d. h. sie wird zu
diesem Zeitpunkt zum ersten Mal geprift. Die Zeit-
spanne des Prif-Intervalls (CHECK_INTERVAL)
wie auch die des Intervalls bis zum nachsten Her-
unterladen (RELOAD_INTERVAL) einer Richtli-
nie wird ab der ersten Prifung gemessen. (Beide
Werte werden durch die Policy vorgegeben.)

Allgemein gilt, dass bei Nichterfiillung einer Regel
die Reaktion erfolgt, die innerhalb der Regel zwi-
schen den Operatoren “if” und “endif” angegeben
wird, normalerweise ein Verbindungsabbau.

CHECK_INTERVAL

Zeitintervall in Sekunden in dem die Uberpriifun-
gen durchgefuhrt werden sollen. Standard = 10 s.
Ist ‘0’ angegeben, wird die Uberpriifung nicht zy-
klisch wiederholt. Die Widerholung der Prifung
stellt sicher, dass Veranderungen am Benutzer-PC
auch wahrend der Online-Zeit/Verbindung wahrge-
nommen werden konnen.

RELOAD_INTERVAL

Zeitintervall in Sekunden in dem die Policy vom
Server erneut heruntergeladen wird. Dieser Parame-
ter darf nicht kleiner als Check-Intervall gewahlt
werden. Ausnahme ist die Standardeinstellung ‘0’,
die besagt, dass die Richtlinie nicht zyklisch herun-
tergeladen wird.

Jede wiederholt heruntergeladene Policy wird als
neue Policy geprift, die zum ersten Mal herunter-
geladen wurde, sodass das Check-Intervall neu an-
gezahlt wird.

Das Reload-Intervall sollte gréRRer sein als das Re-
plikations-Intervall am Secure Server. (Vergleichen
Sie dazu das “Replikations-Intervall”, das am Secu-
re Server eingestellt werden kann, womit das Zei-
tintervall fir das Herunterladen der Richtlinien
vom Management Server definiert wird. Siehe auch
weiter unten “Download der Policies”.)

ISFIRSTCHECK

Flag, das nur bei der ersten Uberpriifung nach ei-
nem neuen Verbindungsaufbau TRUE ist. Bei wei-
teren Uberprifungen ist dieses Flag FALSE.

WAS_ACCEPTED
TRUE, wenn in der vorherigen Uberpriifung wah-

rend derselben Verbindung ‘ExitAccept’ aufgege-
ben wurde.

FILTERGROUPNAME

Name der Filtergruppe, die nach dem Accept ver-
wendet werden soll. Ist diese Variable nicht zuge-
wiesen, wird die konfigurierte Filtergruppe aus
dem Link-Profil verwendet.

SECURITY_LEVEL

Der Wert dieser Variable bestimmt, ob eine Konfi-
guration in SSL/VPN verwendet werden soll. In
der SSL/VPN-Konfiguration kann sowohl in den
WEB Proxy-Anwendungen als auch bei den Port
Forwarding-Einstellungen der Security Level ange-
geben werden, ab dem die Anwendung dem Benut-
zer zur Verfiigung gestellt werden soll. Beachten
Sie zur Funktionsweise des Security Levels den
Abschnitt weiter unten “Endpoint Security mit
SSL/VPN-Benutzern”, sowie das Handbuch zum
SSL/VPN Server.

SSLVPN_DELCLNTAFTERDISCONN

Wird diese Variable auf TRUE gesetzt, wird nach
dem SSL/VPN Verbindungsabbau der SSL/VPN
Client geldscht.
SSLVPN_DELAPPLSAFTERDISCONN

Wird diese Variable auf TRUE gesetzt, werden

nach dem SSL/VPN Verbindungsabbau die herun-
tergeladenen Applikationen geldscht.

Operatoren
Operator | Beschreibung
NOT Negierung des Ergebnisses
OR logische Oder-Verkniupfung
AND logische Und-Verknipfung
= ist gleich
<> ist ungleich
> ist groRer
>= ist gréRer oder gleich
< ist kleiner
<= ist kleiner oder gleich

12
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ENDPOINT SECURITY

Anpassen der Regeln

Das Konfigurationsfenster der Policy wird geoff- Die Regel muss nun so editiert werden, dass entwe-
net, indem die Policy im Vorlagen-Bereich selek- der die aktuelle Version (currentVersion =) als fe-
tiert wird. Unter “Allgemein” werden die Regeln ster Wert in Anflhrungszeichen als Zahl z. B.
der Richtlinie angegeben bzw. bereits vorhandene “4678" angegeben wird, oder als Variable eines Pa-
angepasst. (Hier in der Abbildung wurde die Regel rameters.

“Sample: virma.policy” kopiert.)

A+ NCP Secure Management Console ] Je naChdem, Ob dle
Version des
e vX@ Viren-Scanners am Client
=k Policy-Regel mit dem festen Wert oder
Name:  [Vienscan mit dem dynamisch
eingelesenen Wert des
Al
> 3 Client-K.onfiguration - ?EmEIn Info Pal’ametel’s
Firewall M anagemment -+
- 8 Server Konfiguration n END POINT SECURITY MCAFEE_VERSION
& PKl Ervdliment e verglichen werden soll,
Pl 5‘3 Endpaint Paolicy Enforcement n le: virma.policy . .
Folcy Fiogeln iy B muss die eine oder andere
E Policy-Parameter e Zelle der

» -3 Remote Server-Konfiguration

*Jl System Maritor “currentVersion”

geldscht werden.

‘irenscan

m

EE_VIRUSSCAN VD

Disconnect ()
MonitorLog (msg)
ExitReject (msg)

endif

ExitAccept () -

4 m 3

25: 29

06.04.2009 14:30:52  Admin Administrator Login [Administrator] Session 3, Statistic "
06.04.2009 14:30:51 Admin Adminstrator Logout [Sdminiztrator] Session 2 =
0F.04.2009 140352  Admin Administiator Login [&dministrator] Session 2, Statistic
MR N4 2nn9 14-09 51 Adrin Adminatrator | anot [bdministrator] Session 1 -
1 Tl 3

Angemeldet als: Administrator

Soll statt eines festen Werts der Wert der

s Variablen eingelesen werden, so muss die
e Regel zum Beispiel wie in unten
UL LI Il engineering GubR stehender Abbildung aussehen. In diesem

Beispiel wird geprift, ob die
" Virendefinitionsdatei des McAfee

rr Fampler virma.policy

o Virus-Sanners mindestens die
eingelesene aktuelle Version

CHECE_INTERVAL 4 &0 « -

RELOAD_INTEEVAL = 3500 currentVersion” hat.

currentVersion = MCAFEE_VERSICH

if MCAFEE WIRUSSCAMN VDFVER < currentWVersion then
msg = "Molfes virus scanner not up to date [+ HCAFEE_WIRUSSCAN VDFVER +")"
Disconnect ()
MonitorLog (m=g)
ExitReject [msog)
endif

Exithccept )

Werden selbstdefinierte Parameter statt fester Wer-
te in einer Regel verwendet, so kénnen Uber ein
Script die Werte in vorgegebenen Zyklen automat-
isch aktualisiert werden. Dazu muss jedoch zu-
néchst der Parameter als solcher fir die Endpoint
Policy definiert werden.

© NCP engineering GmbH / 2.02 13



Selbstdefinierte Parameter

Um einen neuen Parameter einzufihren, 6ffnen Sie
im  Plug-in-Bereich den Konfigurationsknoten
“Endpoint Policy Enforcement” und klicken die
“Policy-Parameter” an.

ENDPOINT SECURITY

Wert einzusetzen, der Parameter “MCAFEE_VER-
SION” definiert, dessen Variable nach Ausfiihren
eines Scripts durch den Wert fir die jeweils aktu-
ellste Version ersetzt wird.

- NCP Secure Management Console ﬂl
& v X
B D Policy-Parameter
Allgemein | |nfo
> Client-.arfiguration Parameter |W‘3't
Firewall Management MCAFEE_VERSIO ]

- Server Konfiguration
, PKI Errallment
Pl ‘5?‘3 Endpoint Paolicy Enforcement
Policy-Regeln
B Policy-Parameter
- - Remote Server-Konfiguration
> il System Manitar

Parameter entfernen

Neuer Paramater

MCHFEE_VERSION

oK || Abbrechen

0B.04.2009 143052 Admin Administrator Login [Administrator] Session 3, Statistic -
0E.04. 2009 14:30:51 Admin Adminztrator Logout [Sdministrator] Session 2 =
06.04.2009 140952 Admin Adminiztrator Login [&dministrator] Session 2, Statistic

ﬂFil N4 219 14-n59-51 Adnnin Adminztrator | oot Ibdminiztraton S ession 1 v
4 [ 3

Angemeldet als: Administrator

Im Konfigurationsbereich kénnen Sie nach Klick
auf die rechte Maustaste “Neuer Parameter” selek-
tieren und “Name” sowie “Wert” dieses Parameters
eintragen. Der Name kann beliebig sein, muss aber
sein identisch mit dem Parameter-Namen, der in
der “currentVersion”-Zeile der Regel eingetragen
ist, in der Abbildung hier: MCAFEE_VERSION
(siehe vorige Seite).

Als Variable kénnen alle Begriffe verwendet wer-
den, die nicht als Schlisselworte fur Funktions-und
Konstantennamen verwendet werden. (Ein zuldssi-
ger Begriff flr eine Variable ist daran erkennbar,
dass sich seine Farbe und sein Textformat nach
dem Eintrag im Konfigurationsfenster nicht &n-
dert.) Der Wert ist lediglich Startwert, sofern er
durch die néchste Aktualisierung mittels Script
Uberschrieben wird.

Mit der in diesem Beispiel eingesetzten Regel soll
geprift werden, ob der Client Uiber die jeweils aktu-
ellste Viren-Definitionsdatei verfiigt, um eine Vi-
ren-Ubertragung ausschlieBen zu kénnen.

Dazu wurde zundchst eine Regel erstellt, mit der
die “currentVersion” des McAfee Viren-Scanners
am Client tGberpruft wird. Da sich die Version stén-
dig erneuert, wurde, statt einen festen Versions-

14 © NCP engineering GmbH / 2.02
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Beispiel-Script

Im folgenden muss ein Script erstellt werden, wor-
Uber z. B. die Viren-Definitionsdatei von einem
FTP-Server heruntergeladen werden kann und der
Wert fur den Parameter MCAFEE_VERSION in
die Regel am Management Server eingesetzt wer-
den kann. Das Script muss am Rechner des Mana-
gement Servers verfligbar sein und Uber die Mana-
gement Console ausgefiihrt werden konnen. Es
koénnte wie folgt beschaffen sein:

' Informationen der Viren-Definitionsdatei werden iiber FTP heruntergeladen
" und der Wert fir den Parameter HCAFEE VERSION des Management Servers
" wird new gesstzt.

const MGHSEY_HOST = "181.10.13.10"
const HGCHSEY ADMIN = "Administrator"
const HGMSEY FASSWORD = "pas=swort"
const MGMSREV_GRECUPHAME = "/Firmal.de"

con=t FTFHOST
const FTPPATH
const FTPFILE

"ftp.nai.con"
"spubsantivirus-sdatfiles-4 ="
"update. ini”

=e=s = new CHsuSession
if =es=s.Connect (MGMSRV_HOST, MGHSREV_ADHIN, MGHMSEY_PASSWORD) = 0 then
print "Connect failed " =sess. GetErrorStr
Halt (1)
endif

print "SEM Connect olk"
grp = =ess . GetGroupByHame [(MGHSEY GROUPHAME)
if grp = 0 then
print "Group not found"
Halt (1)
end if

ftp = new CFtpClient

if ftp Connect (FTPHOST) = fal=e then
print "Connect failed”
Halt(0)

end if

print "FTP Connect aok”

if f{tp. Login {"Anonvmou=s", " ") = false then
print "Login failed"
Halt(0)

end 1if

print "FTP Login ok"

if ftp.ChDir {(FTPFPATH) = fal=e then
print "ChDir failed"
Halt(0)

end 1if

print "FTP ChDir ok"

if ftp.Get (FTPFILE, FTPFILE) = fal=e then
print "Gt failed"
Halt (0}

end if

print "FTP Get ok”

wversion = IniFileGetValue (FTPFILE, "SuperDat-TIA3Z", "DATVersion")

print "Hew Version version

param = grp.GetPolicyParam ()

if param then
oldVersion = param.GetWValue ("MCAFEE_VERSIOH")
print "MGH Version : " ; oldVersion
if oldVer=sion <> wer=ion then

paramn.SetValue ("HCAFEE VERSIOH", version)
grp.IpdatePolicyParam {(param)

n=g = "McAfee Versions Tpdate - " + wersion
grp.log (m=g)

print (m=g)

end if
end if

© NCP engineering GmbH / 2.02 15
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Das Script muss am Rechner des Management Ser-
vers verfligbar sein und Uber die Management Con-

Algemein |Info_ | sole aufgerufen werden. Uber das Task-Fenster un-
e —— - ter dem Meniipunkt “Management Server / Tasks”
Aktian [Scrptaustinien der Management Console kénnen Sie auBerdem
SEip oS den Zyklus der Aktualisierung bestimmen.
Beschreibung : |
@ Freigegeben In nebenstehender Abbildung wird “jeden Tag” die
© Gespent aktuellste Version des Viren-Scanners abgefragt.
Startzeit
() Sofart starten

() Start um

(@) Start jeden Tag
() STamede Woche
() Start jeden Manat
(70 Start jedes Jahr

Abbrechen

16 © NCP engineering GmbH / 2.02



ENDPOINT SECURITY

AbschlieBen und Speichern einer Policy

Bitte beachten Sie, dass eine Policy nur mit einem Eine Policy muss erst vom Management System
“ExitAccept” abgeschlossen ist, das nach Erfillung tUbernommen worden sein, damit sie eingesetzt
der Richtlinie an den Secure Server geschickt wird, werden kann. Wahlen Sie dazu, nachdem die Policy
der daraufhin den Netzzugang fir den Client frei- abgefasst wurde, im Hauptmeni “Bearbeiten /
schaltet. Ubernehmen” oder betatigen Sie den Button mit

dem grinen Haken in der
Werkzeugleiste der Manage-
ment Console.

+- NCP Secure Ma nagement Console

@ || v X
& PO PEIGEEE Zunachst miissen die Richt-
Aigarin] o | linien zu einem Policy Serv-
er (Bestandteil des Secure
- %EIient-Konfiguration Gedndelt am : 05.04.2009 14:43:40 Servers) Ubertragen Werden,
8 ;i:\\:\:IIKI\;:EgaE:a?::t Gedndett von: | Administrator d. h. der Pollcy Server muss
= PKI Envolmert Korfigurertin: |/ vom Enterprise Management
* 'fg”dgz'“”;f;[;?eﬁ”’°’°em5”‘ angesprochen werden kon-

B Policy-Paameter nen.

- - Remote Server-Konfiguration
- -Jill Swstern Monitor

Im Info-Fenster des Konfi-
gurations-Bereichs der Po-
licy-Regeln kann die Policy
auch an Untergruppen wei-
tervererbt werden.

06.04.2009 14:30:52  Admin Adrniriztiator Login [Sdrministrator] Session 3, Statistic -

05.04.2009 14:30:51 Admin Adrminstrator Lagout [Administratar] Session 2 =]

06.04.2009 14:03:52  Admin Adminiztiator Login [Adminiztrator] Session 2, Statistic

MR N4 23 14-n9-51 Adrin Adrminztrator | anoot Tdministraton S ession 1 -

4 T | 3

1Eintrag Angemeldet als: Administrator
T — Wenn Sie die erstellte und bearbeitete Richtlinie
lgemein Richtlinien

abspeichern und im Anschluss daran in der Konfi-
guration des Secure Servers unter “Endpoint Policy

MHame +adify - ” H

Polcs SSLAVPN SOE 0515 110853 E_nforcemeqt / Pol_lcy Rules” nachsehen, so finden
SSLAPN - MoShield 20080707 16:31:26 Sie dort einen Eintrag zu der gerade erstellten
WS TRUE a2 e Richtlinie. (Beachten Sie dazu oben den Abschnitt
ABE [always accept) 2008-11-26 10:31:51 Konfiguration der Secure Server.)

Die heruntergeladenen Richtlinien werden im be-
nachbarten Fenster namentlich und mit einem Zeit-
stempel versehen aufgefuhrt.

© NCP engineering GmbH / 2.02 17
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Richtlinien mit einem benutzerspezifischen Policy-Parameter

Policy-Parameter werden am Management Server
flr eine komplette Organisationsgruppe konfigu-
riert. Soll nun z. B. der benutzerspezifische Wert
der PC-Seriennummer eines jeden Benutzers ber-
prift werden, so kann die PC-Seriennummer allge-
mein als “POLICY_PARAML1" definiert werden.

Policy auswahlen "cp

Leere Policy anlzgen

» 1 Betriebsaystem

-1 Securs Client Oberprifungen
» (1 Witusscanher

1 Dienstelberwachung

- NCP Secure Ma nagement Console

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

Zunéchst wird eine leere Policy getffnet (Abb.
links).

-l Systern Monitor

& @ i
= Policy-Regel
Mame :
Allgemein | [nfg
L Client-Kanfiguration
i CHECE INTERYV: =
Firewall Management || || =FE-R_0 TTERVAL =
8 Server Konfiguration
. PKI Ervaliment if POLICY PAREM <> PCSERTALNUMEER then
4 ‘j“g Endpoint Policy Enforcement msg = "wrong PC"
Palicy-Regeln MonitorLog (m=g)
El Palicy-Fararmeter ExitReject (m=g)
- 8 Remate Server-Konfiguration endif

Um die Richtlinie zum
Abprifen der

Brithocept () Seriennummer zu
erstellen, wird der
POLICY_PARAML1 lber

Wirenscan

Seriennummer [ N einen Operator-VergleiCh
1 auf Ungleichheit (<>) mit
der vordefinierten
07.04.200914:4018  Admin Adrminiztrator Login [Administrator] Session 0, Statistic "
DEC42003 144445  Adwin  Adminstrstor Logout [Adminisirator] Session 3 | Konstanten
06.04.2003 14:3052  Admin Adminiztiator Login [&dministrator] Session 3, Statistic -
0F.04.2003 14:30:51 Admin Adminstrator Logout [&dministrator] Session 2 PCS E R IAL N U M B E R
05.04.2009 140352 Admin Adminiztiator Login [Administrator] Session 2, Statistic = ver k n u pft
1Eintrag Angemeldet als: Administrator

if POLICY PARAM1 <> PCSERIALNUMBER then

PCSERIALNUMBER ist eine der vordefinierten
Konstanten, die sich in der Online-Hilfe zur End-
point Policy Enforcement finden: Seriennummer
des Rechners (nur unter Windows verfligbar) Pok-
ketPC Device ID bei PocketPC bzw. Windows Mo-
bile.

POLICY_PARAML1 ist in der Online-Hilfe eben-
falls unter den vordefinieren Konstanten zu finden.
Sofern eine Regel diese Konstante enthélt, be-
schreibt sie den 1. Parameter der Benutzer-Konfi-
guration, der vom Secure Server aus der Policy ge-
lesen wird. Den Wert zu dieser Konstanten fragt
der Secure Server zundchst aus der lokalen Link-
Konfiguration ab. Ist der Wert hier nicht eingetra-
gen, wird er Uber die definierte Schnittstelle abge-
fragt, z. B. Radius (siehe weiter unten).
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Einsatz der Richtlinien am Secure Server

Uber den Server Manager oder die Management Co-
nole kdnnen die Policies am Secure Server fur den
Secure Client wirksam geschaltet werden. Dazu wird
im Server Manager das Parameterfeld “Client Richtli-
nien” im Konfigurationszweig “Link-Profile” geoff-
net. Dort wéhlt der Administrator eine der Richtlinien
des Policy Servers nach ihrem Namen aus (Policy
Name). Wird keine Policy ausgewahlt, so ist das End-
point Policy Enforcement nicht wirksam.

- NCP Secure Ma nagement Console

ENDPOINT SECURITY

Konstante fur diesen Link personalisiert, indem die
Seriennummer des Client PCs eingetragen wurde.

Datei Bearbeiten PKI Konfiguration Software-Verwaltung ManagementServer RADIUS Einstelungen Ansicht Hilfe
& || v Xa i g1
=K Link Profiles
Prafi-Mame : User [1]
s s Client4 anfiguration Korfiguration | Berwtzer Parameter I Info
Firewsall Management Grundeinstellungen Richtlinien
48 Server Konfiguration Line-M anagement
=7 Vorlage Secure Server i;uthe?hsierung Richtiinie - |Seriennummer |Z||
B9 Secure Server Sounty
B Yorlage HA S Ve
‘orlage erver HS arvice Parameter : dHJ on267 4195
_ HA Server Fiouting
> PEI Enroliment Statizche Fouten Filter R
anppe >
4 %% Endpoint Palicy E nforcement :Egec-geltektoren
Palicy-Regen 2o Puanen
El Policy-Parameter SSL YN
: 8 Remote Server-Konfiguration
+ il Swstem Monitor
43 Server Template (1) -
5 Lokales System N
- -2 Routing Interfaces
Pl _,é_ Link-Prafil
= User(1) =
Filter-Metze
Wy Fiter
A Fitergruppen | 4
7 IKE-Richtinien
W1 IPSec-Richtinien - — - — -
ServerZertifik ate 07.04.200914:4018  Admin Administrator Login [Admiristrator] Session 0, Statistic -
A Zerifkat 06042009 14:4446  Admin Adminztrator Lagout [Administrator] Session 3 |_|
CErinkate 06.04.2009 14:30.52  Admin Admirniztrator Login [&dmiristiatar] Session 3, Statistic —
€& Domain-Gruppen T || 05042009 14:30:51  Admin Adminstrator Logout [&dministrator] Session 2
1| m | 4 06042009 14:0352  Admin Adminiztrator Login [Adminiztiator] Session 2, Statistic &
Angemeldet als: Administrator

Beachten Sie dazu, dass je nach Regelinhalt der
Richtlinie gegebenenfalls der Wert eines Policy-Pa-
rameters abgefragt wird, wie im obigen Beispiel.

In der Abbildung oben wurde die Policy “Serien-
nummer” gewdhlt, die eine Regel zur Seriennum-
mer des Benutzers enthélt.

Wird eine Policy ausgewahlt, die eine Regel mit ei-
ner vordefinierten Konstanten beinhaltet, die auf
einen jeweils benutzerspezifischen Wert verweist,
wie z. B. die Seriennummer des Benutzer-PCs, so
muss der generalisierte Policy-Parameter, in diesem
Fall PCSERIALNUMBER, fiir dieses Link-Profil
personalisiert werden.

Im Konfigurationsfeld des Server Managers (Link-
Profile / Client Policy) muss in das Feld “Policy
Parameter” fir diese vordefinierte Konstante
PCSERIALNUMBER ein realer Wert eingetragen
werden. Im Beispiel obiger Abbildung wurde die

© NCP engineering GmbH / 2.02
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Personalisierte Richtlinien GUber RADIUS-Konfiguration

Wurde ein RADIUS Server in der Systemumge-
bung definiert, so erhalt der Secure Server (Policy
Server) von ihm die Link-Konfiguration einschlieR3-
lich der Sicherheits-Richtlinien, deren Regeln samt
personalisierter Parameter.

Im Management-System mussen fir die benutzer-
spezifische Zuordnung der Richtlinie folgende Ein-
stellungen vorgenommen werden:

Zundchst wird die Richtlinie “Seriennummer”, wie
oben beschrieben, mit einem benutzerspezifischen
Policy-Parameter erstellt:

if POLICY PARAM1l <> PCSERIALNUMBER then
msg = “Wrong PC”

MonitorLog (msg)

ExitReject (msg)

endif

ExitAccept ()

An den RADIUS Server muss der Name der Policy
und die Bezeichnung fur den Policy-Parameter
Ubergeben werden. Um dies zu bewerkstelligen,
muissen die entsprechenden Attribute aus dem RA-
DIUS Dictionary (servdict.txt) in die RADIUS-
Konfiguration am Management-System (ibernom-
men werden. (Vergleichen Sie dazu in diesem
Handbuch auch den Abschnitt 14.3.2 Beispiele fur
Parameterwerte und Platzhalter in der RADIUS-
Konfiguration.)

Die entsprechenden Attribute aus dem RADIUS
Dictionary lauten:

ATTRIBUTE NCPS-Policy-Name 177 string
ATTRIBUTE NCPS-Policy-Param 178 string

RADIUS-Konfiguration 'E'
Fonfiguration | |nfo

Mame: |MCP Secure Server

Parameter Wert Attribut Vendor D Twp Werwendung Uber die Management Console
MCPS-Compress H2COMPRESSION 203 0 Integer  WPN A i i - i-
MCPS-Kep-Exchange H2OYHNEEYERCHANGE 2 244 0 Integer  WPN Offnep Sie die RADIUS Konfi
NCPS-CryptKey FENCRYPTIONKEY 221 i Shing PN guration und prufen, welche
MCPSAPSEC-ExchMode  %EXCHAMGEMODEX 253 ] Integer VPN ) e
NCPS-SecMode #%SECURITYMODE 252 0 Integer PN Server-Parameter fur die Link
IP-&ddress ZSRY_VPN_IPADDRZ 8 0 IPad.. WP Konf|gurat|on noch zur Verfiu-
NCPS-Filer-Group SRV WPN_PARAMIZ 243 ] Integer PN . .
NCPS-p-Poolr SRV WPN_PARAM2Z 245 ] Integer PN gung stehen. Im obigen Bei-
NCPS-Cert-Semr #5RV_WPN_PARAMIX 45 ] Sting PN ial i i

NCPSHPSEC-Palicy 1 teger VPN spiel sind dies

NCPS-KE Policy 1 280 0 Integsr %SVR_VPN_PARAM4% und
MCPS-Crypto [ 220 0 Integer PN N %SVR VPN PARAMS%

| oK | | abbrechen
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AnschlieBend werden die neuen Parameter gemaR
der Attributliste des RADIUS Dictionarys der RA-
DIUS-Konfiguration hinzugeflgt. (Abb. unten)

RADIUS-Parameter ﬁEl

Parameter : MHEPS-Policy-Hame
Wert: Z5RY_VPM_PARAM4X -
Attribut : 177
Wendor D 1]
) Integer (@) String ) IP-Adresse

Parameter bei WPH Eintrdgen senden
[ Parameter bei MAS Eintragen senden

[ ok ][ abbrechen |
RADIUS-Konfiguration 'E'
Konfiguration | |pfg
M ame :
Parameter Wert Adtribut WendorID  Typ Verwendung
MNCPS-Compress XCOMPRESSIONE 203 0 Integer  WPH
MNCPS K ey-Exchange HDYMEEYEXCHANGE X 244 0 Integer  WPH
MNCPS-Crypt-key ZEMCRYPTIONKEY: 21 a String VPN
NCPS{PSEC-ExchMode ZEXCHAMGEMODEX: 253 a Integer VPN
MNCPS-SecMode ZSECURITYMODE? 252 a Integer VPN
IP-Address ZERV_VPMN_IPADDRX ] a IPA&d..  WPN
MNCPS-Filter-Group ZERV_VPM_PARAMIE 242 1] Integer VPN
MNCPS-p-PoalMr ZERV_VPMN_PARAMZ% 246 1] Integer VPN
: - L e WER_ PR 3 245 ] String WM
MNCPS-Policy-Mame ZSRV_VPN_PARAMAR \‘I?? a String VPN
.\.u‘CT‘q HEEF ol + = 250 a Integer VPN
MNCPSIPSEC-Palicy 1 251 a Integer  WPN
MNCPS-Crppto B 220 0 Integer  WPH
4 i 3
Bearbeiten || Hinzufiigen || Entfernen |
| ok || Abbrechen |

RADIUS Parameter Bezeichnungen ]’—|E|

NS -Parameter Namen | YPN-Parameter Namen |

Wenn die Attribute aus dem RADIUS Dictionary in
der RADIUS-Konfiguration vorhanden sind (siehe
Abbildung oben), ist die Konfiguration fertigge-

P » Beschreibung Parameter 1 NCPSP-PoolNs
stellt und kann mit “OK” geschlossen werden. T
Beschreibung Parameter 3: NCPS-Timeout

AnschlieBend mussen die Parameter der RADIUS-
Konfiguration als zusatzliche Parameter an die
Vorlage fir die Client-Konfiguration Ubergeben
werden. Dazu erhalten die RADIUS-Parameter Be-
zeichnungen, unter denen sie als zusatzliche Konfi-
gurations-Parameter in der Vorlage erscheinen. |

NCPS-PDHC}'-N ame
NCF‘S-F‘DHC}I-F‘aram

Beschreibung Parameter 4
Beschreibung Parameter 5:
Beschreibung Parameter 6 -
Beschreibung Parameter 7

Beschreibung Parameter 8

ok || sbbvechen |

Dazu wird im RADIUS-Meni der Console das Feld
“RADIUS Parameter-Bezeichnungen ” gedffnet
und eine Bezeichnung eingetragen. Dabei empfiehlt
sich, als Beschreibung die gleiche Bezeichnung zu
verwenden, unter der der Parameter in der RADI-
US-Konfiguration gefiihrt wird, um eine eindeutige
Zuordnung sicher zu stellen. Demnach entspricht in
diesem Beispiel:

NCPS-Policy-Name:
NCPS-Policy-Param:

$SVR_VPN_ PARAM4S :
$SVR_VPN_ PARAMS5%:

Beschreibung Parameter 4
Beschreibung Parameter 5
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ENDPOINT SECURITY

AnschlieBend wird die Vorlage gedffnet und unter
“Benutzer-Parameter” festgelegt welche der neuen
Server-Parameter fir die Benutzer der gruppenspe-
zifischen Vorlage gleich sein sollen (hier: NCPS-
Policy-Name) und welche client-spezifisch in der
Benutzer-Konfiguration eingegeben werden mussen
(hier: NCPS-Policy-Param). (Abb. unten)

1 NCP Secure Management Console i

a8 Client-Konfiguration
& Clisntvorlagen
& Clients

@ Firewal Management

a8 Server Konfiguration

Warlage Ha Server
= Ha Server

: Pkl Enroliment
ﬁ’g E ndpoint Policy Enfarcement

& v X @& i
=N Profil
Mame : WP over LAN

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server | RADIUS | Einstellungen Ansicht Hilfe

Konfiguration | Benutzer-Parameter | [nfg

Metzeinwahl

Link-Einstellungen
Tunnel-Parameter
Split Tunneling

Ha-Unterstiitzung

Grundeinztelungen

YWerbindungzsteuerung

Server Parameter

K.onfiguration am B adivs-Server anlegen
MAS IP-Adresse fir Client

Riickmuf
3 Vorlage Secure Server Eilr:Zewende Rufe M S-Parameter 1
£ Secure Server Secuity M&S5-Parameter 2

MHAS-Parameter 3
MAS-Parameter 4
MAS-Parameter 5
MAS-Parameter B
MAS-Parameter 7

4 DMS A WINS
Palicy-Regeln s B MAS-Parameter 8 )
B Policy-Parameter Zertifikats-Uberpriifung 1 WPM IP-Adresse fiir Client
89 Femote ServerKonfigurat Lirk Firewal /I NEPS-P-Paole
emote Serverkonfiguration 7| NCPS-Filtergroup
[l System Moriter 7] NCPS-Timeout
MCPS-Policy-MH ame
- | MCPS-Policy-Faram
<& |ent Vgrlage1 | WPN-Parameter £
4 Profile 1 WPN-Parameter 7
WP over LAM | WPM-Pararmater 8
7 IKE-Richtinien Eintrag ab bestimmten Zeitpunkt aktivieren
%% IPSec-Richtinien Eintrag ab bestimmten Zeitpunkt deaktivieren
WE Secuty Policy D atabases
U wLAN-Profile
: % PEI-K.onfiguration
07042009 14:40:18  Admin Adrministrator Login [Adminiztrator] Session 0, Statistic -
0B.04.2009 14:44:45  Admin Adrminztratar Logout [&dministrator] 5 ession 3
06.04.200914:30:52  Admin Administrator Login [Adminiztrator] Session 3, Statistic
MR M4 2109 14-30-51 A ik Adrminztratar | onont [ dminizteatnn S essinn 2 v
4 0 3
1 Eintrag Angemeldet als: Administrator

Weiter auf der néachsten Seite
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NCP Secure Management Console

Datei Bearbeiten PKI Konfiguration

@ 2
.%;

4§ ClientKonfiguration
%ﬁ‘ Client-orlagan
& Clients

3 g Firewall M anagement

4 -8 Server Konfiguration
=3 Yorlage Secure Server
59 Secure Server

‘“Worlage HA Server

2 HA Server

. PEI Enrallment

=

4 Endpoint Policy E nforcement
Policy-F egeln
Bl Policy-Parameter
- - Remote 5 erver-FKonfiguration
»Jbll Swpstem Monitar

4 %ﬁ Client “Worlage 1
P Prafile
YPN over LAN

W7 IKE-Richtinien
W1 IPSec-Richtinien
HE Security Palicy Databazes
U LA -Profile

3 % PKI-K.onfiguration

Profil

Marme :

WM over LAN

Software-Verwaltung Management Server RADIUS Einstelungen Ansicht Hilfe

Kaonfiguiation | Eenutzer-Parameter | Infa |

Metzeirmahl
Riickuf

Security

Grund_einstellungen

Eingehende Rufe

Link-Einztellungen
Tunnel-Parameter

‘Werbindungssteuenung

Server Parameter

N&S-Parameter | VPH-Parameter | sktivienung

Konfiguration am Fadius-Server anlegen
YWPM IP-Adresse fur Client: | 0.0.0.0

Split Tunneling 1Py
Ha-Unterstiitzung MCPS-P-Pacltr
DNS A WINS =
w3 i MCPS-Filtergroup
Zertifikats-Uberpriifung WCPS-Timeout
Link. Fireveall
MCPS-Palicy-Mame | Seriennummed
MCPS-Policy-Param
WPMN-Parameter B :
WPMN-Parameter 7
WPMN-Parameter 8
07042003 14:4018  Admin Adminiztrator Login [&dministrator] Session 0, Statistic
06042009 14:44:46  Admin Adminstrator Logout [Sdministrator] Seszion 3
06.04.2009 14:30062  Admin Adminiztrator Login [Administrator] Session 3, Statistic
MR 04 2003 14-3n-51 Aelriity

1

Angemeldet als: Administrator

Adrinstratar | anmt [Adrainistatar Sessinn 2
L1}

-85 ClientKanfiguration
%ﬁ‘ Clientorlagen
& Clients
3 g Firewall M anagerment
a8 Server Konfiguration
=3 Yorlage Secure Server
9 Secure Server
‘orlage HA Server
5 HA Server
- PKI Enrallment
4 'fg Endpaint Palicy E nforcement
Paolicy-F egeln
Bl Policy-Parameter
- - Remote 5 erver-konfiguration
- JbHl Sypstemn Monitor

a4 § Smith
a Profile
PN over LAN
HE Security Palicy D atabazes
Zerlifikate
Firewall
U7 wLAN-Profile
3 % PKI-K.anfiguration

Datei Bearbeiten PKI Konfiguration

@ &
A=k Profil
Marne :

WPN over LaN

Konfiguration | |nfa

NCP Secure Management Console

Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

Ietzairwahl
Riickruf

Security

Grundeinzstellungen

Eingehende Rufe

Link-Einstellungen
Tunnhel-Parameter

‘Werbindungssteuenung

Server Parameter

NAS-Parameter | VPN-Parameter | Aktivierung

WM IP-Adresse fir Client: | 0.0.0.0

Split Tunneling =y
Hé.-Unterstiitzung MEPS-1P-Poaltr
DNS /A WwINS =
g i MCPS-Filtergroup
Zertifik.ats-Uberpriifung MCPS-Timeout
Link. Fireveall
MHCPS-Policy-Mame | Seriennummer
MCPS-Palicy-Param | dHJon2674k33x
WPN-Parameter B :
WPM-Parameter 7
WPMN-Parameter 8
07042009 14:40:18  Admin Administrator Login [Administrator] Session 0, Statistic
06042009 14:44:48  Admin Adminstrator Logout [Adrinistrator] Session 3
06.04.200914:30:52  Admin Adminiztrator Login [Sdministrator] Session 3, Statiztic
MR N4 2009 14-30-51 i Adminztratar | oot Ibdminizteator S ession 2

4

Angemeldet als: Administrator

mn

ENDPOINT SECURITY

Entsprechend muss im
Konfigurationsfeld die
genaue Bezeichnung der
Richtlinie eingegeben
werden (im obigen
Beispiel
“Seriennummer”).

Die Personalisierung der
Richtlinienregel erfolgt
anschlieBend in der
Benutzer-Konfiguration,
indem die
Seriennummer des PCs
eingetragen wird.

© NCP engineering GmbH / 2.02
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ENDPOINT SECURITY

Wird das Link-Profil am Secure Server inaktiv ge-
stellt, und ist ein RADIUS Server konfiguriert und
aktiv, so schickt der Server beim Verbindungsauf-
bau eines Remote-Systems einen RADIUS Request
und erhdlt vom RADIUS Server die Benutzer-Kon-
figuration, einschlieRlich der Sicherheits-Richtlini-
en und personalisierten Parameter, die dort vom
Management Server abgelegt wurde.

Das Link-Profil wird tber den Server Manager un-
ter “Link-Profile / Grundeinstellungen” inaktiv ge-
schaltet. Eine lokale Konfiguration wie unter Ein-
satz der Richtlinien am Secure Server beschrie-
ben, ist dann tberflussig.
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Nichterfullung einer Richtlinie

Bei Nichterfullung der Regelvorgaben einer Richt-
linie kdnnen unterschiedliche Meldungen oder Ak-
tionen erfolgen. Z. B. kann dem Client der Zugang
zum Firmennetz voéllig verwehrt werden, oder der
Zugriff auf einen bestimmten Bereich einge-
schrankt werden, sodass es einem Client mit fal-
scher Versionsnummer nur moglich ist, ein Update
herunterzuladen, um anschlieBend mit der richtigen
Software-Version Zugriff auf seinen kompletten

Netzbereich zu erhalten.

- NCP Secure Management Console _ ==

Datei Bearbeiten PKI Konfiguration

& 2 it
.%;

: Client-Konfiguration
g Firewall b anagement
4 -8 Server Konfiguration
=3 Vorlage Secure Server
£ Secure Server
Yorlage HA Server
B HA Server
: PEI Enroliment
: ‘573 E ndpoint Palicy Enforcement
- Remate Server-Konfiguration
-l System Monitor

453 Server Template (1)
a Lokales System
-4z Fouting Interfaces
- - 2= Link-Profil
Filter-Metze
- Fiter

]r., deny all [incorming)

Yy permit CMP [topB23)
]r., permit Prawy [tepB080)
b,
Ay FErgrippen
W7 IKE-Richtlinien
¥ IPSec-Richtinisn

[ e I

4] e

]g permit Client Update [topl 251

pdate [top:

o7
Filter

Filtemarne :

EPS Filter (1]

Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hife

Korfiguration | Benutzer Parameter | Info

Status :
Ausflibrung :
Richtung :

Protokoll-Typ :

& 2 i
.@I;

: Client-K.anfiguration
§ Firevaall b anagement
a8 Server Konfiguration
=3 Vorlage Secure Server
£ Secure Server
FE orlage HA Server
B HA Server
. P¥I Enraliment
3 5“3 Endpoint Policy Enforcement
- -8 Remate Server-kaonfiguration
Il System Monitor

a3 Server Template (1)
B Lokales System
- Routing Interfaces
- %5 Link-Prafil
Filter-Metze
Uy Fier
Yy EPS Filter 1]
]r., Endpaint
Teleworker
a4 Filbergruppen
EPS Filter
4 Uuarantine
U1 IKE-Richtlinien
UT IPSec-Richtlinien
Server-Zertifikate
Ca-Zertifik ate

P Do i e immmin

akliv
speren
eingehend

TCF

m

o7

Filtergruppe

Filteraruppen-Mame : |EPS Filter

Kaonfiguration | |pfa

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

ENDPOINT SECURITY

Status | akbiv

Yerfughare Filter :

Telewarker

Ausgewahlte Filter -

_Endpoint

[« &) ] &

07.04.2003 133256 Admin
07.04.2009 16:02:06  Adrnin
07.04.2003 16:01:52  Admin
07.04.2003 16:01:51  Admin
07.04.2003 151710 Adrnin

Angemeldet als: Administrator

Adminiztrator Login [Sdministrator] Session 3, Statistic
Adrnirstrator Logout [Adrinistratar] Session 2
Administrator Login [Sdministrator] Session 2, Statistic
Adrinztrator Logout [Sdminiztrator] Sezsion 1
Adririztrator Lagin [Sdministrator] Session 1, Statistic

e

-

Diese Steuerung des potenziellen Netzwerkzugriffs
wird Uber Filter und Filtergruppen bewerkstelligt,
die am Secure Server definiert wurden. (Siehe obi-
ge Abbildungen.)

© NCP engineering GmbH / 2.02
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Die Zuordnung der Filtergruppe erfolgt mit der
Konfiguration des Link-Profils unter “Link-Profile
/ Grundeinstellungen” und unter “Link-Profile /
Client Policy”. Dabei werden fir Erfillung und
Nichterfillung der Richtlinie unterschiedliche Fil-
tergruppen genutzt.

- NCP Secure Management Console

Datei Bearbeiten PKI Konfiguration Software-Verwaltumg Management Server RADIUS Einstellungen Ansicht Hilfe

& | v X8 i g1
@ Link Profiles
ProfikN ame User [1)
. €} Clienl-Konfiguration Konfiguration | Benuteer Parameter | Infa |
> 3 Firewall M anagement Grundzinstelungen Grundeinstelungzn
4 -8 Server Konfiguration Line-Management
9 Vorlage Secure Server Authentisierung Stalus:
9 Secure Server Secuity il
Vorlsge HA Server FiService '. erotupRe
125 HA Server Routing Richtung
> PKI Enrolment Statische Routen
+ 8% Endpoint Policy Enforcement |PSecSelektoren Werhindungsart IPSec -
e IPSecOptioren
- -3 Remate Server-Konfiguration Richtinien
>l System Maritar GSL VPN
WPN-Modus native YPN -
43 Server Template (1] -
5 Loksles System m
> Flouting Interfaces
4 ;é_ Link-Profil
B User(1)
Filter-Hetze =
- Filter
Uy EPS Fiter[1]
%y Endpoint
Uy Teleworker L4
4-3 Fitergruppen
A EFS Fiter
& Quaranténe 07.04.2003 193286 Admin Admiristrator Login [Administrator] Session 2, Statisic a
H1 IKE Richtlinizn 07.04.2003 16:08:08  Admin Adrminstrator Logout [Administiator] Session 2 =

%7 IPSecHichtinien 07.04.2009 160152 Admin Adminisirater Login [Bdministrator] Session 2, Slatistic
Server Zotifikate 07.04 2009 160161 Admin Adminsirator Logout [Administiator] Session 1
ool v || 07.042003 151710 dmin Adminisirator Login [Administiator] Session 1, Statistic ¥

Angemeldet als: Administrator

1. Die Filtergruppe, die im Konfigurationszweig
“Link-Profile / Grundeinstellungen” (Bild oben)

- NCP Secure Management Console

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe

selektiert wurde, ist dann wirksam, wenn kein End- |-%. &% :

point Policy Enforcement eingesetzt wird, d. h. GEAREEE
wenn keine Policy wie oben beschrieben selektiert Name:  [Serumber
wurde, und sie ist auch wirksam, wenn die Policy & Fniptrvicui - T!Tl

463 Server Konfiguration

vom Client erflllt wurde. Somit wird Uber diese
Filtergruppe fir eingehende Links der jeweils ma-
ximale Netzbereich definiert.

9 Vorlags Securs Server
&5 Secuis Server

BB Vorlage HA Server
HA Server

m

CSERIALNUMBER then

msg = "wror
MonitorLog

- -[= PKI Enroliment
2 %% Endpoint Policy Enforcement
Folicy-Regeln

ExitReject (mag)
endif

E] Policy-Parameter
-6 Remate ServerKonfiguration -

ILTERGROUPNAME = "TELEWORKER"

2. Die Filtergruppe, die im Konfigurationszweig

“Link-Profile / Client Policy” (Bild oben) selek- B o Frirhseertl

tiert wurde, ist immer wirksam ab dem VPN-Ver-

bindungsaufbau von Client zu Server solange die

Policy-Prifung durchgefuhrt wird und dartiber hin-

aus, wenn die Policy nicht erfullt wird. Somit wird «m :
iiber diese Filtergruppe der jeweils kleinste Netz- -

bereich definiert oder der Zugriff verweigert. FUNGIEHE hdm  hdnoon o oS S

07.04.2003 16:01:52  Admin Administrator Login [Sdministriator] Session 2. Statistic
07.04.2003 16:01:51  Admin Adminstrator Logout [4dministrator] Session 1
07.04.2003 151710 Admin Adrinistrator Login [Sdministiaton] Session 1, Statisic

2 Eintrage Angemeldet als: Administrator

3. Sollen aufgrund unterschiedlicher Charakteristi-
ken der Richtlinien auch unterschiedliche Filter-
gruppen pro Policy verwendet werden, so kann
die Filtergruppe auch mit der Richtlinie Ubergeben
werden (Bild oben). In diesem Fall wird die im
Link-Profil konfigurierte Filtergruppe ignoriert und
die in der Policy angegebene fur den Netzzugang
verwendet. Diese Filtergruppe muss gleichwohl am
Secure Server unter “Filtergruppen” angelegt wor-
den sein.
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Einrichten einer Quarantdane Zone

Um dem Benutzer wihrend der Uberpriifung der
Policy und bei Nichterfullung der Policy keinen
produktiven Zugriff auf das Netzwerk zu ermogli-
chen ist der NCP Secure Server in der Lage, den
Client in einer “Quarantane-Zone” zu halten. Um
die Quarantane-Zone korrekt definieren zu kénnen,
muissen zundchst die erlaubten Zugriffe bestimmt
werden. So soll der Client z.B. eine Verbindung zu
folgenden Diensten herstellen dirfen:

— Endpoint Policy Server (tcp 12511)

— Management Server fur Client Update (tcp 12501)

— Management Server fur Client Update (tcp 829)

— http-Proxy (tcp 8080)

— Update-Server des Virenscanner-Herstellers per ftp (tcp 21)

Jede andere Kommunikation soll blockiert werden.

Die “Quarantdne-Zone” wird Uber die Filterregeln
bzw. Filtergruppen des NCP Secure Servers einge-
richtet, alle notwendigen Kommunikationsbezie-
hungen werden als Filter erstellt und in einer Filter-
gruppe zusammengefasst, die dann einzelnen Be-
nutzern zugewiesen werden kann.

"+ MNCP Secure Management Console L — et )

Datei Bearbeiten PKI Konfiguration Software-Verwaltumg Management Server RADIUS Einstellungen Ansicht Hilfe
& i =
= Filtergruppe

Filtlergruppen-Mame ;| Quarantane

Fanfiguration | Infa

s Client-Fonfiguration

5 Firewall b anagement
-3 Server Konfiguration
=1 Yorlage Secure Server
& Secure Server
Worlage HA Server
1Bl Ha Server

Statusz akbiv -

Auzgewshlte Filker :

permit Client Update [topl2501)
permit CHP [tep329)

Yerfiighare Filter :

PEI Enroliment
'53"3 Endpoint Policy Enforcement
£ Remote Server-konfiguration

permit Prosy [tepS080)
permit MCAFEE Update [tep21)
deny all [incoming)

Wl Systern Moribar

a3 Server Template (1]
a Lokales System
- g Routing Interfaces

CIrNIEag=a

» - 2% Link-Profi
Filker-Metze E
a %y Filter

]5,, deny all (incoming)
]5,, permit Client Update [topl 251
Ay permit CMP [tepB2d) 4
]5,, permit Prosy [tepB080)
Ay permit MCAFEE Update [hops
4 L Filtergruppen
L [uarantine 07.04.200916:01:52  Admin
W IKE-Richtlinien 07.04.200916:01:51  Admin
T IPSec-Richtinien 07.04.2009 151710 Admin
[ T T T || 07.04.200915:17:03  Admin
1| LI} | » 07.04.2009 14:4018  Admin

Angemeldet als: Administrator

Adrinistratar Loagin [Administrator] Session 2, St -
Adminztrator Logout [Sdministrator] Session 1
Adminiztrator Login [Sdministrator] Session 1, 5t
Adminztratar Logaut [Administrator] Session 0
Administrator Login [Sdministrator] Session 0, St
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Die Quarantane-Filtergruppe muss nun, genau wie
der Policy-Name, den Benutzern zugewiesen wer-
den. Dies erfolgt bei lokal angelegten Benutzern im
Secure Server. Dort wird pro Benutzer im Bereich
“Client Policy” der Parameter “Filtergruppe” auf
den gewiinschten Wert gesetzt. (Abb. unten)

- NCP Secure Ma nagement Console 'm[

ENDPOINT SECURITY

zeigt, demnach muss im RADIUS-Server "1-1=0"
der Wert “0" eingetragen werden. (Abb. rechts)

Wurden diese Einstellungen ilbernommen, so sorgt
der NCP Secure Server nach dem Verbindungsauf-
bau eines Clients dafir, dass dieser erst dann Zu-
gang zum Produktiv-Netzwerk
erhélt, wenn er die in der Richt-

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hilfe linie Vorgegebenen Rege|n ent-
& @ =) sprechend positiv erfillt. Wah-
=1 Link Profiles rend der Uberpriifung _und so-

fern das Regelwerk nicht er-
Profil-M : User (1 . .
e pallt folgreich abgearbeitet werden
4§ ClientKonfiguration - Kanfiguration | Berwtzer Parameterllnfo kann, erd d|e mOgllche Kom-
%ﬁ‘ Clientorlagen Grundeinstellungen munlkatlon deS Cllents auf d|e
ﬁ Clients Line-t anagement 5 H H

@ Firewal Management Authentisienung Status akiv - in der Filtergruppe angegebe-

S Securit

4 & Server Korligurstion v Fiteroruppe B nen Adressen und Ports be-
=3 Vorlage Secure Server = HA-G ervice " . . "
&9 Securs Server Froviing Richtung cingehend = schrankt. Diese Einschrankung
FE “orlage HA Server Statizche Routen ) - . . .y
HAServer IPSec-Sengtoren Werbindungaart : IPSec - gllt aUCh! Wenn emn Cllent el_n

[ PKI Emvoliment il gesetzt wird, der Endpoint
% E dpoint Policy Enforcement o SSLWPH H H ¥

=]

65 Remote Serverkonfiquration . PN Modue ey = Security nicht unterstitzt.
a3 Server Template [1] -

a Lokales System
- ey Routing Interfaces
4 ﬁ Link-Profil
B User(1) =
Filter-Metze
- Fiter
]g,, dery all [incoming)
]g,, permit Client Update [tepl126—
Yy pemit CMP (tcp829)
]g,, permit Proxy [tepB080)
Y permit MCAFEE Update jtep:
-4 Filergruppen 07.04.2009 16:01:52  Admin Adrinistrator Login [Adninistrator] Session 2, 5t.. -
4 Quarartine 07.04.2009 16:01:51 Admin Adminztrator Logout [Sdministrator] Seszion 1 |
%7 IKE-Richtinien 07.04.2009 151710 Admin Administrator Login [Sdministrator] Session 1, 5.
; L IR at B YRR Y || 07.04.20031517:09  Admin Adminztrator Logout [Sdministrator] Session 0
1 L1} L4 07042009 14:4018  Admin Administrator Login [Administrator] Session 0, 5t =
Angemeldet als: Administrator

Bei RADIUSBenutzern erfolgt die Zuweisung
wieder mittels RADIUS-Attribut, dieses lautet
“NCPS-Policy—Filtgrp”, und bei LDAP-Benutzern
ist das Attribut “ncpmprWANLinkPolicyFilter-
Group” zu setzen.

Bei der Zuweisung der Filtergruppe mittels RADI-
US muss ein Integer-Wert angegeben werden, der
auf die Filtergruppe im NCP Secure Server referen-
ziert. Der Wert, der angegeben werden muss, be-
rechnet sich aus dem Index, der im Secure Server
Manager fur die Filtergruppe angezeigt wird, ab-
zlglich “1". In unserem Beispiel wird fur die Fil-
tergruppe ”(0) Quarantédne" der Index “1" ange-

RADIUS-Konfiguration V_|E|

Konfiguration | |pfig
Mame: |NCP Secure Server
Farameter et Attribut Wendor D Twp Werwendung
IP-Address ZSRV_VPN_IPADDRZ 8 1} IPad.. VPN
HCPS-Cert-Semr ZSAY_VPN_PARAMI% 245 0 Shing VPN
MCPS-Compress ZCOMPRESSION: 203 0 Integer  WPN
MCPS-Crypt-Key ZENCRYPTIONKEYZ an 1} Shing VPN
MCPS-Crypto B 220 0 Integer VPN
MCP5-KE-Policy 1 250 0 Integer  WFN
MNCPS-p-PoolNr ZSRV_VPN_PARAM2% 246 1} Integer VPN
MCPS-IPSEC-ExchMode  %EXCHANGEMODE® 253 0 Integer VPN
MCPSHPSEC-Palicy 1 251 0 Integer  WPN
MCP5 K ey-Exchange ZDYMKETYERCHAMGE % 244 0 Integer  WFN
NCPS-Palicy-Name ZSRV_VPN_PARAMAZ 177 1} Shing VPN
HCPS-SecMode %SECURITYMODE% 252 0 Integer VPN
) e
RADIUS-Parameter @l
Abbrechen

Parameter : )

‘et : ZERV_WPN_PARAMT -

Atribut : 243

Yendaor 1D : 0

@ Integer () Sting ) IP-Adresse

Parameter bei YPH Eintragen senden
[] Parameter bei MAS Eintrdgen senden

0k | [ abbrechen
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ENDPOINT SECURITY

Endpoint Security mit SSL/VPN-Benutzern

Fur den folgenden Abschnitt beachten Sie bitte
auch die Beschreibung im Handbuch zum
SSL/VPN-Server.

Zur Konfiguration eines SSL/VPN-Benutzers am Server

- NCP Secure Management Console

& = i &
L= Link Profiles
Profil-H ame : Jzer 1]

Datei Bearbeiten PKI Konfiguration Software-Verwaltung Management Server RADIUS Einstelungen Ansicht Hilfe

Fonfiguration | Benutzer Parameter I Info

Im  Konfigurations-
baum des Server Ma-
nagers wurde ein
Link-Profil far
SSL/VPN-Anwendu

ngen angelegt. In den

> Client-K.onfiguration
Firewall Management
4~ Server Konfiguration

»

Grundeinzstellungen

Grundeinstellungen
dieses  Link-Profils

S Lokales System
v g Routing Interfaces

a5 Link-Profil

B zer1)

Filter-Hetze E
- Mg Filter

- -4 Filtergruppen
W1 IKE-Richtlinien

Link Profiles

Profil-H ame : Uszer 1]

Fonfiguration | Benutzer Parameter | Infa

W IPSecRichtlinien LS —— F“\_
H‘M'&EM \\\_‘___//_ o

Grundsinstelungsn Authentisienung

Auzgehendes Verbindungen

Security .
N Benutzer :
HA-Service Passwort :
Routing
Statische Routen
IPSec-Selektaren Eingehende Yerhindungen
|IPSec-Optionen
Richtlinien Benutzer User [1] Acoess
SSLWPN
Passwart:  \ [
Gegenzeitige Authentisierung : | inaktiv hd

Rufrummer fiir CLI -

bulti zer Profil &}

=7 Vorlage Secure Server Authentisierung Status : aktiv h

& Secus Server Sgﬂunt}l S—— — — wurde Elazu der Pare}'

(& varlage HA Server His-Service ’ Tt meter “VPN-Modus

B HA Server R auting Richtung : eingehend v auf “Nur SSL/VPN”
» (2] PEI Enraliment Statizche Routen K
3 :5?.3 Erdpairt Policy E rforcement IPSec-Selektoren Werbindungzart : IPSec - oder, wenn [PSec mit
- - Femaote Server-Konfiguration ::I‘:;Em;]ﬂiepr:lonen benutzt werden soll,
-l Systenn Manitor SSL VPN auf “1PSec +

VPN-Modus SSL/VPN”  gestellt.

4= Server Template [1] ) (BI'd ||nkS)

Im Parameterfeld “Authentisierung” (Bild links)
wurde unter “Eingehende Verbindungen” die Art
der Authentisierung fur den SSL/VPN-Anwender
definiert. Wurde fir den Anwender keine zertifi-
katshbasierte Authentisierung konfiguriert, so
muss er die hier eingetragenen Zugangsdaten auf
der Login-Seite des Browsers eingeben, um eine
Verbindung zum Gateway herstellen zu kénnen.

© NCP engineering GmbH / 2.02
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


ENDPOINT SECURITY

Link Profiles

Profil-Mame : Uszer (1]

Korfiguration | Benutzer Parametsr | Info |

Grundeinstelungen S5LWPN
Line-Maragement
Authentisierung

Security SSLWPN-Profil: | Profile (1]
WPN

Ha-Service

Routing Lagin rur mit Zertifilat

Statische Fouten
IPSec-Selektoren
IPSec-Optionen
Rick i

SSL ¥YPN Profil

[

Fonfiguration | |rfg
|Geneal ]

WEB Prosy

URL &coess

Port- eiterleitungen
Metzwerk-Freigaben
PaortablaLAMN

Prafile [1]

General

WEB Prowy Settings

WEB Prowy Host - E2.153.165.41
WEB Prosy Port : a0

|gnoriere Prasy : 17216.0.0-172.16.255.255

Losche S5L VPN Client nach Yerbindungsabbau

Lazche heruntergeladene Anwendungen nach Werbindungzabbau

Lidzche Intemet Explorer Cache nach Werbindungsabbau

SSL VPN Port-Weiterleitung

Mame :

Telnet [Linus Test System]

Konfiguration | Info

Status : aktiv -

Beschreibung :

Lokaler Part : 30om
Remote Hast : 192.168.42.2
Remate Port : 23

Security Level - g

Eintrag sichtbar

Start-hodus Starte &pplikation -
Start-Kaommanda : Telhet
Start-Parameter :

Windows Windows CE Lirws

Soll sich der Benutzer Uber Zertifikat authentisie-
ren, so kann dies benutzerspezifisch in der Link-
Konfiguration unter “SSL/VPN” eingestellt wer-
den. Die Aktivierung dieser Funktion hat nur Be-
deutung, wenn in der Listener-Konfiguration kei-
ne zertifikatsbasierte Authentisierung eingestellt
wurde.

Wenn die zertifikatsbasierte Authentisierung in
der Listener-Konfiguration aktiviert wurde, so
gilt siefur alle SSL/VPN-Anwender. Das Zertifi-
kat muss dann am Browser des remote PCs ein-
gespielt worden sein. (Dabei kann das PKCS#11-
Modul des Browsers verwendet werden.) Dieses
Zertifikat wird far die SSL-Verhandlung heran-
gezogen und kann mit demjenigen identisch sein,
das ein NCP Secure Client verwendet. (Beachten
Sie die Konfigurationsbeschreibung im Hand-
buch zum SSL/VPN Server!)

In der SSL/VPN-Konfiguration dieses Link-Pro-
fils wurde sodann mit einem SSL/VPNProfil-Na-
men (Bild oben) festgelegt, welche Web Proxy-
und Port-Forwarding-Anwendungen und welche
Network Sharings fur dieses Link-Profil, das den
Benutzer-Zugang zum Gateway regelt, nutzbar
sein sollen.

Dabei konnten flr diese Anwendungen Security
Level gesetzt werden. (Im Bild oben eine Port
Forwarding-Anwendung mit Security Level 5).
Was diese Level fur die Endpoint Security bedeu-
ten und bewirken wird im folgenden kurz be-
schrieben.

30
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Security Policy Level am Server

Prinzipiell kénnen sowohl fur die SSL/VPN-An-
wender-PCs als auch fur die PCs der Secure Clients
die gleichen Sicherheits-Richtlinien zum Einsatz
kommen. Je nach installiertem Betriebssystem auf
dem Anwender-PC und dem installierten Secure
Client konnen jedoch nur die Werte und Parameter
abgefragt und verglichen werden, auf die ein Zu-
griff am jeweiligen PC maglich ist. Diese Zugriffs-
moglichkeiten sind auf dem PC eines SSL/VPN-
Anwenders fur gewodhnlich durch die Rechtestruk-
tur des Betriebssystems stérker eingeschrankt. Ent-
scheidend fur die Regel einer SSL/VPN-Richtlinie
ist der Eintrag eines Security Levels.

Security Level im Management System

Policy Rules fur SSL/VPN-Anwender-PCs erhalten
vom Management-System den Wert fiir einen Secu-
rity Level, der einer SSL/VPN-Anwendung zuge-
ordnet werden kann. Die interne Variable SECU-
RITY_LEVEL kann dabei aus der Online-Hilfe
des Management-Systems ilbernommen werden.

Bei Einsatz des Endpoint Policy Enforcements er-
héalt der SSL/VPN-Anwender je nach Regelerfil-
lung einen Security-Wert, der die entsprechende(n)
Anwendung(en) zur Verwendung freischaltet, d. h.
auf der Startseite des Browsers darstellt.

- NCP Secure Management Console

Datei Bearbeiten PKI kKonfiguration Software-Verwaltung Management Server RADIUS Einstellungen Ansicht Hife

ENDPOINT SECURITY

Uber den Security Level wird mittels Security-
Richtlinie, die am Management-System erstellt
wird, die Bereitstellung der jeweiligen Anwendung
fir die SSL/VPN-Benutzer gesteuert.

Der Security Level bezeichnet den Wert eines Re-
gelwerks, das mindestens erfullt sein muss, damit
diese Anwendung im Start-Menl erscheint. Der
hier einzutragende ganzzahlige Wert muss mit den
Definitionen der Sicherheits-Richtlinien im Secure
Enterprise Manager abgestimmt sein.

Zahlenwerte ausgedrickt. Je hoher der Zahlenwert,
desto starker die Regel, d. h. desto strenger die Si-
cherheitsanforderungen. Die Regeln werden im
Endpoint Policy Enforcement Plug-in als Wenn-
Dann-Bedingungen formuliert. Die Werteskala ist
nach oben offen und kann nach Belieben skaliert
werden. In obiger Abbildung wird ein Login-Vor-
gang mit Zertifikat mit dem Security Level "10"
bewertet. Das Vorhandensein eines Virenscanners
kann z. B. mit (5) bewertet werden und das instal-
lierte Betriebssystem Windows 2000 mit “2".

Die fertiggestellten Policy Rules (Regel-
werk) werden nach dem Gruppenprinzip
des Secure Enterprise Managements ei-
ner Benutzergruppe zugeordnet (im Bild
oben der Root-Gruppe). In einer der Cli-
ent-Vorlagen dieser Gruppe werden die
Policies unter “Server-Parameter / VPN”

& B
=l Policy-Regel
Mame: SSLAYPM Policy
> Clignt-Konfiguration Allgemein | |nfo
> Firgwal Management

» - Server Korfiguration
> PEI Enroliment
a §‘u’ Endpoint Policy Enforcement
Palicy-Regeln
El Policy-Parameter
> - Remote Server-Konfiguration
> - il Swstem Monitar

Wirenscan
Sernalhumber
S5LAPN Policy

ExitAccept ()

< [

eingebunden.

Nach Anlegen eines Benutzers mit der
entsprechenden Vorlage kann unter
“Server-Parameter / VPN” die Regel (in-
dividuell) eingetragen werden. Anschlie-
Rend werden am Server Manager die Cli-
ent-Konfigurationen erzeugt und am Ma-
nagement Server abgelegt.

Um den Uberblick dariiber zu behalten,
welche Sicherheitsanforderungen an die

08042009 11:5448  Admin Administrator Login [administrator] Session 1, Statistic
08042009 11:54:47  Admin Adminstrator Logout [Administrator] Session 0

02.04.200911:26:42  Admin Administrator Login [Administratar] 5ession 0, Statistic
N7 N4 203 20-00-11 Admin Adminatrator | oot (8 dministeaton S,

4 .

3Eintrége Angemeldet als: Administrator

zugehdrigen Client PCs gestellt werden,
sollte eine Tabelle mit Zahlenwerten des
Security Levels erstellt werden. Z. B.:

|

Security Levels werden zentral Uber das Manage-
ment System definiert. Nur der Level “1" ist dabei
fest definiert als der kleinste Level, d. h. ohne Po-
licy-Regel. Alle weiteren Levels werden durch

Endpoint Security-Tabelle

Anwender-PC Security

© NCP engineering GmbH / 2.02

| Level
Betriebssystem Windows 2000 | 2
Virenscanner | s
Hash-Datei | 10
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Zum Ablauf der
Richtlinien-Prifung

Am Gateway (Secure Server) findet eine Zwi-
schenspeicherung der Konfigurationen einschliel3-
lich der Policies statt. Beim Verbindungsaufbau ei-
nes Anwender-PCs zum Gateway werden Software-
und Policy-Versionen automatisch abgeglichen, im
Fall einer SSL/VPN-Verbindung {ber Browser
wird bei Bedarf der Thin SSL/VPN Client mit den
Policy-Informationen aktualisiert.

Die Web Proxy-oder Port Forwarding-Anwendun-
gen, sowie die Network Sharings werden wie oben
beschrieben mittels Server Manager am Gateway
konfiguriert. (Beachten Sie dazu auch das Hand-
buch zum SSL/VPN-Server). Dabei ist darauf zu
achten, dass der Wert des Security Levels in einem
praktikablen Verhéltnis zu den Werten in der End-
point Security-Tabelle steht.

Nach MaBgabe der Policy wird die Umgebung des
Anwender-PCs geprift. Nur wenn die Sicherheits-
Anforderungen vom Anwender-PC erfullt werden,
die der Secrity-Level fir die auf der Men(-Seite
gelisteten Anwendungen verlangt, wird die jeweili-
ge Anwendung auf der Menu-Seite auch darge-
stellt.

D. h. gelangt ein Anwender (nach obigem Beispiel)
von seinem PC aus Uber den Browser auf die
Men(-Seite, nachdem er sich auf der Login-Seite
mit Zertifikat authentisiert hat, so kann er von dort
alle Applikationen nutzen, deren Security Level
nicht groRer als “10" ist.

=

Login mit i
Zertifikat ¢ — - — - — X

4

Betriebssystem
Windows 2000
+ Virenscanner

=

Betriebssystem
Windows 2000

ENDPOINT SECURITY

Skalierung und Auswertung der
Regel

Das Regelwerk kann auf verschiedene Arten abge-
fasst werden. Unter anderem

- mit einer Einzelregel, der ein Wert zugeordnet ist.
In diesem Fall ist der Wert der Regel gleich dem
Wert des Security Levels, sofern der PC die Bedin-
gung erfallt.

- mit einer Regelverkettung, bei der der hdchste
Regel-Wert dem maximal erreichbaren Security
Level entspricht. In obigem Beispiel sind die jewei-

ligen Werte:

Betriebssystem Windows 2000 | 2
Virenscanner | 5
Hash-Datei | 10

Die Verkettung kann so definiert werden, dass stu-
fenweise alle Regeln erflllt sein missen, um den
Level “10" zu erreichen. Wird eine der Regeln nicht
erfallt, wird die Anwendung nicht frei gegeben.

Die Verkettung kann auch so definiert werden, dass
aus der Liste der Regeln die Werte der erfillten
Regeln addiert werden, gleich in welcher Reihen-
folge und unabhéng davon, welche Regel nicht er-
fullt wird. Der addierte Wert wird dann verglichen
mit dem Security Level der Anwendung.

Weitere Mischformen sind méglich; etwa, dass nur
ein hochster Wert einer erfullten Regel mit dem
Security Level der Anwendung verglichen wird.

Entscheidend ist, dass der Wert, der sich aus dem
Regelwerk ergibt immer mit dem Security Level
der Anwendung verglichen wird. Alle Anwendun-
gen mit Level (x) kdnnen nur genutzt werden,
wenn der Security-Wert des Anwender-PCs einen
Level groler oder gleich dem Level (x) besitzt.

()

Mit Secure Enterprise Management konfigurierte Policy Rules mit Werten von 1 - 10
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Die Meldung am Secure Client

Bei jeder Verbindung eines Remote-Systems fragt
der Secure Server ab, ob der Client die Endpoint
Policy erfillt.

Bei Erfillung einer Richtlinie

Bei Erflllung der Richtlinien wird der Netzbereich
freigeschaltet, auf den der Client im reguléren Be-
trieb Zugriff bendétigt. Dieser Netzbereich wird, wie
oben beschrieben (Nichterflllung einer Richtlinie),
uber die Filtergruppe fur eingehende Links defi-
niert, die im Konfigurationszweig “Link-Profile /
Grundeinstellungen” selektiert wurde. Im Client
Monitor ist unter der aufgebauten VPN-Verbindung
ein Schreibtischsymbol fur die mit griiner Farbe als
“ok” abgehakten Richtlinien zu erkennen.

‘ j
==

sfﬁ!‘-n}
o

M
e

Werbindung ist hergestellt
#eLe ]

Werden die Richtlinien erfillt, wird das Symbol fur
Endpoint Security griin dargestellt (oben).

Bei Nicherfiullung einer Richtlinie

Bei Nichterfillung der Richtlinien wird die VPN-
Verbindung zundchst ebenso zum Secure Server
aufgebaut. Das Schreibtischsymbol erscheint je-
doch mit rot abgehakten Richtlinien, als Zeichen
flr deren Nichterfullung.

‘ .i

—— Al

%g@

e

YWerhindung ist hergestellt
#eLe &

Werden die Richtlinien nicht erfillt, wird das Sym-
bol fir Endpoint Security rot dargestellt (oben).

Je nach vorher am Management System festgeleg-
ter Policy kénnen im weiteren Verlauf unterschied-
liche Aktionen erfolgen. Z. B.:

— kann die Verbindung abgewiesen werden

— kann die Verbindung auf einen Netzbereich ein-
geschrankt werden, der durch eine Filtergruppe de-
finiert wird (siehe oben Nichterfullung einer
Richtlinie).

Allgemein gilt, dass bei Nichterfiillung der Policy
die Reaktion erfolgt, die in der Policy zwischen
den Operatoren “if” und “endif” steht.

CHECK_INTERVAL
RELOAD INTERVAL

currentVersion =

if MCAFEE_VIRUSSCAN_VDFVER < currentVersion then
= “McAfee Virus Scanner 1is not up to date

msg

ENDPOINT SECURITY

Beispiel

Zum Beispiel wird die Meldung “McAfee Virus
Scanner is not up to date (xxxx)” im Fenster des
Log-Buchs ausgegeben, wenn die Version des Vi-
renscanners nicht den Erfordernissen der Regel ent-
spricht und in der Richtlinie die Ausgabe dieser
Meldung als MonitorLog definiert wurde.

Diese Meldung kann, wie im Beispiel unten, mit
der Variablen “msg =" definiert werden, sodass fir
das Kommando “MonitorLog” nur die Variable
“(msg)” gesetzt werden muss.

Statt der Variablen kann aber auch eine Meldung
im Kilartext hinter dem Kommando eingegeben
werden. Im Beispiel unten wird durch das Kom-
mando “MonitorMessage” der Text ausgegeben,
der in den Klammern zwischen den Anflihrungszei-
chen steht.

60
3600

MCAFEE_VERSION

(“+ MCAFEE VIRUSSCAN_VDFVER +”)"

“ Disconnect ()

MonitorLog
MonitorMessage
ExitReject

endif

(msg)

(msg)

ExitAccept ()

(Die Verbindung zum Firmen-Gateway wird nur
getrennt, wenn das Hochkomma zum Disconnect-
Befehl in obiger Regel entfernt wird.)

MonitorLog

Mit diesem Kommando wird eine Meldung im Log-
Fenster des Client-Monitors ausgegeben. Die Mel-
dung kann als Variable (msg) in der Richtlinie defi-
niert werden oder als Klartext zwischen den Anflh-
rungszeichen in den Klammern.

MonitorMessage

Mit diesem Kommando wird eine Messagebox uber
dem Client-Monitor gedffnet, die eine Information
enthélt. Die Information kann als Variable (msg) in
der Richtlinie definiert werden oder als Klartext
zwischen den Anfihrungszeichen in den Klam-
mern.

© NCP engineering GmbH / 2.02
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ENDPOINT SECURITY

Konfiguration der Endpoint Policies am Server

Eine ausfiihrliche Beschreibung zu den im folgen-

Parameter-d.

- Zugriffsvervaliu

- Log-Konfiguration \
- Lizenzen
onfiguration

'ouling Interfaces
nk-Profile

Filternetze

* Filter

- Filtergruppen

+ IKE-Richtlinien

+ IPSec-Richtlinien
Server-Zertifikate

- CA-Zertifikate
Domain-Gruppen

i+ Endpoint Policies (lokal)
SLVPN

- Statische Netzwerk-Routen

tatistik

- Systeminformationen

- Lokales System

- Link-Profile (lokal)
Link-Profile (RADIUS/LDAP)

+ Link-Profile (SSL VPN)

- Gesperrte Link-Profile

- Ungiiltige empfangene Zertifikate

- Endpoint Policies

- Stalische Netzwerk-Routen
Log

)

den abgebildeten Parameterfenstern und Parame-
tern des Web-Interfaces finden Sie im PDF SES-

Lokales System

s

Ab der Secure Enterprise Server Version 8.0
kénnen Endpoint Policies wahlweise entweder
am Secure Enterprise Server oder mit dem Ma-
nagement-System angelegt werden.

Endpoint Policies Download

| Ml ndpoint Policies Download vom Management Servar

Allgemein HHont (Pritmariy

Host (Failsafe) :

VBN |

Restrik

Replikations-Port
Authentisierung

Secret:

PKI-Optionen

Endpoint Policies Download .

WAL MUUETT)

DynDNS

Name

Konfiguration

Konfiguration

- IPSec-Richtiinien
Server-Zertifikate

Web-Listener
Web-Proxies
URL-Access
Port-Weiterleitungen
Netzwerkireigaben
- Profile
- Statische Netzwerk-Routen
tatistik

- Lokales System
Reutfina Intarfaces

+ Filter
Filtergruppen
- IKE-Richtiinien
IP Sec-Richtiinien
- Server Zertifikate
- CA-Zertifikate
- Domain-Gruppen
- Endpoint Policies {lokal)
SLVPN
- Statische Netzwerk-Routen
B Statistik
i i~ Systeminformationen
- Lokales System
- Link-Profile (lokal)
+ Link-Profile (RADIUS/LDAP)

- Link-Profile (SSL VPH)
Gesperrte Link-Profile
- Unguitige empfangene Zertifikate
Endpoint Policies
i - Statische Netzwerk-Routen
Log

' angegebene Version hat.

CHECK_INTERVAL = &0
RELOAD INTERVAL = 3600

currentVersion = "4678"

Disconnect ()

MonitorLog (mag)

ExitReject (msag)
endif

ExitAccept ()

Endpoint Policy
Policy-Mame -

e

G 2ins e
Grundeinstellungen et

e i
Verbindungssteuerung Filteraruppe -

Replikations-Intervall ©

' In diesem Beispiel wird gepriift, ob die Virendefinitionsadatei
' des MacAfee Virus-Scanners mindestens die

if MCAFEE_VIRUSSCAN VDFVER < currentVersion then
msg = "McAfee wvirus scanner not up to date (" +
MCAFEE_VIRUSSCAN _VDEVER + ")"

Pictes Vs Scarer ) ) =1

1. Das entsprechende Aus-
wahlfenster befindet sich im
Konfigurationsbaum des
Web-Interfaces unter Loka-
les System / Endpoint Poli-
cies Download. (Abb. links)

Ist ein Download vom Ma-
nagement Server wie in der
Abbildung links ausgeschal-
tet, so koénnen Policies am
Server angelegt werden.

2. Die Konfiguration der
Richtlinie erfolgt im Konfi-
gurationsbaum des Web-In-
terfaces unter Endpoint Po-
licies (lokal). Dabei kann
ebenso wie im Management-
System die Online-Hilfe der
Endpoint Security verwen-
det werden. Daraus kann z.
B. eine Richtlinie wie in ne-
benstehender Abblidung ko-
piert und in das Konfigurati-
onsfenster eingeftigt werden.

3. Nachdem die Richtlinie
unter einem eigenen Namen
gespeichert wurde, kann sie
an diesem Server eingesetzt
werden.

Dazu wird im Konfigurati-
onsbaum unter Link-Profile
/ Endpoint Policy die ge-
winschte Policy selektiert.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


- Routing Interfaces
ink-Profile
Filternetze

- IPSec-Richtlinien
- Server-Zertifikate
A-Zerfifikate
Domain-Gruppen
ndpoint Policies (lokal)
SLVPI

i~ Systeminformationen
- Lokales System
ink-Profile (lokal)
ink-Profile (RADIU S/LDAP)
Link-Profile (SSL VPN)
- Gesperrte Link-Profile
Ungiiltige empfangene Zertifikate

Log-Konfiguration ', _
Lizenzen
I Konfiguration

Routing Interfaces
Link-Profile
Filternetze
Filter
Filtergruppen
KE-Richtiinien
PSec-Richtinien

- Server-Zertifikate
CA Zertifikate

- Domain-Gruppen
Endpoint Policies {lokal)
SSLVPN

- Statische Netzwerk-Routen

tatistik
Systeminformationen
Lokales System
Link-Profile (lokal)

Link-Profile (SSL VPN)
Gesperrte Link-Profile
Ungiiltige empfangene Zertifikate
Endpoint Policies
Statische Netzwerk-Routen
+ L

- System
i Zugrifisverwal
i Log-KonﬁguraI:l;l;g
i - Lizenzen
- Konfiguration
: - Lokales System
Routing Interfaces
- Link-Profile
~ Hiternetze
-~ Filter
Filtergruppen
- IKE-Richtiinien
- IPSec-Richtiinien
- Server-Zerfifkate
CA-Zertifikate
- Domain-Gruppen
- Endpoint Policies (lokal)
E} SSL VPN
- Stafische Netzwerk-Routen
tatistik
- Systeminformationen
Lokales System
-~ Link-Profile (lokal)
i Link-Profile (RADIUS/ILDAP)
-~ Link-Profile (SSL VPHN)
Gesperrte Link-Profile
- Ungiiltige empfangene Zertifikate

i
- Stafische Netzwerk-Routen
og

EE

Allgemein

Host (Primary} :

VPN /IPSec

190.168.113.200

Host (Failsafe)

Replikations-For |

Authentisierung

Secret:

PKl-Ootionen
Endpoint Polic
CAP1  Modem

DynDNS

Replikations-Intervall -
s Download . =+ :

Autorefresh

Letzte empfangene Meldung

2009-07-09 10:05:21

Zeitpunkt der letzten Replikation

2009-07-09 10:05:04

Replikationsstatus

offline

2009-07-09 09:54:19

2009-07-09 10:03:16

Grundeins

Authentisierung
Security
VPN
HA-Unterstitzung
Routing

Routen

Selektoren

Endpoint
SSLVPN

2009-07-09 10:04:00

Link-Profil - ipsec200

Endpoint Policy
Policy-Name *

foneniy o
N

keine =

Parameter:

Filtergruppe :

ENDPOINT SECURITY

Endpoint Policie

4. Statusinformationen ste-
hen fir lokal konfigurierte
Richtlinien nicht zur Verfi-

gung.

Wird ein Download vom
Management Server akti-
viert, mussen die Zugangs-
daten zum SEM eingegeben
werden. Das hier einzuge-
bende Secret muss mit dem
Shared Secret am SEM
Ubereinstimmen (siehe oben
Verteilung an die VPN
Gateways und Konfigura-
tion der Secure Server).
Zur Konfiguration mit dem
Web-Interface gehen Sie zu
Endpoint Policies Down-
load.

Die heruntergeladenen Richt-
linien werden in der Statistik
unter Endpoint Policies na-
mentlich und mit einem
Zeitstempel versehen ange-
zeigt wie in nebenstehen-
dem Bild.

(Vergessen Sie nicht, den
Refresh-Button zu driicken.)

Sobald eine Richtlinie her-
untergeladne wurde, kann
sie fur ein Link-Profil se-
lektiert werden (Abb. links
unten).

(Download ausschalten —
nachste Seite)
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ENDPOINT SECURITY

Download ausschalten

e/ Wird der Endpoint Policies Download von M ana-
gement Server in der Konfiguration tiber das Web-
Interface des Servers nach einer gewissen Betriebs-

dauer wieder ausgeschaltet, so werden die vormals
heruntergeladenen Richtlinien gel scht!

Stattdessen werden die vorher am Server konfigu-
rierten Endpoint Policies wieder hergestellt, sodass
sie in den Link-Profilen wieder selektiert werden
koénnen (siehe oben).
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